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三菱電機技報でのIT関連の特集号を発行するに当たり，
一言ご挨拶申し上げます。昨今，コロナ禍の影響で在宅勤
務が基本になり，企業活動のITサービスへの依存度が高
まっています。ITは知らず知らずのうちに私たちの生活
に深く浸透し，大きな社会変化に伴う様々な問題を解決す
る原動力にもなっています。このような進化を遂げてきた
ITは，1950～1960年代の計算機の高速・高性能化から始
まり，ハードウェアの進化とともに1970～1980年代には
大規模制御システムへの計算機の適用が進み，1990年代
に入り，パソコン，インターネット・Webの普及によっ
て一般の人々にも広く浸透しました。さらに2000年以降，
携帯電話・スマートフォンといった情報端末を一人一人が
24時間身に着ける時代になり，今日では，世の中のあり
とあらゆるものがネットワークにつながるIoT（Internet 
of Things）の時代を迎えて，私たちの生活をより豊かなも
のにしています。

当社においても，私たちが長年取り組んできたIT単独
の事業から，今日ではIoTのように当社の各事業が持つ機
器に付加価値を与えるものとして扱われるようになり，今
後はそこで扱われるデータから新たな付加価値を生み出す
時代を迎えようとしています。

ここで，当社のITの歩みを振り返ってみたいと思いま
す。1968年にオフィスコンピュータ“MELCOM81”を発売
しました。この機種は，電子式会計機をベースに，演算部
を電子化してプログラム内蔵方式にした，当社のオフコン

“MELCOM80シリーズ”の最初のモデルで，その後，国内で
事務処理向け中・小型コンピュータの総称として広く浸透・
定着した“オフコン”の名称の由来になり，計算機カテゴリー
の一時代を築きました。1981年には，国産初の16ビットパソ
コン“MULTI16”を発売しました。この機種は１メガバイト
のアドレス空間，高解像度グラフィックス，最大4,000漢字
を扱える本格的日本語機能など，当時の先進機能を備える
高性能な業務用パソコンとして，事務処理や科学技術計
算，ホストコンピュータの分散処理端末等の業務で威力を
発揮しました。続いて1989年にオフコン向けの超高速リ
レーショナルデータベースプロセッサ“GREO”を発売しま
した。東京大学生産技術研究所の喜連川 優 助教授（当時）
の研究成果を製品化し，データのソート処理を高速化する
専用ハードウェアによって，既存のアプリケーションプ
ログラムを変更することなく，処理負荷の重いソート処理
を計算機本体から切り離して高速処理することで，データ
ベースアクセスを従来の３～50倍に高速化し，CPU負荷
を1/10～1/200に軽減しました。その効果の分かりやすさ，
使い勝手の良さから広く普及し，当社オフコンのシェア拡
大に大きく貢献しました。2000年にはソート処理性能の
世界記録（注1）を樹立しました。

このようなハードウェアをベースにした過去の技術蓄積を
脈々と次代に受け継ぎながら，付加価値の源泉がハードウェ
アからソフトウェアに移り変わる時代の流れを反映し，今日，
当社のIT事業はそのほとんどがシステム構築，パッケージ
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ソフトウェア提供によるものになってきています。2000年
以降は，航空管制システム，金融機関向けネットワークシ
ステム，製造業顧客向け経営管理・工場管理システム等の
システムを構築・納入し，社会活動や顧客の業務を陰で支
え続けています。また，保険薬局システム“薬剤Melphin”，
人事・総務トータルシステム“ALIVE SOLUTION”，社
会保険労務システム“ARDIO”などのパッケージソフト
ウェア事業も行っており，多くの顧客からの高評価を得て
います。さらに，インフラサービスとして，オンデマンド
ITサービス“DIAXaaS”，ITシステムの開発効率化に寄与
する統合IoT“ClariSense”を提供し，加えて，特徴的なア
プリケーションとして，関数型暗号技術によって，メモリ
上でもデータを暗号化したまま処理し，セキュアにファイ
ル交換を行えるパッケージプラストランスポーター，当社
AI技術“Maisart”を用いた映像解析AI技術によって，サ
ポートが必要な交通弱者，放置された危険物等，見つけた
いものを人手によらずカメラ映像から自動で探し出す映像
解析ソリューション“kizkia”も提供しています。

一方，当社グループのITを支える活動として，グロー
バルITインフラ，各事業の業務を支える情報システム，
社外からのリモートアクセスサービス等も提供し，とりわ

け，昨今のコロナ禍で大多数の社員が在宅勤務に移る中，
それを支えるITインフラを素早く展開し，グループ企業
活動にも貢献してきました。

今後，世の中のデジタルトランスフォーメーションの潮
流，特にデータから付加価値を引き出す取組みが求められ，
在宅勤務を基本とする新常態をスムーズに支えるITイン
フラの提供，更に激しさを増すサイバー攻撃からの防御等，
ITに求められる要求はますます高くなることが見込まれ
ます。このような背景の下，私たちは，現在の事業に加え
て，ヘルスケアの切り口からデータ利活用事業に取り組
み，IT領域からOT（Operational Technology）領域への
セキュリティ事業の拡大，社会の目としてますます活用が
拡大する映像解析ソリューション等，新たな事業にも取り
組んでいきます。次の100年を見据え，社会生活を一変さ
せて気づきもしなかった付加価値を生む原動力として，今
後も当社のITを育てていきたいと思います。これからも，
当社のITを担う主力部隊として，私たちの活動にご期待
ください。

（注１）　Sort Benchmark Home Page：Mitsubishi DIAPRISM Hardware 
Sorter
http://sortbenchmark.org/
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DIAPLANETの活用とPoCセンターでの実証を通じて“Society 5.0”及びDXの推進を加速
これまで統合IoT“ClariSense”の考え方に基づくITプラットフォーム“DIAPLANET”を活用したソリューション提供に努めてきた。今後さ
らに“DIAPLANET”を最大限に活用し，データ利活用に向けたソリューションの提供を加速化していく必要がある。そのため，新たに開設した
PoCセンターではアジャイルな実証環境を提供し，“Society 5.0”及びDXの早期実現に貢献する。

2020年は新型コロナウイルス感染症（COVID－19）の拡大
を始めとする社会情勢の変化によって，国内の様々な分野
で社会課題が顕在化した。これらの社会課題の早期解決に
向けて“Society 5.0”や事業向けデジタルトランスフォーメー
ション（Digital Transformation：DX）の早期具現化が急務
になっている。これには，安全性とセキュリティが高い通
信・データ基盤インフラの整備が必要とされ，組織や分野
を超えたデータの利活用が必要とされている。

こうした中，三菱電機は当社の統合IoT（Internet of Things）
“ClariSense”の考え方に基づくITプラットフォーム“DIA-
PLANET”を活用したデータ利活用事業を推進している。
そのため，DIAPLANETの中核に位置付ける“ITソリュー

ションライブラリ”のサービス基盤，データ管理基盤，応
用機能といったデータ利活用に資するライブラリの整備・
拡充を進めている。さらに，データ利活用事業を迅速に立
ち上げるためには，反復的に概念実証（Proof of Concept：
PoC）を行う場が必要になる。そのため，2021年４月から
PoCセンターの運用を開始し，利用者それぞれが目指す
データ利活用事業に柔軟に対応可能な実証環境と支援体制
を構築した。

当社及び当社グループはDIAPLANETを更に拡充する
とともに，新たに開設したPoCセンターを最大限に活用し，
アフターコロナ時代に具現化する“Society 5.0”及びDXの
早期実現に貢献していく。

PoCセンターITプラットフォームDIAPLANET

製品企画 設計・開発 製品登録

保守・サポート 品質管理 ライブラリ管理

開発センター

設計・構築ガイド類

技術ライブラリ群

開発・検証サポート要員

PoCセンター（横浜市）／湘南サテライト（鎌倉市）

ソリューションライブラリ機能
パブリッククラウド

インターネット

PoC検証対象
アプリケーション

当社
ITソリューション
アプリケーション

開発・拡充

PoC検証対象機器当社IT製品

短期間でアジャイルな検証が可能

ITソリューションライブラリ

サービス基盤

コンピューティング基盤
・ホステッドアプリケーション
・コンピューティング基盤
・応用機能

コンピューティングリソース
パブリッククラウド／プライベートクラウド／オンプレミス

データ管理基盤

サービス基盤

パブリッククラウド プライベートクラウド

データ管理基盤

応用機能（データ分析， 映像データ解析など）

DXを推進するITプラットフォーム
“DIAPLANET”
IT Platform "DIAPLANET" for Digital Transformation

若菜健司＊
Kenji Wakana
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1．ま　え　が　き

2020年は地球規模で，COVID－19の拡大，異常気象と大
規模災害の多発，サイバー攻撃の高度化・巧妙化，SDGs

（Sustainable Development Goals，持続可能な開発目標）
関連の対策・取組みが活発化するなどの大きな情勢変化が
あった。それらによって，国内でも様々な分野で経済社会
システムの脆弱（ぜいじゃく）性が浮き彫りになった（1）。また，
第６期科学技術・イノベーション基本計画では，第５期基本
計画で掲げた“Society 5.0”を国内外の情勢変化を踏まえて
具現化させていく必要性がある旨が述べられている（2）。そ
のため，“Society 5.0”の実現に向けて，社会の多様なニー
ズを満たすことも踏まえて，DXを推進する必要性が改め
て高まっている（3）。

このような国内外の状況を踏まえて，“統合イノベーショ
ン戦略2020”では，“Society 5.0”の早期実現に向けて重点
的に取り組む課題として次の４点が示された。
⑴ COVID－19によって直面する難局への対応と持続的

かつ強靭（きょうじん）な社会・経済構造の構築
⑵ 国内外の課題を乗り越えて成長へつなげるイノベー

ションの創出
⑶ 科学技術・イノベーションの源泉である研究力の強化

（知の創造）
⑷ 戦略的に進めていくべき主要分野（例：安心・安全，健

康・医療，データを利用したモノづくり・コトづくり）
これら課題への施策の一つとして，“Society 5.0”及び

DXを支える安全性とセキュリティが高い通信・データ基
盤インフラの整備が必要とされ，組織や分野を超えたデー
タの利活用を通じて新たな価値の創出を目指すことが求め
られている。

当社及び当社グループでは，“Society 5.0”及び事業向け
DXにフォーカスして，ビッグデータ分析，AIを用いた画
像解析，OSS（Open Source Software）を活用した高可用
性データベースなどの先端技術を活用した高い付加価値を
備えたソリューション（製品・サービス）の提供を継続し
ている。その実現基盤として当社の統合IoT“ClariSense”
の考え方に基づくITプラットフォームDIAPLANETの整
備・拡充を進めてきた。

今後も，変化・複雑化する課題を解決する新たなデータ
利活用事業を迅速かつ容易に立ち上げるためには，PoCを
複数回重ねてデータ利活用の有益性や事業上の効果検証が
行える環境を整えることが重要であるため，新たにPoCセ
ンターを開設した。

本稿では，DXを推進するDIAPLANETとPoCセンター
について述べる。

2．DXを推進するDIAPLANET

当社グループでは，顧客企業のDX推進に向けて，データ
分析，AI，暗号化などでの先端技術をライブラリ化し，IT
プラットフォームDIAPLANETの整備・拡充を進めている。

2. 1　DIAPLANET

IoT及びM2M（Machine to Machine）技術を利用して，
複数の家電製品や産業用機器の遠隔制御，稼働モニタリン
グ，エネルギー管理などのシステムをワンストップで構築
するスマート制御クラウドサービスとしてDIAPLANET
を2015年４月に発売し，さらにマンションエネルギー管
理，集合住宅向けエネルギー管理など基盤機能以外のアプ
リケーション層を拡充してきた。その後，Amazon Web 
Service（AWS）（注1），Microsoft Azure（注2）に代表されるパ
ブリッククラウドの信頼性が向上し，低コストで有用な
クラウドの機能がそろってきた。そこでDIAPLANETは，
IaaS（Infrastructure as a Service）層及びITシステムで
共通に用いるPaaS（Platform as a Service）層に，これら
パブリッククラウドを活用する方針にした。さらに，当初
の制御分野からIT全般へと適用領域を拡大し，DXを推進
するITプラットフォームとして整備・強化している。

（注１） Amazon Web Service，AWSは，Amazon Technologies.
Incの登録商標である。

（注２） Microsoft Azureは，Microsoft Corp.の登録商標である。

2. 2　DIAPLANETの特長

⑴ “ITソリューションライブラリ”の提供
DX推進の要である“データ利活用”に注力しITソリュー

ションライブラリを提供していく。
⑵ マイクロサービスアーキテクチャの採用とインタ

フェースの標準化
小さい機能を実装したモジュールを疎結合に連携させる

ことで，アプリケーションプログラミングインタフェース
（API）を変えなければ，モジュール内の実装が変わっても
連携するアプリケーションに影響を及ぼさず，他のシステ
ムで再利用が可能になるマイクロサービスアーキテクチャ
を採用した。さらに，インタフェースの標準化を図るた
めにOpenAPI仕様によるREST（Representational State 
Transfer）APIを採用した。
⑶ パブリッククラウドとOSSの積極的採用

パブリッククラウドが提供する機能を積極的に採用する
ために，AWS技術者を中心にエンジニア育成を図り，最
適なサービスを選択・活用して製品化し，さらに技術支援
体制を整備している。また，OSSを積極的に採用するた
めにOSSの将来性，保守性，品質などを総合的に評価し
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て採用し，脆弱性情報の自動検知システムを導入して安心
して使えるライブラリを提供する。

2. 3　ITソリューションライブラリ

図１にDIAPLANETを活用したITシステムのアーキテ
クチャを示す。

ITソリューションライブラリはDIAPLANETの中核を
なしており，当社の研究開発成果を蓄積した機能ライブラ
リ群である。このライブラリ群は，図１に示すとおり，セ
キュリティ，監視・運用といったITシステムで共通に使
われる“サービス基盤”，データ収集・蓄積，データを抽象
化する“データ管理基盤”，DX推進の要であるデータの利
活用を支援するAIを活用した映像データ解析，データ分
析などの“応用機能”から成る。

2. 3. 1　サービス基盤

“サービス基盤”は，通常のITシステム全般で使われる
機能群である。主要な提供機能は次の２点である。
⑴ セキュリティ

アカウント管理，アクセス権管理，付加価値機能を提供
する。

①アカウント管理
事業用サービスのシステム形態として，１システムで

１組織向けの環境であるシングルテナント，１システム
で複数組織に対応するマルチテナントがある。シングル
テナントシステムであれば，クラウドが提供する標準の
アカウント管理機能（例：Amazon Cognito（注3））を使う
ことで実現できるが，マルチテナントシステムでは，組
織の区分と組織内ユーザーを意識する必要があり，標
準のアカウント管理機能と組織情報を管理するデータ
ベースを組み合わせて実現している。さらに，通常の
ID（IDentification）／パスワード認証ではない生体認証，
個人が所有する機器を用いた認証などクラウド側だけで
は認証できない認証方式の場合には，先に述べたアカウ
ント管理に加えてクラウドが提供するマネージドサー
ビス上にプログラムを配置し（例：AWS Lambda（注3）），
組み合わせることで実現している。アプリケーション開
発者が，これら認証方式を意識してアプリケーションを
開発しなくて済むよう，これらを包含したアカウント管
理機能を提供している。
②アクセス権管理

アカウント管理と連携したアクセス権管理を行う機能

デバイス・コントローラ

コネクティビティ

エッジコンピューティング

データ収集・蓄積
ソリューションライブラリ

データ抽象化
ソリューションライブラリ

アプリケーション

フィールド環境

監視・運用

データ
ベース

アプリケーション

データ
変換

NoSQL

業界標準機器接続機能

M2M通信機能

Amazon Web Service／Microsoft Azure

インターネット

アプリケーション層

プラットフォーム層（DIAPLANET）

エッジ機器

オブジェクト
ストレージ

映像データ解析

サービス基盤

データ管理基盤

応用機能

データ分析 ほか

ほか

ほか

ほかソリューションライブラリ

ソリューションライブラリ

IoT機器
構成管理

IoT機器収集
データ管理

IoT通信
サーバ

データレイク

アカウント管理 アクセス権管理
セキュリティ 関数型暗号付加価値機能

図１．DIAPLANETアーキテクチャ
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を提供している。アプリケーションごとにシステム管理
者，テナント管理者，テナントユーザーの各ロールに応
じたアクセス権制御を実装することが不要になり，開
発・維持・管理コストを抑制できる。
③付加価値機能

当社先端技術である関数型暗号をソリューションライ
ブラリとして提供している。関数型暗号は，組織とユー
ザー情報を演算する関数を定義することで所属組織が変
われば同一人物でもデータの復号ができないように制御
することが可能である。このような先端的な機能も“IT
ソリューションライブラリ”として提供している。

⑵ 監視・運用
従来のITの監視・運用機能だけではなく，スマートホ

ンへのプッシュ通知を行う機能も提供している。利用して
いる機器の接続が切断された場合，機器使用者の端末に
プッシュ通知を送信する機能を持ち，機器監視，介護など
安全を確保するためのシステム構築を容易に実現できる。

（注３） Amazon CognitoとAWS Lambdaは，Amazon Technologies.
Incの登録商標である。

2. 3. 2　データ管理基盤

“データ管理基盤”は，多様なIoT機器やITシステムと
の柔軟な接続・制御を可能にし，膨大かつ多様なデータを
収集・蓄積するための機能群である。

データ管理基盤の主要な機能は，“IoT機器構成管理”“IoT
機器収集データ管理”“IoT通信サーバ”“データレイク”“デー
タベース”である。
⑴ IoT通信サーバ

機器の認証及び接続された機器からのデータを収集しデー
タレイクへ格納する。M2Mの通信プロトコルはIoTの標準で
あるMQTT（Message Queueing Telemetry Transport）
を採用した。
⑵ IoT機器構成管理

接続された機器とその所有者を管理する機能である。
サービス基盤が提供する監視・運用機能での機器所有者の
端末へのプッシュ通知を行うための情報を管理する。また，
機器を事前登録後，共通証明書と秘密鍵を適用することで
正規の機器だけ接続が可能であり，IoT通信サーバと連携
させることで不正な機器からのアクセスを防止できる。
⑶ IoT機器収集データ管理

データレイクに格納されたデータをアプリケーションに
提供する共通インタフェースである。DIAPLANETの特
長であるマイクロサービスアーキテクチャを実現するため
REST APIとして実装した。
⑷ データレイク

データレイクにはNoSQLとパブリッククラウドが提供

するオブジェクトストレージを用いる。迅速な読み書きを
行う部分はNoSQL，画像データや容量の大きなデータは
オブジェクトストレージへ格納するハイブリッド構造にした。
⑸ データベース

DX推進にはレガシーシステムの刷新が必要であり，OSS
データベースへの移行も盛んに行われている。ITソリュー
ションライブラリとして，OSSデータベースを活用した
高可用性データベース“H＠DB”を開発した。H＠DBに含
まれるライブラリを用いることで商用データベースから
OSSデータベースへの移行を容易にした。

2. 3. 3　DIAPLANET SaaS Boost

サービス基盤とデータ管理基盤を組み合わせてSaaS（Soft-
ware as a Service）の構築を素早く行えるITソリューショ
ンライブラリ群として“DIAPLANET SaaS Boost”を開発
した。

アプリケーションの利便性を考慮し，図２のとおり，
サービス基盤でアカウント認証，アクセス権を管理し，
データ管理基盤を用いてIoT機器からのデータ収集，機器
管理を行う。また，次の機能を提供し，システム構築を容
易に行えるようにした。
⑴ データレイクから指定機器の情報を日時等で取得範囲

を指定して取得する機能
⑵ 指定したユーザーが所有する機器の最新情報をデータ

レイクから取得する機能

2. 3. 4　応　用　機　能

“応用機能”は，適用する事業分野に応じたデータ解析・
診断などを行い，上位のサービスアプリケーションと連携
してソリューションの付加価値を創出する機能ライブラリ
群である。マルチメディアデータを含めてデータ利活用に
注力して強化を図っていく。
⑴ 映像データ解析

映像データ解析は，防犯などの監視，生産現場での異常
検知などニーズが高い。当社研究所が開発した“骨紋”（図３）
をITソリューションライブラリとして，検知ルールを外
部から容易に与えられる仕組みを開発した。映像データ解
析分野は当社グループが製品強化を図っており，この製品
への適用を視野に入れて強化開発を行っている。
⑵　データ分析

データ分析ライブラリとして，クラウドが提供するオブジェ
クトストレージに格納したIoT機器から送られた数千万件の
XML（eXtensible Markup Language）データを多角的に
可視化するシステムを開発した。ノウハウを標準化し，応
用機能としてITソリューションライブラリに追加するた
め開発を進めている。
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3．PoCセンター

DX推進の要であるデータ利活用事業の立ち上げには，
データ利活用の有益性と事業性の評価を，短サイクルで
繰り返し検証できるPoC環境が必要である。2021年４月
はPoCセンターを横浜市に開設し，さらにPoCセンター
の湘南サテライトを鎌倉市に開設した。PoCセンターでは，

DIAPLANETを配備し，当社のIT製品を組み合わせた形
で検証可能な場の提供を目指している。利用者が，新規事
業コンセプトの検証に専念できるように必要設備を準備し，
当社技術者が必要なクラウド利用の手続，PoCシステムの
提案・構築からデータ分析・評価まで，一連のシステム検
証作業のサポートも行っていく計画である。

PoCセンターでは，データ利活用，映像データ解析，セ
キュリティ，DIAPLANETの実体験ゾーンを設置した。

3. 1　データ利活用ゾーン

データ利活用ゾーンでは，図４に示すとおり３種類の検
証が可能である。

①既に利活用したいデータを持っている場合は，必要に応
じて匿名化処理した上でクラウド上へアップロードする。

②データ収集用PoCシステムを構築してデータ収集から
始める場合は，当社がシステムの構築支援又は構築を
代行する。

③既存システムからデータ連携して分析する場合は，
データ連携システムの構築支援及び構築代行をする。

クラウドにアップロードされたデータの分析はクラウド
上のデータ分析ツールを用いて仮説の評価・検証をサポー
トする。当社データサイエンティストを交えたディスカッ
ションも計画している。データ利活用はDX推進の要であ
り最も強化していくゾーンにしている。
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図３．骨紋のイメージ
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3. 2　映像データ解析ゾーン

映像データ解析ゾーンでは，当社グループの映像解析製
品や，ITソリューションライブラリの“骨紋”を実体験で
きる。利用者の映像データ持込みでの評価・検証のほか，
PoCセンター設置のカメラによる映像データの評価・検証
を可能にした。

3. 3　セキュリティゾーン

IT分野のセキュリティは当社が長年にわたって注力し
てきた分野であり，セキュリティゾーンでは統合認証ソ
リューションや，サイバー攻撃のリスクが高まっている
OT（Operational Technology：運用制御技術）とITの論
理的ネットワーク分離を容易に行えるOTセキュリティ製
品“MELWALL”を紹介・実体験できるようにした。

3. 4　ITプラットフォームゾーン

ITプラットフォームのゾーンでは，DIAPLANETがそ
ろえるITソリューションライブラリを紹介する。データ
持込みの評価・検証ではなく，簡単なシステムを構築して

PoCを行う場合，DIAPLANET SaaS Boostを使うことで
システム開発費用，開発日数をかけずにDX推進をスムー
ズに進めるための相談ができるゾーンにした。

4．む　す　び

国内でサイバー空間でのデータ利活用やセキュリティ確
保が今後の大きな課題になる。これらの課題解決に向け
てDIAPLANETを活用したソリューションを提供してい
く。PoCセンターを開設したことで，迅速な実証を通じて
ソリューション提供を加速化していく環境を整備できた。
当社及び当社グループはこれらの一連の取組みを通じて，

“Society 5.0”及び事業向けDXの早期実現に貢献していく。

参　考　文　献

⑴ 内閣府：統合イノベーション戦略2020 （2020）
 https://www8.cao.go.jp/cstp/tougosenryaku/index.html
⑵ 内閣府：第６期科学技術・イノベーション基本計画 （2020）
 https://www8.cao.go.jp/cstp/kihonkeikaku/index6.html
⑶ 一般社団法人 日本経済団体連合会：改訂 Society 5.0の実現に向

けた規制・制度改革に関する提言－2020年度経団連規制改革要
望－ （2020）

 https://www.keidanren.or.jp/policy/2020/091_honbun.html#s1
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データベースパッケージ“H＠DB”を使用したシステム構成例
データベースパッケージH＠DBは，ITシステムのアプリケーション層，データベース層及び運用・監視層をカバーしており，OSS製品によ
るライセンス費用の削減，各スクリプトによる環境構築の自動化及び運用作業の平易化，同期又は非同期レプリケーションによるデータベース
の複製と主系－従系の自動系切換え，データベースアクセスライブラリによる既存アプリケーションの移植性の向上を実現している。

IP：Internet Protocol，JSON：JavaScript Object Notation（プログラミング言語非依存のデータ交換形式の一つ）
（注１）　CentOSとRHELは，Red Hat，Inc.の登録商標である。
（注２）　Javaは，Oracle America，Inc.の登録商標である。
（注３）　Pgpool－IIは，Pgpool Global Development Groupによって開発されているミドルウェアである。
（注４）　PostgreSQLは，PostgreSQLの登録商標である。
（注５）　Zabbixは，Zabbix LLCの登録商標である。
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死活監視

近年，高可用性や拡張性が求められる大規模な社会イン
フラシステムでも開発費用の低減，開発期間の短縮や運用
を含めた維持費用の低減が要求されている。三菱電機は，
これまで多くの社会インフラシステムの構築に携わって
きているが，今後，社会インフラシステムビジネスを更に
拡大していくためには，IT技術の進展に合わせてタイム
リーかつ市場競争力のある製品開発が必要不可欠である。

当社は，顧客からの要望が強いITシステムの総保有
コストの低減を実現するため，OSS（Open Source Soft-
ware）製品群と自社製ソフトウェアを組み合わせた次の特
長を持つデータベースパッケージ“H＠DB”を開発した。
⑴ 商用データベースと比較してライセンス費用を削減す

るためにOSSデータベースを採用

⑵ OSSデータベースに不足している環境構築の自動化，
高可用性及び運用作業の平易化を実現する各種スクリ
プト，運用支援プロセス，監視機能用テンプレートを
提供

⑶ データベースの変更に伴う既存アプリケーションの移
植性を向上させるデータベースアクセスライブラリの
提供

現在，H＠DBは，某社会インフラシステムでも採用さ
れており，今後は，この開発で蓄積した各種OSS製品に
関する技術や知見を利活用した更なる製品開発の推進や
OSS製品のバージョンアップへの対応を行い，幅広い分
野への展開を図っていく予定である。

鈴木和行＊
Kazuyuki Suzuki

大山紗貴子＊
Sakiko Oyama

原田雅史＊
Masafumi Harada

OSSをベースとした
データベースパッケージ“H＠DB”
Database Package "H＠DB" Based on Open Source Software
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1．ま　え　が　き

当社は，航空，鉄道，自治体，電力などの社会インフラ
システム構築に長年携わってきている。近年，ITシステ
ムの中核になる商用データベース製品のライセンス費用に
対するコスト削減のニーズが高まってきている。さらに短
納期開発や平易なシステム運用作業も求められている。

当社は，これらの課題を解決して市場競争力を強化する
ため，当社のITプラットフォーム“DIAPLANET”の一構
成要素になる，最新のOSS製品と自社製ソフトウェアを
組み合わせたデータベースパッケージH＠DBを開発した。

本稿では，H＠DBの開発背景，特長及びデータベース
アクセスライブラリ開発時に発生した技術課題とその解決
策について述べる。

2．H＠DBの開発背景

まず，特定プロジェクトを対象にして商用データベース
をOSSデータベースに置き換え可能かどうか判断するた
め，表１のとおり分析を行った。

商用製品は，全方位サポートしている。一方，OSS製
品は，基本項目以外は概して不十分である。そこで，不
足項目を補う方式を検討した結果，それらを自社製にし
てOSSデータベースに付加することで，商用データベー
スに代替可能な付加価値を持ったパッケージ製品にするこ
とが可能と判断した。３章以降では，H＠DBの基本的な
アーキテクチャと洗い出した課題に対する取組みを述べる。

3．データベースパッケージH＠DB

3. 1　H＠DBのアーキテクチャ

OSSデータベース製品は複数存在するが，国内での普
及度合い，製品としての中立性，OSSサポートサービス
などを勘案してPostgreSQLを選定した。

次に，PostgreSQLで高可用性を実現するためにはOSS
のプロキシミドルウェアであるPgpool－Ⅱを前段に配備し，
PostgreSQLのストリーミングレプリケーションを使用す
る方法や，各種HA（High Availability）ミドルウェアを組み
合わせる方法等がある。今回は組み合わせるOSSの種類を
極力減らすことやクラウド上での展開も想定し，Pgpool－Ⅱ
を活用した構成を選択した。

さらに，OSS製品自体には実装されておらず付加価値
になる環境構築自動化，運用作業の平易化，既存アプリ
ケーションの移植性向上に資する各ソフトウェアを自社製
にしてパッケージ化した。

3. 2　運用スクリプトによる運用作業の平易化

システム運用作業は，通常運用作業（定期，不定期）と障
害時運用作業から成る。H＠DBは，両者の作業平易化を
サポートしている。具体的には，OS，PostgreSQL，それ
に組み合わせるPgpool－Ⅱ及び運用支援プロセスに対して，
次のカテゴリーに分類できる各種運用スクリプトを提供し
ている。
⑴ 障害

PostgreSQLのフェールオーバーや同期モードの切換え
などH＠DBに障害が発生した場合，Pgpool－IIから呼び
出され，障害復旧作業を自動化する。
⑵ 通常運用

PostgreSQLのバックアップ・リストア（論理・物理），
PostgreSQLのデータベースクラスタの初期化，同期状態
の確認など，代表的な通常運用局面で運用者によって呼び
出され，運用作業を軽減する。
⑶ 障害時運用

系切換え，H＠DBの状態確認・停止，従系切離しなど，
運用支援プロセスから呼び出され，運用作業を軽減する。
⑷ 起動・停止

H＠DB起動，運用支援プロセスの起動・停止，Pgpool－II
の起動・停止など，H＠DBが稼働している物理サーバの
起動・停止時に呼び出され，運用作業の一部自動化を行う。

運用作業平易化の一例として，障害からの復旧では，該
当する物理サーバの電源をオンにするだけでデータベースク
ラスタに自動参加が可能である。PostgreSQLとPgpool－II
を組み合わせた一般的な冗長システムでは，構成要素に障
害が発生した場合，サーバをまたがる通信ラインを構成す
る（図１⒜）。そのため運用者は，障害から復旧させるため
に双方のサーバで作業を行う必要がある。一方，H＠DB
では，常に同一サーバでPostgreSQLとPgpool－IIが稼働
する構成を保つようにしており，操作は，切り離された単
一のサーバに対して電源オンだけで完了する（図１⒝）。

主従の系切換え作業や従系の切離し作業等に失敗した場

表１．商用及びOSSデータベースとH＠DBの比較
評価項目 商用製品 OSS製品 H@DB

機能 〇 〇 〇
性能 〇 〇 〇
可用性 〇 △ 〇
運用性 〇 × 〇
移行性 〇 × 〇
導入容易性 〇 △ 〇
保守性 〇 × 〇
〇あり　△やや不十分　×不十分 
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合，切戻し処理を行うことによって元の状態に復帰させる
機能を実装している。さらに，運用スクリプトを構成する
各処理ステップに対してタイムアウト処理を付加すること
で切換え時間，切離し時間の保証を実現している。

3. 3　環境構築の自動化

商用製品には，ウィザード形式のインストーラが同梱
（どうこん）されており，容易に環境構築が行えるように
なっている。一方，OSS製品にはインストーラが提供され
ておらず，各操作を一手順ごとに実施しなければならない。

H＠DBでは効率的かつ容易に環境が構築できるよう，
次の特長を持つ環境構築スクリプト（インストーラ）を提供
している。
⑴ 環境構築経験が少ない開発者も環境構築用パラメータ

記載シートに記入することで環境が構築可能である。
⑵ システム特性に応じて単一構成（Pgpool－ⅡとPostgreSQL

が各１台），冗長構成（Pgpool－ⅡとPostgreSQLが各２台）
のどちらの構成も構築可能である。

⑶ 環境構築だけでなく環境の削除にも対応している。
⑷ H＠DB用のPostgreSQL等の設定ファイル（パラメー

タ値）をあらかじめ調整済みである。
⑸ 例えば，冗長構成のH＠DBは，図２に示すとおり６ス

テップだけで構築可能である。 

3. 4　運用・監視について

データベースは，システムをつかさどる重要な部位の一つ
であるため運用・監視は必須になる。H＠DBの運用と監視
の特長について述べる。運用については，運用支援プロセ
スを自社製にして対処した。運用支援プロセスは，H＠DB
を使用したシステムの運用作業を運用アプリケーションか
らの指示に基づいて遂行する。そのため運用支援プロセス
は，運用アプリケーションと制約なしに連携し，運用スク
リプトを呼び出して状態取得，系切換え，停止などを行え
る必要がある。H＠DBでは，運用アプリケーションと運

用支援プロセス間のインタフェースとして，プログラミン
グ言語に依存しないJSON形式のファイルを送受信する方
式を採用した。

監視については，近年，広く使用されているOSSの
Zabbixに対応しており，H＠DBに対応した監視テンプ
レートを提供している。運用者は，監視テンプレートを
Zabbixサーバにインポートし，H＠DBが稼働している
サーバを登録することで監視が可能になる。監視項目を表２
に示す。

3. 5　既存アプリケーションの移植性向上

データベースを変更する場合，データベース自体の移
行のほかにアプリケーション（ソースコードとSQL（Struc-
tured Query Language）文）を改修する必要があり，改
修量に応じた作業が発生する。H＠DBでは，商用データ
ベースのライブラリと互換性を持つ図３に示す２種類の
データベースアクセスライブラリを開発・提供することで，
移行時のアプリケーション改修量を削減できた。

表２．監視項目
カテゴリー 監視項目

リソース監視 CPU／メモリ／ディスク使用率
プロセス監視 Pgpool－Ⅱ，PostgreSQL，運用支援プロセス
ポート監視 同上
ログ監視 同上，運用スクリプト

PostgreSQL

Pgpool－Ⅱ

⒜　一般的な冗長システム ⒝　H@DB

PostgreSQL

Pgpool－Ⅱ

vIPvIP

リ
ク
エ
ス
ト

リ
ク
エ
ス
ト

障
害PostgreSQL

Pgpool－Ⅱ

PostgreSQL

Pgpool－Ⅱ

vIP

障
害

図１．障害発生時の物理サーバ構成の違い

“環境構築用パラメータ記載シート”に設定値を記入

開始

終了

H@DBが格納された電子記録媒体を対象サーバに
マウントし，内容を任意のディレクトリにコピー

記入した“環境構築用パラメータ記載シート”を基に
“環境構築設定ファイル”を作成し，環境構築スクリプト
に入力することでH@DBを自動構築

データベース本体をバックアップからリストア後，
主系H@DBサービスを起動

従系から主系のH@DBのバックアップを取得後，
従系のH@DBのサービスを起動

主系と従系の同期を確認

図２．冗長構成H＠DBの構築手順
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3. 5. 1　データベースアクセスライブラリ（C＋＋，Java）
　の開発方針

H＠DBでは，一般的に使用されていることが多い開発言
語としてC＋＋，Javaを想定している。しかし，PostgreSQL
から提供されているC＋＋版のデータベースアクセスライ
ブラリは，現在では最新版が提供されていないため，最新
版の提供が継続しているC言語版ライブラリ（libpq）を基
に自社製のC＋＋版ライブラリ（hadblib）を開発した。イ
ンタフェース設計の際，ユーザーアプリケーションで
使用している商用データベースのライブラリの互換API

（Application Programming Interface）を提供することで，
API回りの修正が不要になりソースコードの修正量を大き
く減らすことができた。

3. 5. 2　開発中に発生した課題と解決策

Java版ライブラリは，JDBC（Java DataBase Connec-
tivity）に準拠したものが PostgreSQLから提供されている
ので採用した。これらのデータベースアクセスライブラリ
の試験を進めていく中で幾つかの課題が発生した。
⑴ タイムアウトが発生しない事象への対策

一つ目の課題は，タイムアウトが発生しない問題である。
データベースの従系が主系に切り換わったタイミングで，
そのときアクセスしていたアプリケーションが停止状態に
なる事象が発生した。

この事象は，C＋＋版ライブラリ開発で基にしたC言
語版ライブラリでは，タイムアウト時間がOSの設定値に
依存する実装になっていたことが原因であった。そこで，
OSの設定値に依存せずにタイムアウト時間をユーザーが
設定可能にするよう，シグナルハンドラを利用したタイム
アウト処理を新たにH＠DBに実装することで対処した。
⑵ 結果が正しく取得できない事象への対策

もう一つの課題が，アプリケーション側でトランザク

ションの成否を正しく取得できない事象の発生である。
データベースはトランザクションに対する不可分性を保

証しているため，結果は成否のどちらかになる。しかし，
データベースからの応答を受け取る前に通信エラーが発生
した場合，アプリケーション側で正しいトランザクション
結果を取得できない。例えば，データベース内部では成功
したにもかかわらず，アプリケーション側では失敗と判断
してしまう事象である。

トランザクション結果を正しく取得するためには，あら
かじめトランザクション番号を取得しておき，エラーが発
生した場合，トランザクション番号をキーにして結果の成
否を再取得する手法がある。この手法は，アプリケーショ
ン側で対処するのが一般的であるが，H＠DBではアプリ
ケーション側への影響を少なくするため，H＠DB側にそ
の機能を実装する方式（hadblib及びhadbjava）とし，大き
な性能劣化も引き起こすことなく対処できた。

このようにアプリケーション開発で利用するライブラリ
に関しても多くの検証と，発生した課題に対する対処を行
い製品としての完成度を高めることができた。

4．む　す　び

今回開発したH＠DBは，当社が担当している社会イン
フラシステムで商用データベースの代替品として使用され，
当初の目的である商用データベースのライセンス費用削減

（当初の1/3～1/10）と運用作業の平易化に貢献できた。
また，PostgreSQLに代表されるOSSデータベースは，

従来は商用データベースだけが持っていたテーブルのパー
ティショニング，パラレルクエリ及びトランザクション番
号の64bit化などをサポートしてきており，大規模で高信
頼が要求されるシステムでも利用可能な状況にあることが
確認できた。

H＠DBの開発を行うことで得られたOSS製品に関する
技術や知見は，今後の製品開発に有効に活用できるものと
考えている。当社は，市場のニーズに応えられる製品開発
を今後も継続していく。

近年，OSS製品の改版周期も短くなり，機能拡張や性
能向上が頻繁に行われている。それらに追従するためには，
H＠DB自体も短周期での改版作業が必要であり，安定的
に高品質なH＠DBを提供していくために保守体制も整備
していく予定である。

参　考　文　献

⑴ The Pgpool Global Development Group：Pgpool－Ⅱ 4.0.5文書
 https://www.pgpool.net/docs/40/ja/html/
⑵ 日本PostgreSQLユーザ会：PostgreSQL 11.3付属ドキュメント 

（2019）
 https://www.postgresql.jp/document/pg113doc/index.html
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図３．データベースアクセスライブラリの最終形態
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＊三菱電機インフォメーションシステムズ㈱16（486）

三次元計測アプリケーションと“Pegada”の連携による業務効率化ソリューションの提供
MDISでは様々な機器・通信方式に対応可能なIoT機器追跡分析ソリューションPegadaを提供しており，三次元計測アプリケーションと
Pegadaとの連携によって衛星からのデータ等Pegadaから得られるデータとの組合せを可能にすることで，様々な業務効率化ソリューション
の提供を目指している。

GPS：Global Positioning System，AR：Augmented Reality

LiDARカメラ

壁面推定

課題解決・サービスの
高付加価値化

床面推定

一点をタップ

計測した三次元点群の位置合わせを
して対象物全体の形状を復元する。
平面部分を検出し，壁面と床面を
推定する。

iPhone等に搭載されたLiDARカメラに
よって三次元点群データを取得する。

一点を指定するだけで，
床面から垂直の高さ計測
を行う。

三次元点群データ復元

IoT機器追跡分析ソリューション

・データ蓄積
・セキュリティ対策
・付加価値の創成Pegada

多数の顧客

IoT機器・外部データ

・衛星，ドローン
　　撮影した画像情報
・GPSトラッカー
　　人や物の位置情報
・市場データ
　　民間・国の統計情報

三次元計測アプリケーション

業務効率化ソリューション

連携

提供

214cm

・損害保険会社
　（被害調査の効率化）
　保険金支払に必要な建物
　の被害状況の撮影や被害
　データの取得
・地方自治体
　（罹災（りさい）証明書の発行
　の効率化）
　罹災証明書発行に必要な
　建物の被害状況の撮影や
　被害データの取得
・建築会社（測量の効率化）
　建設工事や土木工事に必要
　な建築現場の地形や建築物
　の測量
・不動産会社
　（内覧ARサービスの効率化）
　保有する物件の内覧AR用
　の3Dデータの取得

近年，世界各地で大雨による洪水や干ばつなどの自然災
害が毎年のように起きている（1）。日本でも洪水・土砂災害
等，毎年，多くの自然災害が発生しており，頻発・激甚化
している傾向が見られる。頻発・激甚化する自然災害に対
して，被害調査業務の迅速化が求められている。そうした
中，日本で広く使われているiPad（注1）とiPhone（注1）の一部
機種に，LiDAR（Light Detection and Ranging）カメラ機
能が搭載され始めた。

三菱電機インフォメーションシステムズ㈱（MDIS）では，
LiDARカメラについて被害調査への活用の可能性を見い
だし，三菱電機の三次元復元技術（三次元点群データから
撮影対象を三次元モデルに復元する技術）と組み合わせた
三次元計測アプリケーションの開発を進めている。

現在，開発を進めている三次元計測アプリケーションは，
LiDARカメラで取得可能な三次元点群データを基に床面を
自動判定し，計測箇所をユーザーがタップすることによっ
て，床面からの高さを自動計測するiOS（注2）アプリケーショ
ンである。この三次元計測アプリケーションを被災者に使
用してもらうことで，保険会社や自治体は調査員の派遣
が不要になり，被害調査業務の効率化が可能になる。また，
計測を行う様々なユースケースへの適用についても検討を
進めており，MDISの提供するIoT（Internet of Things）
機器追跡分析ソリューション“Pegada”（2）と連携させて，
更なる付加価値を持たせた，様々な業務効率化ソリュー
ションの提供を目指している。

（注１） iPadとiPhoneは，Apple inc.の登録商標である。
（注２） iOSは，Cisco Technology Inc. の登録商標である。

舟久保和希＊
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大島正晴＊
Masaharu Oshima三次元復元技術を用いた

被害調査業務の効率化
Efficiency Improvement of Damage Investigation Duties 
Using Three－dimensional Reconstruction Technology
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1．ま　え　が　き

近年，東日本大震災等の地震災害，令和元年房総半島台
風や令和元年東日本台風に伴う洪水・土砂災害等，毎年，
多くの自然災害が発生している（3）。特に洪水・土砂災害の
激甚化の傾向が見られ，被害調査業務の迅速化が求められ
ている。

そうした中，MDISが注目したのが日本で広く流通して
いるiPadとiPhoneの一部機種に，三次元点群データを取
得できるLiDARカメラ機能が搭載され始めたことである。
LiDARカメラは，従来の単眼カメラでは成し得なかった，
三次元点群データ由来による撮影対象を簡易的かつ正確に
計測できる可能性を持っている。

そこで，MDISではLiDARカメラを活用した被害調査
業務への活用可能性を見いだし，三菱電機の三次元復元技
術（三次元点群データから撮影対象を三次元モデルに復元
する技術）を活用した三次元計測アプリケーションの開発
を進めている。

本稿では，デジタル技術を用いた被害調査の迅速化に向
けて開発した三次元計測アプリケーションの特長と活用事
例について述べる。

2．水害時の被害調査業務について

１章で述べたとおり，近年水害が増加しており，それに
伴う被害調査業務も迅速化が求められている。主には罹災

（りさい）証明書発行に当たって，建物被害認定調査を担う
地方自治体や，保険金支払のため損害査定調査業務を行う
損害保険会社で顕著である。例えば建物被害認定調査では
自治体職員が全ての部屋，外壁，屋根などの損害箇所や程
度を確認している。この損害箇所等を記録するため，建物
平面図に記入する必要があるが，図の描画に不慣れである
と，時間を要するばかりか，正確性にも欠けるという課題
がある。

また，損害保険会社での損害査定調査では，アジャス
ターと呼ばれる損害査定調査員が被害を受けた契約者宅
に一軒一軒訪問して被害を確認している。浸水箇所のメ
ジャー計測から，エビデンス写真撮影，結果の記録に膨大
な時間と人的コストがかかっているのが実態である。特に
保険金支払要件に関わってくる“地盤面からの正確な距離”
の判定に手間取っているといった課題があり，簡易的かつ
正確に距離を計測可能な技術の適用が効果的と考えている。

水害の被害調査市場という観点では，年間約数億円の人
的コストがかかっているとされる。そうした状況を鑑みて，
地方自治体や損害保険会社では，被害調査業務の効率化に

取り組んでいる。熊本県では位置情報を活用して地図デー
タと現地情報を突き合わせて，土地勘のない職員でもス
ムーズに調査できるようにすることで罹災証明書発行の迅
速化に成功している（4）。

東京海上日動火災保険㈱では，2020年12月に衛星デー
タを活用した浸水高推定の実証実験を行っている（5）。衛星
から取得した画像を基に浸水地域の特定と契約者宅ごとに
予測浸水高を算出し，保険金支払を高速化することがねら
いである。また，損害保険ジャパン㈱では，床上浸水時で，
ペットボトルと浸水線を画角に収めた状態で撮影すること
で，ペットボトルの大きさから浸水線をAIで推定し，参
考保険金を算出するサービスをリリースしている（6）。ただ
し，どちらのソリューション・サービスでも，現状の被害
調査業務を完全に代替するものではない。自治体に関して
も派遣まではスムーズでも被害調査自体の負荷は変わらず，
衛星データの分析に関して大まかな浸水地域の分析及び浸
水高は推定できるものの，精度の十分でない地域等につい
ては引き続き現地調査が必要なケースも想定される。また，
ペットボトルとの比較による浸水線推定についても保険金
の参考額を提示するにとどまっている。

MDISの三次元計測アプリケーションでは，先に述べた
現在の課題や市場動向を踏まえて，社会的要請である被害
調査の迅速化を図ることを目的にしている。将来的に被災
者が自身のiPhoneでこの技術を用いた被害調査を実施す
ることによって，損害保険会社や自治体からの被害調査員
の派遣を不要にすることが可能になると想定している。被
災者自身が被害調査を実施することで，被害調査員が訪問
するまでの時間が省略可能になり，被害調査の迅速化につ
ながると考えている。

3．三次元復元技術の水害の被害調査業務
への適用

3. 1　三次元計測アプリケーションの開発

MDISでは，三菱電機の三次元復元技術と，近年iPadと
iPhoneの一部機種に搭載され始めたLiDARカメラを組み
合わせて，三次元計測アプリケーションの開発を進めてい
る。アプリケーションの計測イメージを図１に示す。

想定適用業務としては水害の被害調査の一つである浸水
高の計測を対象とし，水害の被害調査業務の効率化を目的
にして開発を進めている。

開発を進めている三次元計測アプリケーションは計測箇
所をユーザーがタップすることによって，床面からの高さ
を自動計測するiOSアプリケーションである。LiDARカ
メラで取得した三次元点群データを基に三次元復元技術を
用いて，対象物全体の形状を復元し，壁面と床面の平面を
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検出する。検出した平面については水害があった建屋を想
定し，取得した三次元点群データから床上の物体等，平面
以外の物体による点群を推定・除去し，平面の推定精度の
向上を図っている。ユーザーが画面をタップすると，タッ
プ位置の壁面を検知し，対象の壁面のタップ位置からの床
面までの高さを自動計測する仕様になっている。

計測精度については，屋内での検証で，メジャーでの計
測した値を真値とし，誤差１cm以内で，業務で使用可能
な精度を確保できている。現状は計測箇所をユーザーが指
定するUI（User Interface）であるが，AIを用いての計測
箇所の自動判定についても可能と考えてお
り，開発を進めている。

3. 2　IoT機器追跡分析ソリューション
Pegadaとの連携

MDISのIoT機器追跡分析ソリューショ
ンPegadaは，多種多様なIoT機器と通信方
式を用いて，顧客の幅広い業務に合わせた
データ活用サービスの提供ができる（図２）。
三次元計測アプリケーションによって得ら
れる計測情報とPegadaによって得られる
物件情報や衛星データなどを組み合わせて，
更なる付加価値を提供することが可能にな
る。例えば，Pegadaで地図情報と被害調査
状況をマッピングすることで，被害調査業
務の調査状況や被害状況を視覚的に確認で
きる。

3. 3　被害調査業務の効率化

損害保険会社は，災害発生時に保険金の請求から支払
までより迅速に行えるよう様々な取組みを進めている（7）（8）。
損害保険契約者にとっても，災害で損傷した家屋や家財を
修復するため，保険金をより早く受け取れるような仕組み
が必要になる。これらの要望に対応するため，三次元計測
アプリケーションを用いて，水災発生時の保険金支払に関
する被害調査業務の効率化に寄与すると考える。

現在の保険金支払に関する被害調査業務は，被害を受け

④床面からの高さ
　を自動計測

②床面を自動判定

③計測箇所をタップ

①三次元点群データ取得
　（メッシュ）

図１．三次元計測アプリケーションの計測イメージ

三次元計測データ

衛星データほか
物件情報

・物件情報
・三次元計測結果
・衛星推定結果　など

・地図情報とマッピング
・被害状況を視覚的に確認

Pegada

図２．Pegadaと連携したサービスイメージ
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た家屋の契約者が損害保険会社に連絡し，損害保険会社か
ら調査員が派遣される。調査員は，家屋の浸水状況を計測
し，保険金支払要件を満たしているか調査を実施する。そ
の際，地盤面からの浸水高が保険金支払要件の一つになっ
ており，保険金支払要件に合致するかどうかを判断するた
めにこのようなプロセスを踏んでいる。

このようなプロセスに対して，三次元計測アプリケー
ションを契約者に配布し，契約者のスマートデバイスを使
用して三次元計測アプリケーションから家屋の浸水線を撮
影し，計測情報を損害保険会社へアップロードすることで，
保険会社は現地に調査員を派遣することなく，保険金支払
の要件を満たしているか判断し，保険金支払に関する被害
調査業務を行うことができると考える。

また，自治体が行っている罹災証明書の発行についても
大規模災害時に，人手不足によって遅れが発生するという
課題があり，迅速化が求められている（9）。自治体の罹災証
明書発行も損害保険会社と同様に，自治体から職員を派遣
し，罹災証明書の発行要件に合致するか被害調査を行うプ
ロセスになっている。こちらのプロセスに対しても，三次
元計測アプリケーションを自治体住民に配布し，三次元計
測アプリケーションによる計測情報を自治体へアップロー
ドすることで，職員を派遣せずとも，罹災証明書の発行が
可能になると考える。

先に述べたとおり，洪水・土砂災害が頻発・激甚化して
おり，2019年には年間，約99,000棟の建物が水害によって
被災している（10）。今後も毎年，同様の被害があると想定
され，年間約10万棟近い建物への被害調査に対して，被
災者自身が三次元計測アプリケーションで被害調査が可能
になることで調査員の派遣・調査コスト削減や調査員の訪
問までかかる被害調査の時間削減といった被害調査業務の
効率化が期待できる（図３）。

4．む　す　び

今後多くのスマートデバイスに搭載され，普及が見込ま
れるLiDARカメラを活用し，三菱電機の三次元復元技術
とMDISのIoT機器追跡分析ソリューションPegadaを組
み合わせた業務効率化ソリューションによる被害調査業務
の効率化について述べた。今後三菱電機の衛星データ分析
技術やAI技術等と組み合わせることで，ますます激甚化
する自然災害の被害調査業務の効率化に貢献していくとと
もに，様々な業務に対応した業務効率化ソリューションの
提供を目指す。
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MDISの提供しているHPKI関連のソリューション
MDISでは，HPKIを活用した医療情報交換の様々なソリューションを展開している。医師や薬剤師の資格情報を含む電子証明書を格納した
HPKIカードを利用して，医療文書を安全に交換できるMEDPostサービスや，電子署名を行うクラウド電子署名サービスの利用が可能である。
自社サービス以外にも様々な製品を提供しており，HPKIを活用した医療IT基盤を支えている。

DX：Digital Transformation，PoC：Proof of Concept

医療認証基盤

X CRL

日本医師会ORCA管理機構

電子処方箋
サービス

医療機関

薬局

保険金給付DX
（PoC）

HPKI認証局

てまさく
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署名機能

保険会社

ICカード
署名機能

クラウド電子署名
サービス

MEDPost

社会保険診療
報酬支払基金

認証連携

認証連携（検討中）

資格確認
サービス

MDIS

MDIS
提供機能

HPKI認証

医師

薬剤師

受付

文書交換機能

署名した
診断書を送付

患者の保険資格
を確認

診断書， 処方箋
への電子署名

処方箋への
電子署名

署名した
処方箋を送付

HPKIカードの発行

医療分野のITシステムでは，セキュリティは安心・安全
を確保するための重要な基盤である。HPKI（Healthcare 
Public Key Infrastructure）には証明書に医療専門職であ
ることを示す情報が含まれているため，医師等の資格確認
ができ，効率的な医療情報システムの実現やサービスの提
供が可能になる。

三菱電機インフォメーションシステムズ㈱（MDIS）では，
HPKIの技術を使って様々なソリューションを提供してい
る。処方箋を発行する場合には，処方した医師の記名・押
印又は署名が必要になる。電子的に発行する場合でも同様
であり，HPKIカードで電子署名を行うことで医師資格を
持った者が処方したことが確認可能になる。

今回，MDISではクラウド上でアプリケーションレスで

電子署名できるサービスを開始した。また，医療機関で作
成される書類は行政機関や保険会社との連携をするケース
が多いが，その情報は機微な内容が多く，安全に医療情報
の交換を行う必要がある。日本医師会ORCA管理機構の

“MEDPost”を使うことで安全に医療情報の電子データ交
換が可能になった。MEDPostの文書交換機能は，HPKI
カードで医師の本人確認を行い，暗号通信でデータを交換
しているため，利便性と安全性を兼ね備えた電子データ交
換ができる。

HPKIカードを使用した個人の認証や電子署名を実施す
ることで，様々な医療システムの完全電子化を図ることが
でき，MDISではそれらのソリューションを提供している。

村上耕平＊

Kohei Murakami

茗原秀幸†

Hideyuki Miyohara

小出高道＊

Takamichi Koide

江口美和子＊
Miwako EguchiHPKIを活用した安心・安全な

医療情報交換ソリューションの提供
Providing Safe and Secure Medical Information Exchange Solutions 
Using Healthcare Public Key Infrastructure
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1．ま　え　が　き

医療分野のITシステムでは，セキュリティは安心・安
全を確保するための重要な基盤である。その中でもPKI

（Public Key Infrastructure）は本人確認や真正性の確保
を行うことが可能なキー技術になっている。当社ではPKI
を含むセキュリティ技術をアドバンテージに事業を推進し
ており，医療分野のHPKIについてもMDISの技術を使っ
て様々なソリューションを提供している。

本稿では医療現場でのITシステムが抱える課題と，そ
れを解決するためにMDISが提供するソリューションにつ
いて述べる。

2．HPKIを取り巻く環境

2. 1　HPKIの必要性と重要性

医療分野でもICT（Information and Communication Tech-
nology）を活用した効率的な医療情報の交換とそれを活用
した適切な医療の提供が求められるようになってきている。
ネットワークを経由した医療情報の交換の際，相手が本当
に医療専門職であるか，間違いなく本人が作成した情報で
あるかを確実に技術的に担保することが重要である。HPKI
では証明書に医療専門職であることを示す情報が含まれて
いる。HPKI認証局では，厚生労働省の“保健医療福祉分
野での公開鍵基盤認証局の整備と運営に関する専門家会
議”に認定された適切な方法で，本人確認と資格確認が実
施されているため，HPKI証明書を検証することで医師等
の国家資格を持っているかどうかを確認できる。これに
よって，効率的な情報システムやサービスの提供が可能に
なる。

2. 2　HPKIの認証での活用

HPKIを認証に用いることで，医療専門職の本人性，実
在性に加えて，医師等の国家資格保有の有無を確認できる
ため，全国共通に利用できる認証基盤が構築可能である。
日本医師会はHPKIによる認証基盤を提供しており，日本
全国の医療情報システムは，この認証基盤を活用するこ
とで，全国のHPKIを持っている医師に対するアクセス制
御が可能になる。すなわち，HPKIに対応したシステムで
あれば，激甚災害時の災害派遣医療チームや日本医師会災
害医療チームで応援に駆けつけた医師が，そのまま自身の
HPKIカードを用いて医療情報システムにアクセスすること
も可能になり，効果的なBCP（Business Continuity Plan）
策定が可能になる。

2. 3　HPKIの署名での活用

記名押印又は署名が義務付けられた文書を電子化する際
には，電子署名法に適合する電子署名を付与する必要があ
り，HPKIを用いることが可能である。また，診療情報提
供書（紹介状）や診断書等の特定の国家資格を持った者だけ
が作成できる文書については，作成者が作成資格を持って
いるかどうかを受領者が何らかの形で確認しなければなら
ない。一般的なPKI証明書では国家資格保有の有無が確認
できないが，HPKIでは証明書内に保健医療福祉分野の国
家資格が記載されているため，証明書の検証を行うことで
確認が可能である。

2. 4　HPKIカードの発行

日本医師会電子認証センター（JMACA），日本薬剤師会認
証局（JPACA）及び医療情報システム開発センター（MEDIS）
のHPKI認証局では，医療専門職に対して，認証用証明書
と署名用証明書の二つの電子証明書を格納したICカード

（HPKIカード）を各会員に発行している。また，JMACA
のHPKIカードは医師資格証として，JPACAのHPKIカー
ドは薬剤師資格証として，MEDISのHPKIカードはHPKI
資格証として顔写真などとともに資格保有者であることを
ICカードの券面に記載している。そのため，システムで
も目視でもHPKIカード一つで医療資格の保有者であるこ
とを示すことが可能である。

3．HPKIを活用したMDISソリューション

医療文書の電子化の推進及びマイナンバーカードの有効
活用のため，オンラインで医療保険資格情報の確認ができ
るオンライン資格確認システムが，2021年10月までに本
格運用を開始予定である。また，オンライン資格確認等シ
ステムの基盤を活用し，処方箋の発行や薬局への配信を電
子的に実施する電子処方箋サービスが，2022年夏に開始
予定である。そのような状況を踏まえて，MDISが医療情
報交換を支える安心・安全なサービス基盤を提供するため
の各ソリューションについて述べる。

3. 1　署名ソリューション

MDISはHPKIカードを用いてクライアントにアプリ
ケーションを導入する製品や施設内のサーバにアクセスし
て署名を行う製品を提供している。様々な医療機関で電子
署名環境を提供するため，署名システムをクラウド上で構
築し，サービス化することによって署名ソフトウェアを導
入することなく署名できる環境を提供する。

クラウド電子署名サービスでは，利用者はHPKIカード
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のドライバと署名を行うWebプラグインを準備すればよい
ため，サーバ構築の負担がない。また，API（Application 
Program Interface）による提供も実施しているため，大
規模システムではAPI連携によって既存システムからの署
名機能提供も可能である。

現状では，署名時にHPKIカードが必須であり，署名を
するためにはドライバやWebプラグインが必要になるた
め，HPKIカードに対応できるWindows（注1）クライアント
端末等が必要である。一方，現場では多岐にわたる利用環
境が要望されており，HPKIカードを使用せずに署名でき
る局面も求められている。クラウド電子署名サービス側で，
HPKIカードに格納されている証明書と同等の証明書（セ
カンダリ証明書）をサービス上に登録し，その証明書をリ
モートから署名することでHPKIカードレスでも署名が可
能になる。そのような場合，サービス内での安全な鍵管理
が求められる。クラウド電子署名サービスでは，秘密鍵を
分散管理する機能も提供している。分散鍵管理では鍵の情
報をサービス側とユーザー側に分割して保管する。署名時
にサービス側での署名とユーザー側での署名を合わせるこ
とによって電子署名を行う仕組みになる（図１）。

クラウド電子署名サービス上の鍵情報が漏れた場合でも
秘密鍵全体の情報が復元できないため，より安全な秘密鍵
の保管ができる。

また，あらかじめHPKIカードで認証することによって，
業務中はHPKIカードを使用せずに認証サービスを利用し
て利便性を向上させるニーズがある。指紋などの生体認証
を使ったユーザー認証を行うことが想定され，様々な認証
方式に応じる必要があるが，“MistyAuth”というMDISで
開発中の認証製品と連携させ，様々な認証方式に対応でき
るサービスを提供する予定である。

（注１） Windowsは，Microsoft Corp.の登録商標である。

3. 2　文書交換サービスMEDPost

医療機関で作成される情報は要配慮情報と定義されてい
る患者の病歴情報が含まれるため，外部と患者情報のやり
取りを行うためには細心の注意を払う必要がある。また，
自治体では行政処理に必要な医療文書を数多く扱う。

現状では医療機関と自治体などが医療文書の交換を行う
際には紙文書でのやり取りがほとんどであり，電子化に向
けた検討が必要な状況になっている。

医療機関との文書交換を実施するソリューションとして，
日本医師会ORCA管理機構は安全かつ迅速に電子文書が
交換できるサービスMEDPostを提供しており，MDISが
システムの開発及び運用を行っている（1）（図２）。

MEDPostが通常の文書交換サービスと異なる特長とし
て，高いセキュリティレベルが挙げられる。サービス利用
に対する認証としては，PKIによる二要素認証を必須とし
ている。医療従事者であればHPKIカードでサービス利用
することが可能である。HPKIカードを持たない利用者に
対しても，三菱電機インフォメーションネットワーク㈱

（MIND）の認証局が発行する証明書をICカードに格納し
てICカードでの認証を実施しているため，他者のなりす
ましリスクが低い。

文書交換サーバへのアップロード・ダウンロードに関し
ては，アプリケーションによる暗号化機能を備えており，
TLS（Transport Layer Security）の通信系路上の暗号化
に加えて，文書自体の暗号化も実施して送付しているため，
より安全なファイル送受信を行えるようになっている。ク
ラウド上のMEDPostセンターに保管中の文書も暗号化さ
れており，システム管理者でも内容を知ることができない。

また，ファイルダウンロードや暗号化・復号化に対して，
パスワードを設定・通知する必要がなく利便性が高く，定

常的なパスワード利用でパスワード漏洩（ろうえ
い）の問題も発生しない。

3. 3　オンライン資格確認端末“てまさく”

厚生労働省では，マイナンバーカードのIC
チップ又は健康保険証の記号番号等によって，オ
ンラインで資格情報の確認ができるサービスの本
格運用開始を予定している（2）（図３）。

オンライン資格確認によって，医療機関・薬局

署名鍵２
（パスワード）

署名
処理１

署名鍵１

署名
ライブラリ

②ハッシュ⑤署名値

⑥署名付き文書

①文書

③署名処理1結果

④パスワード
　入力

署名＆鍵管理
業務
アプリケーション

（注2）　Java Scriptは，Oracle America，Inc.の登録商標である。

電子契約，
ワークフロー等

ブラウザ

署名
処理２

（Java
Script（注2））

図１．分散鍵管理での署名方法
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   検査・画像情報提供加算
・ 電子的診療情報評価料

完全
対応

MEDPost

自治体
受信BOX

自治体介護保険
担当課文書交換

主治医意見書
依頼状

紹介状紹介状

図２．MEDPost（1）
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の窓口で保険情報をオンラインで即時確認ができるように
なるため，レセプト返戻が減り，窓口の入力の手間削減が
可能になる。また，マイナンバーカードを用いて本人から
同意を得ることによって，薬剤情報や特定検診情報を医療
機関等で閲覧が可能になる。それによって，より適切で迅
速な検査，診断，治療などの実施が可能になる。

MDISはこのシステムに対応したオンライン資格確認端
末“てまさく”を販売している。てまさくはコンパクトで
軽量なノートパソコンに医療事務現場での効率化を実現
する多彩なオプションを搭載した，社会保険診療報酬支
払基金が定める要件を満たすオンライン資格確認端末であ
る。オプション機能の一つである公費負担証書読み取り機
能は，複合機又は小型スキャナから公費受給者証の文字を
読み取り，オンライン資格確認システムでは得られない患
者情報を医療事務端末に連携できる。また，MDISのペー
パーレス受付システム“らくかけくん”を用いて，タブレッ
ト等に手書きした問診情報を電子化して医療事務端末に
連携する機能を提供している。それらによって，レセプト
コンピュータや電子カルテに入力する医療機関のスタッフ
の手間を削減できる。今後，MEDPostによる文書交換や

HPKIカードによる電子署名やタイムスタン
プ付与する機能もオプションで追加する予定
である。

3. 4　保険金給付のDX

医療文書交換を目的にした業務効率化の一
つとして，保険業務の保険金給付での診断書
作成依頼から診断書提出までの一連の流れを
ワンストップで実現する仕組みを検討中であ
る（図４）。

現在，保険会社に保険金の給付申請を行う
場合，保険会社の指定する診断書フォーマッ
トを取得し，それを医療機関に記載してもら
い，その紙資料を保険会社に提出する必要が
ある。そこで，現在患者の手を介して実施し
ている“診断書作成依頼”“診断書受け取り”“診
断書提出”を，患者を介さず，医療機関と保
険会社で直接授受を行う仕組みを実現する。

ワンストップで行うことによって様々なメ
リットが発生する。患者にとっては，自身で
医療機関に訪れて診断書の依頼や受取の負荷
がなくなる。医療機関にとっては，紙の診断書
への記載や医事課職員などの患者対応負荷の
軽減を図れる。保険会社にとっては，診断書
をデータで受領することで自社システムへの手
入力の負荷軽減と，送受にかかる時間削減が
図られるため，迅速な保険金の給付が行える。

この仕組みの実現に当たり，診断書の電子化の際に医師
によるHPKI署名を実施する。また，保険会社と医療機関
の文書交換に際してはMEDPostを利用する。

MDISでは，保険会社及び病院の協力を得てPoCでの実
証を行った。PoCでは電子データでの授受に対しての有効性
を確認できた。今後，実サービスを提供していく予定である。

4．む　す　び

医療分野でのデジタル化が推進できない要因の一つとし
て，医療情報の安全性の確保が難しいことが挙げられてい
るが，HPKIの活用がその解決の一助になる。MDISでは
HPKI活用による医療分野のソリューション提供を通じて
安心・安全な医療DXの推進に貢献していく。

参　考　文　献

⑴ 日本医師会ORCA管理機構：文書交換サービス MEDPost
 https://www.orcamo.co.jp/products/medpost.html
⑵ 厚生労働省：オンライン資格確認の導入について（医療機関・薬

局、システムベンダ向け）
 https://www.mhlw.go.jp/stf/newpage_08280.html
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＊三菱電機インフォメーションシステムズ㈱24（494）

金融機関向けMDISワンストップサービスの概念図
MDISでは大規模ネットワークシステムの現状分析から提案，設計・制作，試験，導入，運用までをワンストップサービスとして提供し，顧
客システムの進化と安定稼働の両立に寄与している。このサービスを支える業務の効率化を目指し，三つのステップから成る業務プロセスの分
析を実施した。一部施策のツール化を経て業務プロセスへの組み込みを完了した。今後も顧客システムの進化に合わせてサービスの内容や業務
プロセスの改善を継続する。

DNS：Domain Name System

グローバル展開数千拠点の
大規模ネットワークシステム

数万台規模の
ネットワーク機器が稼働

構築，構成変更など，
年間数千件の工事を実施

ステップ2：プロセス単位での課題洗い出し

ステップ1：業務プロセスの可視化

ステップ3：改善施策の優先順位付け

●効率化への取組み

マルチクラウド環境の可視化，第5世代移動通信システム

インテントベースネットワーキング，ゼロトラストセキュリティ

現状
分析

設計・
製作

試験

導入 提案

運用
●業務システムでのIT活用の方向性

最新技術を駆使した作業の省力化

顧客の進化に合わせたサービス・システム

ツール化⇒業務プロセスへの組み込み

ワンストップサービス
で進化と安定稼働を

支援

サービスを支える業務システム

大規模検証環境 設計・管理システム 業務フロー ツール類

DNS
データ
ベース

データ
ベース

L2 L3

●顧客のIT活用の方向性⑴（更なる進化のために）

三菱電機インフォメーションシステムズ㈱（MDIS）は
二十数年にわたって大手金融機関のネットワークシステム
に対して要件定義から設計，検証，構築，運用のワンス
トップサービスを提供している。全世界に数千規模の拠点
を持ち，稼働するネットワーク機器は数万台規模で，年間
数千件の新規構築や構成変更の工事をメインベンダーとし
て請け負っている。このサービスを支える業務システム
をMDIS社内に独自に構築し，主な設備にはシステム構成
機器を管理する構成管理情報データベース（CMDB）や機
能確認のためのラボ検証環境などがあり，大人数のスタッ
フが最新の情報を共有しながら並行作業を可能にしている。
納期遅延やコスト増加の要因になる作業品質確保及び生産
性向上が課題と認識し，2019年度からはプロセス改善活

動として組織的な取組みを進めている。日々作業を行う現
場のエンジニアの気付きを基にプロセスごとの改善アイデ
アをツール化や標準化の形で具体化し，順次現場の作業に
適用して汎用的なソリューションを確立した。近年，DX

（Digital Transformation）をキーワードに急速に進化する
技術や生活スタイルの変化に追随して顧客のネットワーク
システムも大きく変わり始めており，このトレンドを的確
に捉えて，サービス形態やそれを支える業務システムも進
化させる必要がある。このため近い将来必要になる技術に
着目した研究開発も並行して進めており，社会重要インフ
ラに求められる安心安全を担保しつつ，顧客やエンドユー
ザーのニーズに応える進化を目指す。

後沢　忍＊

Shinobu Ushirozawa

荻野義一＊

Yoshikazu Ogino

青島晃宏＊

Akihiro Aoshima

森田大介＊
Daisuke Morita

止部久仁彦＊
Kunihiko Tomebe

金融機関向けネットワークシステム開発・運用業務
での効率化の取組みとIT活用の今後の方向性
Efforts to Improve Efficiency and Future Directions of IT Utilization in 
Development and Operation Work of Network Systems for Financial Institutions
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1．ま　え　が　き

MDISは二十数年にわたって大手金融機関のネットワー
クシステムのメインベンダーとしてシステムの安定稼働と
進化をワンストップサービスで支援してきた。当該シス
テムは数千規模の拠点をグローバル展開し，数万台規模の
ネットワーク機器が稼働する大規模システムである。現在
では当該システムへの工事件数も年間数千件に及び，MDIS
内の業務システムも規模に応じて発展を繰り返してきた。

本稿ではワンストップサービスを支える基盤である
MDIS内業務システムを述べるとともに，課題とその解決
策である効率化への取組み，将来のIT活用の方向性につ
いて述べる。

2．業務システムの現状と課題

2. 1　業務システム

ワンストップサービス実現のためにMDIS社内に専用エ
リア（湘南ネットワークオフィス）を設け，数百名のエンジ
ニアとスタッフが任に当たっている。これらのメンバー
が工事の受注から完了までの業務をスムーズにこなすため，
業務プロセスの標準化を行い，システム化を進めてきた。
現状の業務システムを図１に示す。

ネットワーク機器はコンフィグと呼ばれる設定情報を
持っており，物理的な配線に加えて，このコンフィグを変
更することが主な工事の内容になる。数万台規模のネット
ワーク機器のコンフィグを数世代にわたって管理するため
のCMDB，工事の受注・登録から完了までの進捗管理と
各種手続に必要な帳票の出力を行うNIMS，完成図書やフ
ロア図／ラック図等の設計資料を格納するファイルサーバ，

コンフィグや設計資料を検索閲覧するためのNEGOPO（ネ
ガポ），稼働中のネットワーク機器からコンフィグを自動
収集するALCES，レイヤ２の接続情報を記載したPort表
からコンフィグを自動生成するPMP等のツールを駆使し
て年間数千件の工事をこなしている。

2. 2　業務システムの課題

社会重要インフラである金融ネットワークシステムは止
まることが許されないサービスを担っているため，MDIS
では不具合をフィールドに流出させないための様々な施策
を設けて，業務プロセスに組み込んでいる。一例として，
過去に発生した設計ミスやネットワーク機器の仕様に基
づく注意事項などを網羅したチェックリストがある。エン
ジニアは設計時にこのリストを参照し，蓄積したナレッジ
を見逃さないようにして作業を行っている。このリストは
二十数年間のナレッジの蓄積でもあり，年々チェック項目
が増える傾向にあるため，エンジニアがチェックに要する
時間も増え続けて，作業効率の低下とともに，チェック抜
け等による作業品質の劣化につながる懸念がある。

また，工事の種類は幾つかのカテゴリーに分類できるた
め，工事内容の標準化や設計の自動化によって，作業効率
と品質を向上させることができる。

これらが作業の効率化と品質向上が優先的に取り組むべ
き課題である。

3．課題解決のアプローチ

3. 1　業務プロセスの分析

改善効果の最も高い施策を導くために日常的な業務につ
いて次の３ステップのプロセス分析を行った。
⑴ ステップ１：業務プロセスの可視化（図２）

業務を五つのフェーズ
（要件定義，設計，検証，
構築，運用）に分けて各
フェーズで実施するプロセ
スを可視化した。
⑵ ステップ２：プロセス

単位での課題洗い出し
四つの観点（ミスが起こ

りやすい，ボトルネックに
なりやすい，手動対応が多
い，属人化しやすい）で課
題を抽出し，最も影響が表
れやすいフェーズへのマッ
ピングを行った。

ユーザー（エンジニア，スタッフ）

NEGOPO

NIMS
PMP

ファイルサーバ
専用メールサーバ

ALCES ：Automatic Login and Command Execution Script（コンフィグ自動収集ツール）
CMDB ：Configuration Management DataBase（ネットワーク機器の構成管理データベース）
NEGOPO ：NEtwork GOvernance Portal（CMDB及び管理データを検索・閲覧するネットワーク運用管理ポータル）
NIMS ：Network Integration & Management Support system

（ネットワーク工事を行う際に必要となる書類（工事に必要になる申請書や発注内容）を作成するツール）
PMP ：Portlist Management Portal（コンフィグファイル，Port表，ネットワーク機器情報をCMDBから閲覧・登録するツール）

ALCES

データベース
参照

データベース
参照 CMDB

コンフィグ管理

工事資料
書き込み閲覧

データベース
参照

工事情報
入力

コンフィグ・
設計資料検索閲覧

コンフィグ及び
Port表閲覧登録

専用メール
送付＆受信

取得コンフィグ登録

データベース

図１．業務システム
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⑶　ステップ３：改善施策の優先順位付け
三つの観点（頻度が高く効果が得やすい，問題発生時の

影響が大きい，他の施策と合わせて相乗効果が期待でき
る）から施策の優先付けを行い，ツール化して業務プロセ
スに組み込むことにした。

3. 2　業務プロセスのツール化

このシステム規模の要件を満たす業務プロセス向け市販
ツールが存在しなかったこともあって，自社開発を基本方
針にしたが，開発量を極力減らすためにオープンソースソ
フトウェア（OSS）を組み合わせて実現した。

これらの業務プロセス効率化ツールを組み込むことで，
業務システムの進化を継続してきた。また，これらの成果
は水平展開できるソリューションモデルとして確立し，金
融だけでなく他の業種にも展開を図っている。

3. 2. 1　スマートアクセスツール

要件定義フェーズでは参照する情報が多岐にわたり，ま
た参照先も分散しているため，求める情報を効率的に入手
したいとのニーズがあった。各種情報を効率的に集めると
ともに，エンジニアにとって使いやすい情報の並びに加工
して表示するスマートアクセスツールを開発した（図３）。

このツールによって，①高参照頻度情報の１画面集約表
示による“探す”と“まとめる”時間の大幅短縮，②場所・環
境非依存の構成管理情報にアクセス可能の効果が得られた。

3. 2. 2　ネットワーク設計自動チェックツール

設計・検証フェーズでは，2. 2節でも述べたように
チェックリストを用いて，過去のナレッジどおりの設計が
なされているかを人手によって確認していた。手動チェッ
クによる確認ミスの発生や膨大なチェックリストを確認す
るコストが課題になっていた。この課題を解消するため，
コンフィグが設計ポリシー，過去の経験から得たナレッジ，
不具合のワークアラウンドに従って作成されているかを自
動チェックするツールを開発した（図４）。

このツールによって，①確認漏れ防止による設計品質向
上，②確認にかかる時間の削減の効果が得られた。

3. 2. 3　PD支援ツール

PD（Problem Determination）支援ツールは，トラブル
シュートの見える化（アクションや進捗等）と加速を目的に
開発したツールである（図５）。従来はホワイトボード等に
手書きしていたターゲットシステムの構成図を自動生成し，
経路上のネットワーク機器を網羅的に抽出する。詳細図

（完成図書）上に調査対象と経路矢印を明示することで解析
を支援する。

このツールによって，①初動時間の短縮，②経験非依存
のトラブルシュート効率化の効果が得られた。

・ネットワーク
要件洗い出し

・問合せ対応

・基本設計
・詳細設計
（コンフィグ
 作成）

・ラボ試験
・ドキュメント
レビュー

・工事資料作成
・当日ネット
ワーク作業

・構成管理，
監視

・トラブル対応

①要件定義 ②設計 ③検証 ④構築 ⑤運用

作成者 検証レビュー者
（有識者）

チーム
レビュー者

図２．業務プロセスの可視化

ホスト検索
・構成管理情報ファイルのワンタッチ参照
・コンフィグビューの呼出し
　（VLAN，インタフェース，ルート，
NAT，ACL等）

VLAN：Virtual LAN，NAT：Network Address Translation，
ACL：Access Control List，IP：Internet Protocol

IP検索
・IPアドレスを指定して設定箇所を抽出

セグメント検索
・セグメント内のホスト一覧
・NATアドレス，機器名称を紐（ひも）づけ
　表示
リソース一覧
・ホストごとの筐体（きょうたい），OS
　バージョン，コンフィグ解析結果一覧

図３．スマートアクセスツール

①Web画面 ②出力結果

①チェック対象
　ファイルを
　アップロード

②チェック開始
　ボタンを押下

③チェック結果を
　OK／NGで表示

図４．ネットワーク設計自動チェックツール

②俯瞰（ふかん）図を
　自動生成

,,

①当該システムの経路情報
　（始点，中継点，終点）入力

④図面上の装置を
　クリック，実機
　にログインして
　状態を確認

図面上に
矢印描画

③詳細図に移行

図５．PD支援ツール
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3. 2. 4　ネットワーク構築作業自動化ツール

MDISが開発したモジュールと構成管理ツールAnsible（注1）

によって，これまで手動で実施していた①OSバージョン
アップ作業，②コンフィグファイル取得作業③設定変更作
業（コンフィグファイルの流し込み～正常確認）などのネッ
トワーク構築作業の自動化を実現している。

（注１） Ansibleは，Red Hat，Inc.の登録商標である。

3. 3　業務の標準化

ツールという形以外の施策として各種業務の標準化にも
取り組んでいる。ドキュメントや手順についても標準化を
行い，形式知として定義することによって属人的な要素を
極力排除し，経験の多寡に左右されることのない作業品質
の確保を実現している。例えば新規にネットワーク機器を
採用する場合は，その用途に応じた検証の手順が確立され
ており，検証担当者はその手順書に従って機械的に作業を
進めればよい。

3. 4　ネットワーク機器の標準化

現在稼働中の数万台のネットワーク機器の機種とバー
ジョンの組合せは数百に及ぶ。これまでもネットワーク機
器の標準化を行ってきたが，（某大手メーカーが理想とす
る）数十程度のバリエーションに納めたいと考えている。

一般にネットワーク機器の製品寿命は５～10年程度で
あり，EOL（End Of Life）以降は機器故障時の保守交換も
できなくなるため，EOL前に後継機種へのリプレースを
行う必要がある。後継機の選定では，メーカーと綿密に連
携して新旧機種の機能差分の確認を行うとともにMDIS内
ラボでの機能検証を実施している。機種が変わると，同じ
設定（パラメータ／数値）が同じ動作になる保証がないので，
ここは毎回時間をかけて機能差分を調査している。

これら地道な作業の積み重ねが障害をフィールドに流出
させないために重要である。過去の社会重要インフラシス
テムの大規模障害事例を振り返ると，プラットフォームの
変更に起因する思いがけない動作の変化が原因になった
ケースが多い。どちらにしても機器の標準化はコスト／品
質の両面で有益なので，顧客システムの将来像を共有した
上で，マイグレーションの過程に“機種の収斂（しゅうれ
ん）”も盛り込んでいく。

4．今後の取組み

これまでMDISは三菱電機の研究所と連携して継続的に
研究開発を行って，成果を業務システムに生かしてきた。
実際の顧客システムの状態を基にAIを活用した障害原因

分析や考慮すべき不具合情報の絞り込みなど現場密着の
テーマに取り組んでいる。今後の企業ネットワーク変革に
追従するために構想中の研究テーマについて述べる。

4. 1　SDN環境下での運用監視の確立

金融機関のクラウド活用はDX化と相まって物理設備よ
りもSDN（Software Defined Network）と称する仮想化環
境の占める割合が一気に高まると予想される（2）（3）。そのた
め機器単体と相互接続に特化した監視管理機能に仮想化環
境の等価な情報を取り込んでネットワークシステム全体の
状況把握を行って死角のない安定運用を目指し，次の課題
に取り組む。
⑴ 従来の物理設備の管理情報と等価な仮想化環境の情報

を定義できる構成管理情報データベースの拡張
⑵ 設備稼働状況とともに流れるデータなど設備運転状況

を把握するための管理項目の拡張
⑶ 大幅に増加する監視項目を効率良く取得分析するため

の管理方式の確立
⑷ 業界標準化動向に沿ったマルチベンダー化と蓄積した

運用ノウハウに基づく障害分析対処フローの確立

4. 2　次期ネットワークシステムへの移行開発

数万台規模の構成要素を持つ現行のシステム形態から
SDNベース等の将来形態への進化に向けて，稼働を維持
しながら新形態への移行をスムーズに行うための方法論を
確立する。マイグレーションの過程で，個別に構築された
システムも統一されたポリシーに基づく一つの大規模シス
テムに集約し，ネットワーク機器の標準化も実現する。

5．む　す　び

大手金融機関の大規模ネットワークシステムの安定稼働
と進化を支援するワンストップサービスと，そのサービス
を支える業務システムの効率化について業務プロセスの分
析（可視化，課題抽出，施策の優先付け）からツール化に
よる改善について述べた。さらにネットワーク機器の標準
化の必要性と課題に言及するとともに，構想中の研究開発
テーマについて述べた。

今後も顧客のネットワークシステムの変化のトレンドを
的確に捉えて，MDISのサービス形態やそれを支える業務
システムもタイムリーに変化させていく。

参　考　文　献
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在庫最適化支援システムと既存システムの関係
販売管理システムに蓄積された販売実績データから求めた需要予測値と，あらかじめ設定しておいたパラメータを使用して在庫基準値である
発注点と補充点を算出する。次に，在庫管理システムから取得した最新の在庫状況を初期値として，予測対象期間の在庫推移を拠点・製品ごと
にシミュレーションする。最後に，工場から店舗までの全拠点の即納率と在庫総額を評価して，妥当ならば結果を出力して生産計画や発注計画
に反映する。

（注１）　即納率，リードタイム，発注サイクル，計画値による補正率，過去組入れ補正率

在庫管理システム発注管理システム
材料，
購入部品

製品
出荷

受注生産の受注管理

生産管理システム

生産計画 生産実施 生産統制

在庫最適化支援システム

システムのパラメータの設定

発注点と補充点の算出 見込み生産の需要予測

過去組入れ法による補正

在庫推移シミュレーション

工場から店舗まで全体のPSI評価

生産予定数発注内示
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在庫管理は販売・生産・発注・出荷等の企業の様々な活
動に直結しており，在庫管理システムは企業を支える基盤
システムの一つになっている。在庫管理の目的は在庫を最
適化することであり，その実現に不可欠な要素として適切
な発注が挙げられる。仕入先への発注は，定期発注と定量
発注が主流であったが，多品種少量生産に伴う管理単位の
細分化や，産業のグローバル化に伴う予測外の需要変動と
いった環境の変化に対応が難しくなっており，不定期かつ
不定量な発注方式の確立が望まれている。実現には様々な
パラメータ（即納率や発注サイクル等）を準備する必要が
あるが，完全な自動算出は難しく，工場から販売店までの
PSI（Production，Sales，Inventory）のバランスを取るた

めにはベテランの経験に頼らざるを得ない。
こうした状況を解決するために，欠品・在庫の推移をシ

ミュレーションして評価できる在庫最適化支援システムを
開発した。このシステムによって，検討するパラメータを，
客観的に定量評価できるため，在庫管理システムの運用で
の属人性を排除できる。

また，製造系の顧客に対して過去３年分の実績データを
用いて効果検証を実施し，販売機会は44.5％増，売上数は
8.5％増の効果が得られることを確認できた。従来の在庫
管理からの改善を求める幾つかの顧客に対しても，概念検
証（PoC）を提案中であり，得られた改善点をこのシステム
にフィードバックする予定である。
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1．ま　え　が　き

在庫管理は企業経営を支える基幹業務の一つであるが，
多品種少量生産に伴う管理単位の細分化や，産業のグロー
バル化に伴う予測外の需要変動等によって，迅速かつ正確
な対応が難しくなってきている。発注方式としては，定期
発注方式と定量発注方式が代表的であったが，現在の在庫
管理が抱える課題を解決するためには，不定期不定量発注
方式の確立が望まれている。不定期かつ不定量な発注を実
現するには様々なパラメータ（即納率や発注サイクル等）を
準備する必要があるが，即納率と在庫総額のバランスを取
るためには完全な自動算出は難しく，ベテランの経験に頼
らざるを得ないものも少なくない。

本稿では，即納率や発注サイクル等のパラメータ設定を
支援できる豊富なシミュレーション機能を持たせた在庫最
適化支援システムについて述べる。また，この技術を実際
の製品の在庫管理で検証した結果についても併せて述べる。

2．発　注　方　式

2. 1　定期発注と定量発注の問題点

従来の発注方式は，月初や週末のように発注タイミング
を固定し，毎回の発注量を変える定期発注方式と，在庫数
が発注点と呼ばれる一定の基準値を下回ったときに固定量
の発注をする定量発注方式の２種類に分類できる（1）（2）。

定期発注方式は発注タイミングのたびにデータの収
集，加工や需要予測の計算が必要であり，製品数が増
えて，かつ発注サイクルが短くなるほど作業量が増加
し，管理も困難になるという問題がある。一方の定量
発注方式は製品ごとに設定した発注点を市場変化に合
わせて定期的に見直す必要があり，多品種少量生産の
場合は見直しが困難なため，発注点を高めに設定し過
剰在庫の原因になっていることが多いという問題がある。

2. 2　不定期かつ不定量な発注の提案

そこで，両方式の利点を組み合わせるために，発注
タイミングを不定期に，発注量を不定量にした不定期
かつ不定量な発注の方法を提案する。発注タイミング
は定量発注方式と同様に，在庫数が発注点を下回った
ときに発注をかけることで，製品ごとに発注が必要か
どうかを自動的に判断できるようにする。発注量は需
要予測値から算出した基準値（補充点）から決定する。
ただし，各拠点のデータの結合や需要予測，発注量の
計算を毎日人手で実施することは現実的ではないため，

これらはシステム上のボタン一つで実行可能になるように
する。システムが出力する値は全てデータから導き出した
論理値なので客観的であり，在庫管理に関する十分な知識
がなくても算出可能である。

3．在庫最適化支援システムの構成

在庫最適化支援システムは，生産管理システム，発注管
理システム，販売管理システムと連携して機能する従来の
在庫管理システムに対して，在庫の最適化を支援する。関
連システムとの入出力は図１のようになる。

このシステムによる作業の流れは，図２のようになる。
①②はユーザーによる設定，③～⑦はシステムが実行し， 
⑤⑥はシステムの出力を判断材料としてユーザーが評価を
行い，パラメータを変更してシミュレーションを繰り返す
か否かを判断する。

4．実　現　方　法

３章に述べた作業の流れに従って，実現方法を述べる。

4. 1　製品別の販売重要拠点の決定

図３上図のように，例えば工場，配送センター，店舗の
ように多段階多拠点で構成される場合は，需要のランダム
変動を考慮して出荷量を予想する販売重要拠点と，下流の
入荷量の合計値から出荷量が求められる生産・販売拠点の
二つに分類する。販売重要拠点で捉えた市場の変動を集計

⑥工場から店舗まで
　全体のPSI評価

①製品別の
　販売重要
　拠点の決定

②システムの
　パラメータ
　設定

⑤在庫推移
　シミュレーション

在庫
総額

即納
率

⑦シミュレーション結果の
　関連システムへの出力
　・在庫基準値
　　（発注点／補充点）
　・生産予定数
　・発注内示予定数
　・在庫推移

バランスを確認
→意思決定

No Yes

見込み生産の
需要予測

③発注点と
　補充点の算出

やり直し：
パラメータ変更

欠品件数，日数

方針1

方針2 欠品が許さ
れる程度か？

在庫は
下がるのか？

在
庫
量

④過去組入れ法
　による補正

在庫総額と即納率は
満足なバランスか？

図２．在庫最適化支援システムの作業の流れ
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システム
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システム材料，
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在庫最適化支援システム
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図１．関連システムとの関係
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して，生産・販売拠点の生産・出荷計画に素早く反映させ
ることが重要である。なお，販売重要拠点は任意の階層で
定義するが，どの階層を選択するかは製品特性を加味する
必要があるため，製品単位で選定する。例えば間欠需要の
あまり売れない製品では，店舗単位では安全在庫が０や１
になってしまうことがあるため，一つ上流の階層を選択す
るといったことが考えられる。

4. 2　システムのパラメータの設定

在庫推移をシミュレーションするためのパラメータとし
て，①即納率，②リードタイム，③発注サイクル，④計画
値による補正率，⑤過去組入れの補正率を設定する。

4. 3　発注点と補充点の算出

4. 3. 1　見込み生産の需要予測

発注点や補充点等の在庫基準値は，販売又は出荷実績
データから，製品ごとの過去数年間分の需要推移集計して
求めた需要予測値から求める。

消費者ニーズの多様化に対応して製品のモデルチェンジ
が頻繁になったため，製品のライフサイクルは短くなり，
需要予測に必要な過去データを得ることが難しくなってい
る。モデルチェンジを単純に新製品として扱ってしまうと，
過去データを使った精度の高い需要予測が難しくなってし
まうため，ユーザー視点で製品のシリーズや諸元に基づい
て，過去の似た製品を統合して需要の推移を集計する方法
を採用した。

集計期間の単位に関しては，曜日や祭日等に起因するノ
イズに捕らわれないように週単位で集計した後，日単位に

配分する方式を採用した。また，各配送セン
ターの製品単位で集計することで，配送セン
ターごとに在庫を最適化できるようにした。

4. 3. 2　在庫基準値の算出

安全在庫量とは，欠品を防ぐために必要な
最低限の在庫量のことで，安全係数，リードタ
イム，発注間隔の三つの値から求められる（1）（2）。
安全係数は，出荷頻度を表す確率分布に即納
率を与えることで求められる値で，確率分布
には一般的な需要を表す正規分布と間欠需要
を表すポアソン分布を選択できるようにした。

このシステムでは，安全在庫量を守った最
適な発注を制御する方式に，発注点補充点方
式を採用する（1）（2）。売れた分だけを補充する方
式では需要が低下した際に在庫が過剰になっ
てしまうので，動的に発注点と補充点を算出し，

在庫が発注点を下回ったら，補充点まで発注する方式である。
図４に示すように，現在庫とリードタイム内の全入荷予

定量の和を総在庫量とする。総在庫量は予測需要分だけ毎
日減っていくことになり，リードタイム後の総在庫量が安
全在庫量を下回ってしまう場合は発注をかける必要がある。
そのため，発注点は安全在庫量とリードタイム内の総需要
の和で求められる。

また，発注量は次の発注までに消費される量を補充すれ
ばよいので，補充点は発注点と発注サイクル内の総需要の
和で求められる。補充点の大きさは発注サイクルで調整可
能であり，発注サイクルが小さい場合は補充点が小さく，
発注サイクルが大きい場合は補充点も大きくなる。補充点
が小さい場合，一度の発注量が少なくなるため，過剰在庫
を防ぎやすいが，在庫数が発注点を下回る機会も多くなる
ため，頻繁に発注が発生する可能性がある。

4. 4　過去組入れ法による補正

機械学習では学習データに対する予測能力が低い状態を
学習不足と呼び，学習の取りこぼしをより少なくする対策
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を講じるが（3），この考え方をこのシステムにも適用し，“過
去組入れ法”と呼ぶ。一般的な汎化性能を重視した予測を
行ってしまうと，需要が間欠的な製品では，過去の特別需
要等の発生が外れ値とみなされ，予測に十分反映されず，
学習不足の状態になる傾向がある。そこで図５に示すよう
に，過去に過剰在庫や欠品が発生した品目や月に対して，
発注点と補充点に補正をかけて学習不足を補う機能を設け
た。補正は，パラメータとして設定した“過去組入れの補
正率”に従って行う。

4. 5　在庫推移シミュレーション

図３下図に示すとおり，販売重要拠点に選定した階層で
は，需要予測値と事前に設定したパラメータ値を用いて，
在庫基準値である発注点と補充点を算出する。算出された
値を評価するためには，この基準値で運用した場合に想定
される在庫数と発注数を試算し，在庫数が倉庫の許容範囲
に収まっているか，全体の発注数が生産制約・物流制約を
満たしているか等を確認する必要がある。そこで，このシ
ステムでは最新の在庫状況を在庫量の初期値，需要予測値
を出荷予定量として，不定期不定量発注方式で発注をかけ
続けた場合に，在庫数と発注数がどのように推移するか確
認できるシミュレーション機能を設けた。

なお，上流階層の出荷量は，下流階層にある拠点の入荷
量の合計と一致することから，シミュレーションで予想し
た下流拠点の入荷予定量をリードタイム分ずらした値を使
用することで生産・販売拠点の出荷量を求められる。

また，発注点と補充点は過去実績データから算出される
値のため，過去実績の期間とシミュレーション期間の需要
が同程度の規模と傾向であることが前提になる。しかし，
例えばキャンペーンや販売強化といった戦略によって，規
模を意図的に変えたい状況が考えられる。そこで，このよ
うな戦略を月や製品カテゴリー単位で設定可能な“計画値
による補正率”というパラメータとして設定し，予測対象
期間の在庫数を増減できる機能を設けた。

4. 6　工場から店舗まで全体のPSI評価

下流の発注予想を積み上げることで生産・販売拠点の

PSIをシミュレーションし，工場から店舗までの全体で在
庫総額を予想することが可能になる。シミュレーションが
算出した想定生産数又は販売数と在庫総額を評価し，問題
があればパラメータ調整後にシミュレーションをやり直し，
関連システムに結果を出力する。また，同機能を用いてパ
ラメータの変更によってどのような影響が発生するかを確
認することも可能である。

4. 7　シミュレーション結果の関連システムへの出力

在庫管理へ在庫基準値を，生産計画へ生産予定数に関す
る指示書を，発注管理へ発注内示予定数に関する指示書を，
それぞれ出力する。また，在庫推移の予測結果をレポート
として出力できる。

5．効果値算出例

製造系の顧客に対して，過去３年分の実績データを用い
て効果検証を実施した。この検証では，過去３年の内，前
２年のデータで発注点と補充点を算出し，後ろ１年に対し
てあたかも過去の日付に戻ったかのように１日ずつ在庫量
と出荷量を突き合わせて，実際に欠品が起こるかをシミュ
レーションした。また，失注実績データも使用し，このシ
ステムの在庫基準を採用していれば失注を回避できた数量
も測定した。後ろ１年の実績データと比較したところ，販
売機会は44.5％増，売上数は8.5％増の効果が得られるこ
とを確認できた。

6．む　す　び

昨今のライフサイクルが短い製品の需要予測には製品の
世代交代とみなせる製品のライフサイクルを重ね合わせた
需要予測が有効であることと，在庫推移のシミュレーショ
ン機能を活用すれば即納率と在庫総額のバランスが取れた
パラメータ設定が可能であることを述べて，これらの考え
を取り入れた在庫最適化支援システムを実際の在庫管理に
適用した場合の有用性を確認できたことについて述べた。

今後は，消費税率等の法令の変更や海外の商習慣への対
応などの社会要因にも対応できる需要予測や，パラメータ
の値を自動的にリコメンドできるような在庫最適化，製品
構成（BOM）を考慮した発注等も実現していく。
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＊三菱電機インフォメーションシステムズ㈱32（502）

介護見守りクラウドサービス“kizkia－Knight”のシステムイメージ
三菱電機の赤外線センサMelDIRのセンサ情報を取り込んだ新しいAIサービスを，介護施設向けの見守りサービスとしてクラウドで開始した。

カメラ画像と異なり，センサデータによるシルエット画像の特長を生かし，プライバシーを考慮したサービスにしている。

（注１）　Wi－Fiは，Wi－Fi Allianceの登録商標である。

ターゲット：介護施設，病院，個人宅

サーマルダイオード
赤外線センサMelDIR

②温度データを
　クラウドへ送信

③温度データを映像変換し，
　kizkiaによるAI検知
　（トイレ倒れ込み）

Wi－Fi（注1）

④事象を検知したら
　スマートフォンへ通知

⑤確認，駆けつけ
①施設・居室の壁に設置 クラウドでサーバいらず，機器を置くだけで簡単

プライバシーの観点から難しかったトイレも見守り

＠クラウド

AIは，近年，加速度的に発展しており，様々な産業領
域や社会インフラなどに影響を与えている。一方，実際に
はまだ実用的なAIの普及にまでは至っていない。しかし，
AIは，今後，企業でのデジタル化，さらには成熟社会が
直面する高齢化，人口減少，インフラの老朽化などの社会
課題の中で，その課題解決に向けて大きな価値を社会に提
供できるものになっていくと考える。

三菱電機インフォメーションシステムズ㈱（MDIS）は，
AI技術を活用した実用的なAIシステムの構築を可能にする
映像解析ソリューション“kizkia（きづきあ）”の製品を開発
し，提供している。AIを様々な領域へ取り込んでいくには，

カメラ映像や各種センサで取得したデータを収集・蓄積し，
AI技術で解析し，その結果を様々なシステムで利活用す
る仕組みが求められている。これに応えるため，IT業界
でデファクトになっているHTTP（HyperText Transfer 
Protocol）をベースにした“kizkiaAPI”というシステム連
携のインタフェースを開発した。

kizkiaAPIによるシステム連携によって実現した工場ライ
ンでの外観検査システムや三菱電機の赤外線センサ“MelDIR

（メルダー）”と組み合わせた介護見守りクラウドサービス
“kizkia－Knight”でkizkiaの利活用の有効性を確認できた。

山足光義＊

Mitsuyoshi Yamatari

中尾尭理＊

Takamasa Nakao

阿部紘和＊

Hirokazu Abe

福田明宏＊
Akihiro Fukuda 

藤本浩史＊
Hiroshi Fujimoto“kizkia”連携によるAI活用の取組み

Automation Trial Using AI Technology Product "kizkia"
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1．ま　え　が　き

AIは，自動運転を始めとしていろいろな場面で宣伝さ
れるようになり，より身近な存在に感じられるようになっ
てきた。しかし，実際にはまだまだ宣伝されているほどの
普及レベルには至っていないのが現状である。一方，より
身近に感じられるようになった影響もあって，様々な分野
でAI活用の検討が行われるようになってきた。それに伴い，
自社製品や自社システムにAIを取り入れて，自動化・省
力化を行いたいというニーズが増えてきている。

MDISでは，このようなニーズに対応するため，カメラ
映像やセンサによって取得したデータをAI技術で解析す
る映像解析ソリューションkizkiaを様々なシステムで利活
用する取組みを進めている。

本稿では，AI特徴量データを活用した検索・追跡機能，
システム連携インタフェースkizkiaAPI及びkizkiaAPIに
よるkizkia活用事例について述べる。

2．映像解析ソリューション“kizkia”

映像解析ソリューション“kizkia”は，三菱電機のAI技
術“Maisart”を使い，GPU（Graphics Processing Unit）な
どの専用の画像処理装置などを使わずに，リアルタイムに
カメラからの動画や静止画から様々な物を検知し，さらに
人の属性及び行動を検知できる製品である。このソリュー
ションは，リアルタイム性と検知精度のバランスをうまく
取るため，幾つかの工夫を施している。全体画像を小さい
画像で抑えることで演算処理を軽くしつつ，遠方にある小
さい人や物体はクローズアップして解析するという一つの
画像を多段で解析することで精度と性能のバランスを確
保するクロップ機能や，一つの画像に対して，例えば人の
属性として眼鏡をかけている，マスクをしている，車いす
に乗っているなどの複数の属性判定を１回の判
定処理で同時に行う複数属性同時判定機能など，
いろいろな工夫を製品機能に実装している。こ
れらの工夫で，より実用的なリアルタイム画像
処理を実現している（1）。

3．AI特徴量データの活用

画像解析分野のディープラーニングは，入力
画像に対して特徴抽出を行い，得られた特徴を
基に判定や検出といった処理を実行する手法が
一般的になっている。このとき，類似する画像
を入力すると特徴量が類似した値になることに

着目し，特徴抽出モデルで計算した二つの入力画像の特徴
量間の距離（＝類似度）を特徴空間上で計算することで，互
いに同じ対象が映っているか異なる対象が映っているか判
定する画像同定技術が研究されている（図１）。“kizkia”は，
この技術を製品に取り入れている。

画像同定技術の活用例として人物検索がある。大型商業
施設などで迷子や不審者を見つけたいといったニーズに対
して，施設入口で撮影された人物と同一人物を監視カメラ
映像から検索することが画像同定技術を応用することで可
能である。また，人が立ち入らない場所に同一人物が複数
回立ち入ったときに不審人物として検出する不審者検知機
能や，時系列的に連続する映像から同一人物を検出し続け
る追跡機能に活用した。これらの機能はこれまでもLOMO

（LOcal Maximal Occurrence）（2）と呼ばれる特徴量を使った
機械学習の枠組みでの画像同定技術を採用して実現してい
たが，新しい“kizkia”では，LOMOからディープラーニング
のこの技術（3）へアルゴリズムの変更を実施している。これに
よって，人物検索用の公開データセット（Market－1501）に
よる精度評価で，正解の人物を検索できた割合がLOMO
の場合55.43％になったことに対してディープラーニング
ベースのこの技術の場合86.67％になり，＋31ポイントの
精度改善を確認している。

この技術の特徴は，人の全身画像を使用することにある。
同様の検索技術として顔認証技術があるが，顔認識と異な
り顔の情報を収集しないため個人情報を収集されることへ
の抵抗が比較的小さく，マスクなどで顔が隠れていても利
用可能で，顔にフォーカスする必要がないので監視範囲が
広いなど，導入の敷居が顔認証より低い。また，人に限定
する技術ではないため車などの一般物体に対して似ている
物を検索することが可能であり汎用性が高いという特長も
ある。一方，顔認識のように人を識別するという技術では
なく，服装も含めて容姿の似た人物を同一人物と判定する
技術であり，用途に応じた使い分けが必要になる。

特徴空間

特徴ベクトル

特徴抽出モデル

類似度

図１．画像同定技術の概念図
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4．システム連携インタフェースkizkiaAPI

kizkiaは，自社製品や自社システムにAIを取り入れて，
自動化・省力化を行いたいというニーズに応えるために，シ
ステム連携の標準的なプロトコルであるHTTPをベースにし
たkizkiaAPIというインタフェースを開発した。kizkiaAPI
によって従来の監視カメラの動画の解析に加えて，外観検
査や設備保全等で撮影された画像データに対する解析や可
視光カメラ以外の赤外線カメラ対応等を可能にしており，多
様化する映像解析AIのニーズに応えられるものになってい
る。kizkiaAPIは，kizkiaの解析結果を他システムに送信す
る“映像解析API（Application Programming Interface）”
と他システムで撮影した監視カメラ以外の画像をkizkiaで
解析可能にする“画像解析API”の二つのAPIを提供してい
る。目的や用途に応じて，この二つのAPIを使い分けて活
用できる。次節以降でこれらのAPIについて述べる。

4. 1　映像解析API

kizkiaが解析した結果を別システムで活用したいという
要望に対応するため，監視カメラのリアルタイム解析結果
を別システムに送信するAPIを開発した。別システムから
kizkiaが搭載されているサーバに対してHTTPでリクエス
トを要求することで“車いすの人”や“不審者”がいつどこに
出現したかのデータを入手することが可能である。これに
よってスマートフォンなどへリアルタイムの監視結果を通
知することで車いすの支援業務の向上に役立てたり，不審
者への早期対処のような活用が可能になる。kizkiaは様々
な機能を持つが，必要な機能の結果だけを選択して取得す
ることが可能である。また，時間を指定することで過去の
解析結果も取得可能なため，後解析等も可能になる。解析
結果と合わせて検知した瞬間のサムネイル画像も参照可能
であり，解析結果の確認を目視で行うことも可能である。

4. 2　画像解析API

既存システムで画像を保管されているパターンなど映
像撮影されていないパターンが出てきており，監視カメ
ラ以外の画像でもAIを活用したいという要望に対応する
ため，画像解析を行うAPIを開発した。画像と解析要求を
HTTPでkizkiaが搭載されているサーバに送信すると解析
結果を受け取ることが可能になる。クラウドサービスでも
類似のサービスが提供されているが，kizkiaAPIはサーバ
を自社環境で立ち上げることが可能であり，社外に出せな
いデータも取り扱うことが可能になる。また，複数の解析
モデルによる解析が可能であり，画像の種類で様々な解析
を切り替えながら実行することが可能である。

5．kizkiaAPI活用事例

5. 1　外観検査システム

製造業全般で外観検査という外観に異常がないかを人が
検査する作業がある。ここでは，三菱電機パワーデバイス
製作所の熊本工場での画像解析APIを活用した半導体チッ
プの外観検査システムの事例を述べる。パワーデバイスの
ウェーハ製造では，製品の表面に付着した異物や傷，汚れ，
欠け，変形等を人が顕微鏡を使って確認している。そこで，
自動外観検査装置の導入によって，良品と不良品の分類を
自動で行い検査時間の短縮を図っているが，良品を不良と
してしまう過検出が発生する。そのため，不良品をさらに
人が確認して救済している。この救済のための目視検査の
支援に，人の判断を学習させたkizkiaを使って，人が検査
する必要がある画像を少なくすることで，検査時間の短縮，
単純なミスの撲滅をする取組みを行っている。これによっ
て人とAIが共存しながらモノづくりの品質と生産性の向
上を目指している。

この事例では，外観検査システムとして外観検査装置
とAIクラウドサービスを連携させる方式も可能だが，AI
クラウドサービスは“突然のサービス変更で今までのAIモ
デルが使えなくなること”，“解析データ数に応じた従量課
金制のため，規模が大きくなるほどコストが跳ね上がる
こと”，“サービス停止やネットワーク障害に対策が打ちに
くいこと”等課題が多く，オンプレミスで画像解析できる
kizkiaAPIを介したkizkiaを活用することでこれらの課題
を解決し，目視検査している場合に比べて検査時間を50％
程度削減できる見込みである。また，外観検査用AIモデ
ルの開発には，モデル開発の手順である“kizkiaMethod”
の手法を使っている。従来，AIモデルの改善は有識者が
画像を見比べながら学習データを見直すことで実施してい
た。kizkiaMethodによってAIモデルが画像内のどこに注
目して判断したか可視化し，可視化結果を基に改善学習を
行うことで非有識者でもAIモデルの改善を行うことが可
能になる（図２）。

5. 2　介護見守りサービス kizkia－Knight

介護現場では少子高齢化による労働力不足が予測され
ており，人手に代わる見守り機器のニーズは増大してい
る。介護現場での事故は転倒事故が過半数であり，転倒事
故の発生場所は居室やトイレが約７割を占める。しかしな
がら，居室やトイレはプライバシーの問題からカメラ設置
が難しく，離床センサのようなカメラではないセンサを活
用した製品がリリースされている。これらの製品は，誤検
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知発生時にも現場に駆けつけて状況を確認する必要があ
り，介護スタッフの身体的・心理的負担を軽減するまで
には至っていないというのが実情である。ここでは，画
像解析APIを活用した二つ目の事例として，赤外線センサ
MelDIRとkizkiaを組み合わせた介護見守りクラウドサー
ビス“kizkia－Knight”の事例について述べる。赤外線セン
サMelDIRは，温度データから画像変換を行うため，カメ
ラ画像と異なり，鮮明な画像ではなくシルエット画像にな
る。このため，顔を含め個人が特定できず，プライバシー
を考慮した上で居室やトイレでの転倒を検知することが可
能になる。これによって，トイレや居室などでの24時間
365日の見守りサービスを実現している。誤検知が発生し
た場合にも，シルエット画像を確認することで，人の識別
はできないが，状態を把握することが可能なため，不要な
現場駆けつけを減らし，介護スタッフの負荷を軽減するこ
とも可能である（図３）。

介護施設からは，見守りが必要になるのは介護レベルの
高い被介護者に限られることから介護施設への入居・退居
に合わせて導入が容易であること，機器の移設が容易であ
ることを求められた。これらの要望に対応するため，トイ
レ等に設置するMelDIRのセンサデバイスは，着脱が非常
に簡単に行える構造にしている。また，従来のカメラ画像
による映像解析では画像データサイズが大きく，インター
ネット網を介してのデータ転送はネットワーク等の性能面
と費用面から現実的ではなかった。しかし，このサービス
ではデータサイズが小さい温度データを活用し，センサデ
バイスの検知データに変化があった場合にだけセンター側
へデータ送信する機能などを持っており，コストを抑えた
リーズナブルなクラウドサービス提供を実現している。さ
らにkizkiaAPIを活用し，複数の利用者でリソースを共有
するマルチテナントアーキテクチャの構造を採用すること
によって，少ないリソースでのリアルタイム解析を実現し
た。これらによって，高額なサーバ導入が不要になり，よ
り簡単に導入できる介護見守りサービスを実現している。

今回の開発で，クラウド上でのkizkia APIを実装した
ことから，他の介護見守りシステムやサービスと連携させ
ることも可能であり，顧客の要望に合わせてサービス機能
を追加していく予定である。

6．む　す　び

AI技術を活用した映像解析ソリューションkizkiaを
様々なシステムで利活用する取組みについて述べた。今後
は，AIがカバーする領域は一層広がり，特定の機能を効
率化するといった限定的な活用にとどまらず，仕事のやり
方を変える技術として活用が進むと考えられている。また，
利用者自身でAI技術を活用するために，解析処理を簡易
的に作成し，精度を高めるためのチューニングを実施でき
る機能の提供が求められてくる。MDISは引き続きkizkia
活用の取組みを進めて，利用者自身がより簡単に高い解析
精度を持つ検知モデルを開発できるようにするための学習
技術の高度化やAI機能の提供型サービスのラインアップ
の充実化を行い，企業でのデジタル化，さらには成熟社会
が直面する高齢化，人口減少，インフラの老朽化などの社
会課題の解決に貢献していく。
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介護AI入力予測ツール“記録NAVI”と介護AI記録分析ツール“けあらぽ”の関係図
“記録NAVI”は，業務負荷軽減という介護業界の“今”を助けるソリューションであり，表示される文例を選んでいくだけで介護記録文章を作成
できる。“けあらぽ”は，作成した介護記録から，利用者の状態，及び状態悪化や事故の予兆を分析した結果を提供し，介護業界の“未来”を助け
るサービスを目指す。

介護業界の“今”を助ける

データセンター＋クラウド

介護施設

介護AI 入力予測ツール
記録NAVI

介護記録の入力の手間を省く仕
組み

誰でも同じレベルの介護記録が
書けるようにする仕組み

スタッフ間の情報共有を支援す
る仕組み

介護業界の“未来”を助ける

介護AI 記録分析ツール
けあらぽ

利用者の客観的な状況を介護
職員に提供する仕組み

事故予兆や状態悪化を予測す
る仕組み

利用者の状態変化を家族に提
供する仕組み

介護記録の
アップロード

レポート

2025年には更なる“超高齢化社会”に突入し，厚生労働
省は，エビデンスに基づいた効果的・効率的なサービスを
提供する“科学的介護”を推進している。2021年４月の介
護報酬改正では“科学的介護推進体制加算”が新設され，そ
の取組みは急務である。一方で，介護記録に関する業務は
現場の負担になっており，十分な記録やその活用ができて
いない状況である。

三菱電機ITソリューションズ㈱（MDSOL）では，介護
職員の業務負荷軽減という“今”を助けるソリューション介
護AI入力予測ツール“記録NAVI”と，介護サービスの品
質向上という“未来”を助けるソリューション介護AI記録
分析ツール“けあらぽ”を開発し，介護業界の課題解決を

目指している。“けあらぽ”は“記録NAVI”で作成した介護
記録を対象とした記録分析ツールである。“記録NAVI”で
作成した介護記録は正規化されているため，“けあらぽ”に
よって高い精度で利用者の日常生活での基本動作の評価値
を推定することが可能である。また，評価値をグラフで可
視化し，利用者の状態をより分かりやすく表現するように
工夫した。

今後は，介護記録から利用者の事故予兆や状態悪化の予
測をしたり，利用者の状態変化を家族に提供して利用者と
家族と介護職員を結び付けたりすることで，より品質の良
い介護サービスの提供を目指す。
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Mieko Aoki
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Tatsuji Munaka科学的介護を支援する

介護AI記録分析ツール“けあらぽ”
"CARE－RAPPORT": AI Analysis Tool for Care Records to Support 
Long－ term Care
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1．ま　え　が　き

介護福祉分野では，エビデンスに基づいた効果的・効率
的なサービスを提供する“科学的介護”が求められている。
排泄（はいせつ）・食事・入浴など日常生活で必要な基本動
作（ADL：Activities of Daily Living）の評価結果の活用
もその一環である。

MDSOLでは，ADLの評価方法の一つであるバーセル
インデックス（BI：Barthel Index）に着目し，日々，介護
職員が記録している介護記録を基に評価値を算出し，“科学
的介護”を支援するシステム“けあらぽ”を開発した。

本稿では，介護業界の現状と“けあらぽ”開発の背景，そ
の機能や特長，今後の取組みについて述べる。

2．介護業界の現状とシステム開発の背景

2. 1　科学的介護

2025年には，全人口の５人に１人が後期高齢者という
更なる“超高齢化社会”に突入し，医療介護福祉分野では，
人材不足と社会保障費の増加が課題になっている。厚生労
働省は，この課題に対応するために，エビデンスに基づい
た効果的・効率的なサービスを提供する“科学的介護”を推
進している。
“科学的介護”とは，“高齢者の身の回りの世話をするとい

うだけでなく，高齢者の尊厳を保持し，自立した日常生
活を支援するための科学的に効果が裏付けられた介護”（1）

のことであり，それを実現するために“科学的介護情報シ
ステムLIFE（Long－term care Information system For 
Evidence）”の運用が2021年４月から開始された。

LIFEは，図１に示すように，介護サービスの提供計画
とケアの実施内容，利用者の状態評価・記録をデータ提出
することで，そのデータ分析結果が利用者単位，事業所単
位にフィードバックされるシステムである。フィードバッ

クを受けて，“利用者の状態やケアの実績の変化等を踏ま
えた計画書の改善等を行うことで，データに基づく更なる
PDCA（Plan Do Check Action）サイクルを推進し，ケア
の質の向上につなげること”（1）を目的としている。

LIFEに提供するデータの一つにADLの評価結果があり，
フィードバックとして入所時からのADL合計点数の改善
状況の変化と全国平均との差などを得ることができる。

2. 2　介護現場の実態

介護記録は，介護職員によって日々記録されているが，
介護記録に関する業務負担は大きい。“書類作成・記録関
連にかかる時間負担は，トイレや食事の介助に匹敵すると
の調査結果”（2）もある。本来の業務である利用者のケアを
優先し，利用者の状態の程度や介助の度合い（自立度の評
価）までを記録に残せていないのが現状である。

介護職員は利用者の状態は把握できているものの，全て
の利用者の状態を改めてデータ入力する作業は更なる業務
増になる。また，自立度を点数化するに当たって，一定の
基準はあるが，介護職員の主観によるばらつきも発生する
ため，客観的評価指標に基づく点数付けが必要になる。

そこで，介護職員の業務負荷軽減と客観的評価結果を提
供するため，介護記録を基にLIFEで使用されているBI評
価値を算出し，“科学的介護”を支援するシステムを開発した。

3．介護AI記録分析ツール“けあらぽ”

介護AI記録分析ツール“けあらぽ”で分析する介護記録
は，先行で開発リリースしている介護AI入力予測ツール

“記録NAVI”を使って作成された介護記録を使用すること
にした。そこで，まず“記録NAVI”について述べた後，新
たに開発した“けあらぽ”の機能や特長について述べる。

3. 1　“今”を助ける“記録NAVI”

業務負荷軽減という“今”を助けるソリューションとし
て，日々の介護記録の作成を支援する“記録NAVI”を開発
し，提供を開始している。
“記録NAVI”は，文例を選択していくだけで介護記録が

作成できる入力支援ツールであり，文例は約60万件の過
去の介護記録データから頻出する文章を集約して作成して
いる。文例も介護業務の場面ごとに分類しており，業務ご
とに選択し，介護記録を作成できるようになっている。

介護記録の書き方が職員によってバラバラで統一化され
ていない，新人や外国人スタッフから出る“どのように介
護記録を作成すればよいか分からない”といった課題に対
して，“記録NAVI”は，文章の構成を組み立てたり，文章
を考えたりする必要がない。そのため，労力を削減でき，
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図１．LIFEによる科学的介護の推進イメージ（1）
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どのスタッフでも，ベテランと同品質の統一化された介護
記録を簡単に作成できる。また，文例を使うことで，自立
度の評価など介護記録に必要な情報も漏れなく記入できる
のが特長である。

これら“記録NAVI”の特長を図２に示す。

3. 2　“未来”を助ける“けあらぽ”

介護AI記録分析ツール“けあらぽ”は，その名のとおり，
介護記録を分析して得られた結果を提供するサービスであ
り，介護サービスの品質向上という“未来”を助けるソリュー
ションを目指している。その一環として，“記録NAVI”を
使って日々作成された介護記録を基にBI評価値を算出す
る手法を確立し，2021年度にサービス提供開始を予定し
ている。

介護記録を使ってBI評価値を算出することによって，
介護職員は，介護記録とは別に利用者一人ずつデータ入力
する必要がなくなり，職員による評価のばらつきも減らす
ことができる。この節では，“けあらぽ”によるBI評価値の
算出方法について述べる。

3. 2. 1　介護記録をカテゴライズ

まずは，介護記録がどの日常生活動作（食事，入浴など）
について記しているかをBIの10項目にカテゴライズする
ための，カテゴリー予測モデルを構築した。このモデルは，
トランスフォーマー（Transformer）という機械学習の手
法を用い，“記録NAVI”を使って作成された介護記録とそ
れに対するカテゴリーを設定したデータを学習データとし，
学習・評価を繰り返して構築し，“けあらぽ”に搭載した。

実際の介護記録には，“記録NAVI”を使った文章，使っ
ていない文章，BIには関係のない文章が混在しているた
め，カテゴリー予測モデルで，読み込んだ介護記録を全
10カテゴリー＋“評価対象外”に分類し，10カテゴリーに分類
された文章から次に述べる方法で，自立度を評価している。

3. 2. 2　自立度の評価

“記録NAVI”では，機能的自立度評価法FIM（Functional 
Independence Measure）で使用されている七つの自立度
の指標（自立／見守り／声掛け／最小介助／中等度介助／
最大介助／全介助）をマスタで用意しているので，カテゴ
リー分類された文章の中から，これらの評価表現を抽出し，
BIの評価点に置き換え点数化した。BIでは，カテゴリー
別に点数付けが異なる（食事は10点満点，移乗は15点満点
など）ため，それぞれカテゴリー別の点数対応表を用意し
て置き換えている。

同じカテゴリー内で複数の自立度を示す表現があった場
合には，最大介助レベルの単語を採用して点数化すること
にした。こうした自立度の評価の流れを図３に示す。
“排便コントロール”“排尿コントロール”のカテゴリーで

は，自立度ではなく，“失禁”など減点の単語を用意し，そ
の単語がいくつ介護記録に含まれているかで点数化した。

このように，カテゴリー別に点数化したものから10項
目の合計点を算出し，BI評価値とした。なお，BIは100点
満点であり，全て自立してできる場合に100点になる。

3. 2. 3　サービス提供方法

“けあらぽ”では，これらの機構をクラウドサーバに構築
してWebサービスで分析結果を提供する。CSV（Comma 
Separated Values）形式のファイルで出力された介護記録
をアップロードすることで，利用者ごとにBI評価値の推
移をグラフで可視化できるようにした（図４）。

グラフにすることで，“なんとなく最近調子が悪くなって
いる”といった職員の感覚ではなく，いつの時点から悪化
し始めているかの変化点が明確に分かるようになる。その
前後でその利用者に何かあったかを知ることで，今後の対
策や介護サービス提供内容の見直しにつなげることができ
る。カテゴリー別の点数も提供するため，LIFEへのデー
タ提供にも活用できる。

①作成したい記録のアイコンを選択
あらかじめケアの内容によって
アイコンが分類分けされている
ので， 書きたい記録がすぐに見
つかる。

③文例は， “よみ”が表示されるため， 
　専門用語も読むことができる。

②表示された文例を選択するだけで， 
　介護記録が登録ができる。
“理由”など複数ある場合は， 記録
NAVIが予測して関連する選択肢
を表示する。

①クリック

②クリック

③

図２．“記録NAVI”の特長
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例：整容カテゴリーに分類された文章
・ 歯磨きを最大介助で行った。
・ 手洗いは左手を中等度介助で行い， 右手
 は見守りだけで行った。
・ 整髪を声掛けで行った。
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図３．自立度の評価の流れ
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3. 2. 4　“記録NAVI”で作成した介護記録を使うことの効果

MDSOLでは東海大学との共同研究で，国際生活機能分
類（ICF）を活用した介護記録による日常生活動作の自立度
評価を実施している。この共同研究では，自由文で作成さ
れた介護記録からICFコードを導き出してBI評価値に変
換する方法を試みたが，人手評価が可能な記録の割合は，
カテゴリーで差があることが分かった。また，評価できな
かった文章について調査したところ，表１に示すとおり，
食事に関しては，自立度情報が含まれていない介護記録が，
96/100件あることが判明した。
“記録NAVI”を使って介護記録を作成することは，介護

記録に必要な要素を漏れなく記載でき，表現の揺らぎも削
減できるため，より精度の高い評価結果を得ることが期待
できる。結果的に，複数の介護職員の誰が見ても，その利
用者の状態が把握できるようになり，“記録NAVI”と“けあ
らぽ”の二つのシステムを組み合わせて利用してもらうこ
とで，より良い介護サービスの提供につなげることができ
る。引き続き，“記録NAVI”を使った介護記録での分析結
果と比較調査を進める。

4．“けあらぽ”の課題

“けあらぽ”で分析した結果を提供するに当たって，次の
課題があり，今後改善していく。
⑴ 分析結果の管理方法

BIはLIFEで使用されている指標ではあるが，評価基準
が２～４段階と大まかであるため，細かい変化点に気づく

ことができない。また，大きなカテゴリー分けのため，一
つのカテゴリー内で自立してできること，できないこと（例え
ば，“整容”のうち，整髪は自立してできるが，歯磨きは見守
りが必要など）を分けて評価できない。そこで，BIより管理
メッシュが細かく，東海大学との共同研究でも使用してい
る“ICFコード”で分析結果を管理し，BI以外の評価法や可
視化によるデータ提供でより細かな評価ができるようにする。
⑵ 記録されたデータの統計処理方法

介護記録業務では，全てのカテゴリーの状態を毎日記録
することはなく，ケアプラン見直し時又は変化があったと
きに記録しているのに対し，システムは日々の介護記録か
らその日の状態分析をしている。そのため，記録のない
日をどのように評価するか，直近１か月などの期間での状
態評価をどのように行うか（たまたまその日だけ調子が良
かったなど外れ値の扱いをどうするか）など，現場のニー
ズに合った統計処理方法を検討する。
⑶ 介護ソフトウェアとの連携

現状“けあらぽ”は介護ソフトウェアとの連携ができてい
ないため，介護職員が使用するには，一度，介護記録デー
タを出力し，“けあらぽ”にアップロードするという手間が発
生する。介護ソフトウェアメーカーと連携し，介護職員の手
間なく，シームレスに分析結果を提供できるようにしていく。

5．今後の展開

“けあらぽ”は，今後，介護記録から利用者の事故予兆や
状態悪化の予測を行うことを目指している。予兆によって
事前にケアでき，利用者の状態を維持改善することは，結
果的に，利用者の健康寿命を延ばし，社会保障費の抑制に
つながる。また，利用者の状態変化を家族に提供し，利用
者と家族と介護職員を結び付け，より品質の良い介護サー
ビスの提供を目指す。

6．む　す　び

科学的介護は始まったばかりであり，介護職員もこれま
でとは違った取組みが求められている。その中で“けあら
ぽ”は，業務負荷になることなく，日々記録する介護記録
を使ったデータ分析を行うことで科学的介護の支援をし，
介護業界のニーズに応えていく。
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 https://www.mhlw.go.jp/stf/shingi2/0000198094_00037.html
⑵ 自由民主党 厚生労働部会 厚生労働行政の効率化に関する国民起

点プロジェクトチーム：介護現場のペーパーレス化、書類負担
ゼロへ （2019）

 https://202x.jp/assets/cms/2019/04/kaiken0415.pdf

表１．自由文の介護記録調査結果

ADL
カテゴリー

記録
件数

人手評価可能な
記録件数

分析ツールで評価
できなかった主な原因

⑴ ⑵ ⑶
入浴 100 62 ７ ２ 38
食事 100 ４ ２ 96
⑴ADLとその自立度情報が係り受け関係がないため評価ができなかった
　ケース。
⑵自立度情報が別の表現に言い換えられているなど，表現の揺らぎがあった
　ケース。
⑶記録に自立度情報が含まれていないケース。
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薬局業務フローでの次世代電子薬歴システム（服薬指導ガイド）適用のイメージ
薬局での業務フローを示す。フローの中で服薬指導ガイド機能は“⑦服薬指導”の箇所で利用し，この機能を利用しながら薬剤師が患者に対し
て，当該患者の属性に応じた“しっかりとした服薬指導”を行い，その結果を“⑨薬歴作成”時に自動作成した薬歴を確認・修正しながら“薬歴を効
率的に作成”できる。

SOAP：Subjective，Objective，Analysis/assessment，Plan
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三菱電機では35年以上にわたって保険薬局向けシステ
ムのビジネスを展開しており，業界トップレベルの導入実
績を維持している。現在は三菱電機ITソリューションズ㈱

（MDSOL）が主体で事業を推進しており，保険請求業務
を行うための保険薬局システム（レセプトコンピュータ）

“調剤Melphin（メルフィン）”，及び電子薬歴保存システム
“Melhis（メルヒス）”を主力製品としている。特に2002年
から始まった電子薬歴システムは競合が激しく，今までの
記録主体の機能から，簡単な操作で薬歴作成を可能にする
ことを売りにしたシステムが中心となり，レセプトコン
ピュータとは独立した電子薬歴専門ベンダーも多く台頭し
てきている。一方で，2020年９月の改正薬機法によって，
きめ細かい服薬指導フォローが必要になっている。

この状況を踏まえてMDSOLでは，他社と差別化するた
めに服薬指導支援テンプレート“SY－POS（Problem Ori-
ented System）2（エスワイピーオーエスツー）”を活用した
次世代電子薬歴システム（服薬指導ガイド）を開発した。こ
の開発では，“しっかり”服薬指導をしながら，“効率的に”薬
歴を作成するため，服用する患者の属性・状態・服用タイ
ミングに沿った服薬指導を提案する機能，及び指導した内
容を簡単に電子薬歴に保存できる機能を実現した。実際の
パイロットユーザーの評価でも“しっかりと指導”と，“薬歴
作成時間が短縮”ができたことを定量的に把握できた。ま
た，３層アーキテクチャ方式を採用することによって，今
後のシステム設計・構築に対して柔軟性と拡張性があるシ
ステム構造を実現した。

鮎川　稔＊

Minoru Ayukawa

谷口智昭＊

Tomoaki Taniguchi

中村公昭＊

Takaaki Nakamura

井川　大＊
Dai Igawa

高野謙司＊
Kenji Takano

服薬指導支援テンプレート“SY－POS2”を活用した
次世代電子薬歴システム（服薬指導ガイド）
Next－generation Electronic Drug History System （Medication Guide） 
to Utilize Medication Guidance Template "SY－POS2"
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1．ま　え　が　き

三菱電機では35年以上にわたって，保険薬局向けの
窓口点数計算と保険請求業務を行うためのレセプトコン
ピュータ調剤Melphin，電子薬歴保存システムMelhisな
どの保険薬局向けシステムを販売している。現在，全国に
約６万軒ある薬局のうち，約7,000の薬局に導入しており，
全国シェアは約12％を占めている（業界シェア第３位）。
三菱電機の情報システム関連会社の再編があり，2020年
４月からはMDSOLが主体で事業を推進しており，全国12社
の販売代理店経由の間接販売及びMDSOLでの直接販売の
両輪でビジネスを展開している。

MDSOLでは他社と差別化するために，Melhisでの服
薬指導支援テンプレートSY－POS2を活用した次世代電子
薬歴システム（服薬指導ガイド）を開発し，2021年１月か
ら提供している（注1）。

本稿では，システムの開発コンセプトと機能について述
べる。

（注１） 2020年10月７日特許出願済：特願2020－170132

2．電子薬歴の歴史

電子薬歴とは，調剤薬局で医師から発行された処方箋に
基づいて，レセプトコンピュータと連動して電子的に調剤
した結果及び指導歴を管理するシステムである。電子薬歴
の歴史を図１に示す。

2002年11月に“薬剤服用歴の電子媒体による保存に関す
るガイドライン”が政府から発出され，従来紙媒体で行わ

れてきた薬歴がレセプトコンピュータと連動機能を持って
電子化されるようになった。

2015年10月には“患者のための薬局ビジョン”が公表さ
れ，かかりつけ薬剤師としての役割の発揮に向けて，それ
までの薬の調剤中心の業務から患者への服薬指導中心の業
務へのシフトが提示され“対物業務から対人業務へ”方針転
換がなされたが，同年に薬歴未記載問題が発生した。薬歴
記載を詐称して当該点数を取っていたことが発覚し，大き
な社会問題に発展した。この問題発覚を契機に電子薬歴シ
ステムについても“漏れなく”かつ“より早く”記載できるこ
とに重点を置いて，各社の電子薬歴システムの機能が強化
された。今までの記録主体の機能から，簡単な操作で薬歴
作成を可能にすることを売りにしたシステムが中心となり，
レセプトコンピュータとは独立した電子薬歴専門ベンダー
も多く台頭してきている。

一方で，2020年９月には改正薬機法が施行され“服用期
間中の継続フォローが義務化”された。薬剤師には，患者
の状況に応じたきめ細かい服薬指導フォローや専門性の発
揮とコミュニケーション能力の向上が要求されるように
なった。

電子薬歴システムに求められる機能も“薬歴記載の効率
化”だけでなく“個々の患者特性に応じた服薬指導”を服用
期間中も継続的に支援できる機能が必要になっている。

3．開発コンセプト

２章で述べた電子薬歴システムを取り巻く競争環境の
変化に対して，MDSOLが提供する電子薬歴システムでは，
患者の健康を維持・サポートする観点で，薬剤師の対人業

2002年

2014年

2016年

2018年
2020年

薬剤服用歴の電子
媒体による保存に
関するガイドライン
（2002年11月）

医療情報システムの
安全管理に関する
ガイドライン
（2005年3月～）

第1版 第2版 第3版 第4版 第4.1版 第4.2版 第4.3版 第5版

電子薬歴元年
 ・紙薬歴の電子保存が主流

2015年
薬歴未記載問題発覚

2014年度診療報酬改定
 ・服薬状況等の確認タイミング
　明確化（先確認）

2012年
 ・iPadを利用した電子薬歴
　システム登場

2015年10月
 ・患者のための薬局ビジョン公表
　対物業務から対人業務へ

2005年 2007年 2008年 2009年 2010年 2013年 2016年 2017年

記録・保存中心 服薬指導記録のデータ利活用 ナビゲーションによる
効率的薬歴記載 情報連携型電子薬歴

2020年9月改正薬機法施行
・服用期間中の継続フォロー義務化
・オンライン服薬指導

2018年度診療報酬改定
 ・かかりつけ薬剤師 ・薬局の評価
 ・地域医療に貢献する薬局評価

2020年度診療報酬改定
・かかりつけ機能の評価
・対物→対人業務への構造的転換
・在宅業務の推進

2016年10月
・健康サポート薬局
　開始

2017年
 ・薬歴共有システム構築
　チェーン店全体での薬歴未記載チェック等

第5.1版
公表予定

2020年

調剤済処方箋及び
調剤録外部保存

電子処方箋ガイドライン
公表に伴う改訂

4.2版以降
追加標準への追随
改正個人情報保護法

2016年度診療報酬改定
 ・かかりつけ薬剤師指導料等新設
 ・門前薬局の評価見直し

第4版以降， 薬剤服用歴の取扱いはこのガイドラインに準じて取り扱う

図１．電子薬歴の歴史
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務の質向上や，薬歴記載の効率化を支援する必要がある。
それを踏まえて，システムが満たすべき要件を次のように
設定した。
⑴ 患者の健康を第一にした服薬指導支援機能

患者の状態・特性に応じて薬品の服薬指導を適切に行う
ことができ，薬局で薬を手渡すタイミングだけでなく，服
用期間中の患者の体調を継続的にフォローできる仕組みが
必要である。
⑵ 快適な操作性

業界トップレベルの導入実績から，顧客の声に耳を傾け
ながら蓄積した業務ノウハウを継承し，薬歴指導入力機能
は，ストレスを感じさせない操作性の良さを実現し，かつ
患者に対して服薬指導しながら，指導漏れがないような究
極の“操作性”を実現する必要がある。
⑶ 薬剤師の薬歴作成の効率化

忙しい薬剤師に対人業務のための時間を確保して，患者
に対して適正に指導できるようにするためには，薬歴作成
業務の時間を大幅に短縮する必要がある。“しっかり”服薬
指導をしながら，“効率的に”薬歴を作成するという要件を
システムとして同時に実現する必要がある。
⑷ 多様な利用シーンへの対応

服薬指導及び薬歴の作成については，薬局の窓口だけで
なく，在宅・介護施設など様々なシーンで，様々なデバイ
ス（モバイル機器やパソコンなど）を使って利用することに
なる。よって，様々なシーン／デバイスで動作できる要件
に対応する必要がある。また，昨今ではクラウドで提供す
るシステムが多くなっており，クラウド化に耐えるシステ
ム構造が必要になる。

4．システムの機能

4. 1　服薬指導支援テンプレートSY－POS2

調剤MelphinとMelhisの開発に当たっては医療用医薬
品データベース会社である㈱DB Studio（旧㈱システムヨ
シイ）からデータベースの提供を受けてきた。Melhisでは
以前からSY－POS（注2）というデータベースをオプション製
品として用意している。

このPOSは1968年米国の医師L．Lweedによって提
唱された問題解決技法の一つである。医師と看護師の標
準的な記録（診療録（カルテ）と看護記録）に利用されてお
り，考え方の基本は，プロブレム（問題解決過程）にあり，
患者の主観的情報：Subjective（S），患者の客観的な情
報：Objective（O），情報の分析過程・期待される結果：
Analysis/assessment（A），医療の計画：Plan（P），と進
めていく（SOAP形式）。POSのサイクルを繰り返しながら

その過程を記録することによって，医療チームの中で情報
の共有化がなされ，連携が強化されるもので，POSは患
者ケアに倫理性・客観性・継続性をもたらすための強力な
手段になる。

Melhisでは他社に先がけて，この概念をいち早く電子
薬歴として実装して市場投入したが，プロブレムが薬剤別
だけの提示になっており，患者ごとにどのプロブレムを選
択するかは薬剤師の能力に依存するところがあり，服薬指
導に当たってはなかなか薬剤師が使いこなせず，かつ，テ
ンプレートがSOAP形式でないため，薬歴の記載に時間が
かかるなどの課題があった。

この課題を受けて㈱DB Studioとともに新たな服薬指導
支援テンプレートSY－POS2を開発し，Melhisに実装する
ことにした。SY－POSでの課題を解決し，①患者特性に
応じたプロブレムの自動選択機能，②選択したプロブレム
に応じたSOAP形式での薬歴テンプレートの記録機能を付
加することによって飛躍的に服薬指導内容を改善できた。

（注２） SY－POS，SY－POS2は北海道科学大学 名誉教授 早川達氏
の監修を受けて作成した。

4. 2　服薬指導ガイド機能

服薬指導支援テンプレートSY－POS2を使って，長年の
電子薬歴開発で蓄積した業務ノウハウを継承し，服薬指導
に必要な情報を１画面に集約して，効率良く服薬指導がで
きる画面“服薬指導ガイド機能”を開発した。①前回指導内
容，②患者特記（患者特性情報），③併用薬，④今回処方

（前回との変更点）を上段に配置し，これらの内容及び過去
の処方内容から患者に対して確認・指導すべきプロブレム
を下段に自動的に選択表示する画面構成にした。この機能
によって薬剤師に負荷をかけず，対象の患者に必要な指導
内容を“しっかり”と指導できて“ストレスを感じさせない”
かつ“指導漏れがない”究極の操作性を実現できた。
図２の具体例としては“車の運転を時々する”との患者特

記事項から，処方された薬剤から“車の運転等”に対するプ

患者が“車を運転する”場合
に，関連するプロブレムが
表示される。

例：“車を運転する”患者の場合

図２．服薬指導ガイドの画面イメージ
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ロブレムを自動抽出し，当該患者の特性に応じた服薬指導
を実施できるとともに，服用期間中の継続フォローの観点
での注意点を促すことによって，患者の病状（命）を見守る
ための指導を実現できる。

4. 3　薬歴作成の効率化

服薬指導ガイド画面で，患者に対して服薬指導した内容
をチェックすることによって，電子薬歴にSOAP形式の雛
形（ひながた）薬歴文書が自動的に登録される。薬剤師は内
容を確認し，必要に応じて追記・訂正することで電子薬歴
が作成できるため，今までに比べて薬歴の作成時間を大幅
に短縮できる。

実際のパイロットユーザーの評価では全体の８割以上の
薬歴が“２分以内”で記載でき，従来に比して大幅に薬歴記
載時間が短縮できた。また，表示されたプロブレムのうち

“８割以上”も実際の服薬指導で利用しており，この機能が
薬剤師の服薬指導業務に大きく貢献できていることが確認
できた（図３）。

4. 4　３層アーキテクチャ

今回の服薬指導ガイド機能の開発に当たっては，
従来のクライアントパソコンでビジネスロジック
とユーザーインタフェースの双方を実装する方式
から，ビジネスロジックをサーバサイドに分離す
る３層アーキテクチャ方式を採用した（図４）。こ
れによって各種入力デバイスによるユーザーイン
タフェース変更に対してもサーバサイドに保持し
たビジネスロジックは変更せず，ユーザーインタ
フェースの変更（実装）だけで済むため，各種デバ
イスへの対応が容易になる。

また，ユーザーインタフェースとビジネスロ
ジックの間のインタフェースもクラウド環境で

も利用できるアーキテクチャを採用しているため，今後，
サーバがネットワークを介したクラウド環境に配置されても，
動作するような構造になっており，クラウド化によるチェー
ン店間のシームレスな薬歴運用やビッグデータとしての分
析など，薬歴の更なる進化を支える基盤として活用できる。

5．む　す　び

この開発によって，薬剤師の服薬指導について患者特性
に応じたシステムの支援機能の強化が実現できた。

今後は患者の検査値に関わるプロブレムと連携する機能，
服用期間中の継続フォローアップのための患者向けアプリ
ケーションと連携する機能，さらにはプロブレム・指導文
の活用実績をAI学習して患者の状態・処方薬剤・服用期
間等により合致した最適な指導ができる機能などの強化を
図っていく。

エリック・トポル氏の著書“ディープメディスン”では
“AIが提供してくれる最大の可能性は，過誤や仕事量を減
らすことでもなければ，がんを治すことでもない。それは，
患者と医師の間の，昔からの貴重なつながりと信頼，すな
わち人間的な関りを取り戻す機会だ。私たちはもっと時間
をかけて顔を合わせ，はるかに深く心を通わせ，思いやり
を抱くことができるようになるばかりか，医師志望者を篩

（ふるい）にかけて養成する方法を根底からかえてしまうこ
ともできるだろう”と述べられている（1）。

この電子薬歴支援システムについても今後更に進化させ
て，薬剤師が患者に対して“思いやりを持った服薬指導”が
できるシステムを目指して機能強化を図り，日本の医療の
質向上に貢献していく。

参　考　文　献

⑴ エリック・トポル：ディープメディスン，24，NTT出版 
（2020）

導入初日の午前中にSY－POS2
を活用した21受付分（午前中受付
の約８～９割，服薬指導ガイドを
活用してもらった）についての結果。0
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薬歴内容の質向上（しっかり）
　表示されたプロブレムに対して，ほとんどの薬歴で8割以上使用されており，
　しっかり記載できていると考えられる。

薬歴作成の効率化（効率的）
　2分以内に記載できている薬歴は全体の8割以上である。

縦軸：服薬指導ガイド上に表示
　　　されたプロブレムのうち，
　　　実際に指導に活用した
　　　プロブレムの割合である。
横軸：SY－POS2を活用して薬歴
　　　作成に要した時間（注3）を表
　　　している。

（注3）　服薬指導ガイド画面と，
薬歴作成画面の起動時間
の合計

図３．パイロットユーザーでの評価結果
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図４．３層アーキテクチャ
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ARMSを利用した開発モデル
ARMSは，ウォーターフォール型開発モデルを踏襲しつつ，製作フェーズを実施せずに，設計書をARMSへアップロードするだけでシステ
ムを動作させることが可能である。プログラムの作成を行わないため，生産量の大幅削減が実現して品質確保も容易になる。また，設計した画
面・帳票をすぐに確認できるため，顧客との認識合わせも容易である。

設計フェーズ

画面表示
帳票印字
データベース
アクセス

システム基本設計

システム詳細設計

試験フェーズ

システム試験

結合試験

ARMS

設計書を
ARMSへ
アップロード

プログラム設計 プログラム試験

プログラム開発

データベース

製作フェーズ

設計書

三菱電機ITソリューションズ㈱（MDSOL）では，システ
ム構築ガイド“MBRAINS（The Methodology of Business 
Production and Integration Management System）”を整
備・活用している。MBRAINSは，ウォーターフォール型
開発モデルがベースであり，“設計フェーズ”“製作フェーズ” 

“試験フェーズ”で構成するMDSOLのシステム構築標準で
ある。

今回，設計フェーズ完了後，製作フェーズを実施するこ
となく，ダイレクトに試験フェーズが実施可能になる“設
計書駆動型アプリケーションフレームワークARMS（All 
Round Making System）”を開発した。

ARMSを活用した開発では，次の効果が得られる。

⑴ ノンコーディングによる生産性向上
ARMSでは，ソースの自動生成を行わず，設計書を

ARMSへ取り込むだけで，画面表示，帳票印字，画面・
帳票からのデータベース・ファイルアクセスが可能である。
その結果，生産量の大幅削減が実現する。
⑵ フロントローディングによる品質確保

設計書を作成後，製作フェーズを実施せずに試験フェー
ズを実施できるため，設計で作り込んだ障害の早期検出が
可能になる。
⑶ システム改修作業期間の短縮

システム運用開始後の保守作業では，設計書を変更すれ
ば対応完了になるため対応期間の短縮が可能になる。

上村和久＊
Kazuhisa Uemura設計書駆動型アプリケーション

フレームワーク“ARMS”
Design Document Driven Application Framework "ARMS"
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1．ま　え　が　き

システムの稼働形態は，C/S（Client/Server）からWeb
へとシフトしている。これを実現する開発モデルは，従来
のウォーターフォール型に加えて，プロトタイプ型，スパ
イラル型，アジャイル型といった開発モデルが確立されて
きた。MDSOLでは20年，30年と長期間利用するパッケー
ジ製品を開発・販売することから，ドキュメントの重要
度が高く，全フェーズでドキュメントが確実に作られる
ウォーターフォール型での開発を主としている。本稿では
ウォーターフォール型での課題と，その解決策として開発
したARMSの導入効果について述べる。

2．システム開発での課題

2. 1　生産性向上に関する課題

ウォーターフォール型開発モデルでの生産性向上アプ
ローチとしては，設計書からプログラムのソースコードを
自動生成する仕組みが採用される。この仕組みでは，自動
生成されたソースコードだけではシステムとしては動作せ
ずプログラム開発を伴う。自動生成されたソースコードだ
けではシステムとして十分な機能を実現できないため，自
動生成後のソースコードを一部追加・変更してシステムを
完成させることになる。自動生成されたステップ数を含め
ると生産性が高く見えるが，全体にわたって試験を実施す
る必要があり，期待したほどの生産性向上は得られないこ
とも多い。さらにシステムの改修作業では，自動生成の仕
組みが有効に作用せず，逆に生産性が低くなる要因になる。

2. 2　品質確保での課題

ウォーターフォール型開発モデルで開発する場合，設
計フェーズで作り込まれた障害は，設計フェーズでのレ
ビューで取り除くが，実際には完全に取り除けず，残存障
害としてその後の開発ステップが進行する。最終的には，
試験フェーズで残存障害を検出して対応することになる。
つまり，開発モデル前半で検出すべき障害が，開発モデル
後半に検出されて対応する形になる。この対応に当たって
は，設計フェーズへ立ち返るという手戻り作業を伴うため，
システム運用開始間際に短期間で多大な作業時間が必要で
あり，品質が低下するという課題がある。

2. 3　ドキュメントに関する課題

ウォーターフォール型開発モデルで開発したシステムの
場合，法改正など運用後の仕様変更作業で，ドキュメント

の改訂が不確実なものになり，結果的にプログラムのソー
スコードとの不一致が発生するケースがある。そのため，
ウォーターフォール型開発モデルでは，ドキュメントとプ
ログラムを一致させる作業にパワーをかける必要があると
いう課題がある。

3．設計書駆動型アプリケーション
フレームワークARMS

今回開発したARMSでは，ウォーターフォール型開発
モデルと同じくシステム基本設計を実施する。ここで設計
する情報は，ユーザーインタフェース仕様である“画面定
義書”“帳票定義書”になる。これらの設計内容は，従来の
システム基本設計，システム詳細設計で実施する内容と何
ら変わりない。次にARMSを利用した設計の流れを述べる。

ARMSを利用し，設計のアウトプットである設計書（画
面定義書，帳票定義書）を取り込むと，Web画面が表示さ
れ帳票プレビューが可能になる（図１）。

画面定義書

Web画面

⒜　画面定義書によるWeb画面表示

⒝　帳票定義書による帳票のWeb画面表示

ARMS

ARMS

帳票定義書

帳票プレビュー画面

図１．ARMSを利用した設計・実行イメージ
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⑴ 画面設計
画面設計では，システムで利用する画面を構成するため

に必要な情報を設計し，画面定義書としてまとめる（表１）。
画面レイアウトは，ARMSが提供する専用のビジュア

ルエディタを利用して作成する（図２）。作成する画面につ
いては，検索・入力といったテンプレートを意識すること
なく自由に項目を配置することが可能である。作成した画
面レイアウトは，そのままWebシステムの画面として表
示可能である。

画面項目定義は，各画面を構成する要素の属性を定義す
る。表示フォーマット，入力フォーマット，表示桁数と
いった定義に加えて，必須項目などの指定，画面項目のコ
ンボボックス，リストボックスの値リストに設定すべき情
報を定義する（表２）。ここで定義された属性に基づいて，
ARMSが画面表示及び各項目の制御を行う。

アクション仕様では，各項目のイベント（ボタンのク
リックや，コンボボックスの選択など）に対応した動作を
設計する。動作としては，後述のオブジェクト制御，項目
転送の指定を行う。ビジネスロジックが必要な場合につい
ては，その機能について設計する。

オブジェクト制御では，画面項目の活性状態（活性／非
活性），表示状態（表示／非表示）を一覧で定義する。

項目転送では，画面・データベース・ファイル間の双方
向転送の設計を行う。
⑵ 帳票設計

帳票設計では，システムで出力する帳票を構成するため
に必要な情報を設計し，帳票定義書としてまとめる（表３）。

帳票レイアウトは，ARMSが提供する専用のビジュア
ルエディタを利用して作成する（図３）。帳票レイアウトも
画面レイアウトと同様，ヘッダ部，フッタ部といったテン
プレートを意識することなく自由に項目を配置することが
可能である。さらに，イメージをオーバーレイ表示させた
状態で，イメージに重ねて項目をデザイン可能なため，位
置決めを容易に行うことができる。

帳票項目定義は，各帳票の要素の属性を定義する。印字
する際のフォント情報に加えて，数値フォーマットの指定
も可能である。

項目転送では，データベース・ファイルから帳票項目へ
の転送を設計する。項目転送時に必要な編集として，項目
の結合や分割といった指定にも対応している。

これら設計が完了した画面定義書と帳票定義書をARMS
に取り込むと，Web画面が表示され，画面項目定義に応じ
た表示・入力ができ，各項目を操作した際には，アクショ
ン仕様に応じた動作として，オブジェクト制御や項目転送
が行われる仕組みである。また，帳票を印字することが可
能である。そのため，設計後すぐに画面・帳票の試験を実
施することが可能になる。

このようにARMSを使用したシステム開発では，テン
プレートを意識した画面・帳票ではなく，ニーズに合致し
た画面・帳票を作成可能であり，かつ，これまでの開発プ
ロセスを実施しつつ，製作フェーズを省略することが可能
になる。

表１．画面定義書で設計する内容
設計項目 設計内容

画面レイアウト ビジュアルエディタで作成
画面項目定義 画面項目の属性を定義

リストデータ
選択候補として設定する情報を定義
リストデータとして値を列挙するか，データベースか
ら情報を抽出して設定することも可能

アクション仕様 イベントに応じた振る舞いを定義
オブジェクト制御 活性／非活性，表示／非表示といった状態を定義

項目転送 画面・データベース・ファイル間の項目転送・編集を
定義

表３．帳票定義書で設計する内容
設計箇所 設計内容

帳票レイアウト ビジュアルエディタで作成
帳票項目定義 帳票項目の属性を定義
項目転送 帳票・データベース・ファイル間の項目転送・編集を定義

表２．画面項目定義で設計する内容
画面項目定義 ARMSでの動作概要
表示
フォーマット

値を表示する際の書式を定義
（カンマ編集や，日付の和暦表示などが可能になる。）

入力
フォーマット

入力した値のチェック形式を正規表現で定義
（入力値が不正の場合は，エラーを表示する。）

表示桁数 表示桁数を超える情報は，ツールチップで全桁表示

必須
必須項目であることを設定
必須項目が未入力の場合は，エラーが表示されるととも
に，登録ボタンが非活性となるように制御を実施

図２．画面ビジュアルエディタのイメージ

図３．帳票ビジュアルエディタのイメージ
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4．ARMSによるシステム開発での課題解決

4. 1　生産性向上に対する解決

画面表示を行うアプリケーションをVB.NETでプログ
ラム作成を行う場合とARMSを利用する場合の生産量の
比較を行った。

画面を構成するプログラムの内訳は，主に，画面初期
化部分，画面制御部分（オブジェクト制御や入力データの
チェック及びメッセージ表示），データベースとのデータ
転送部分（参照・更新）及び，ビジネスロジック部分であ
る。ARMSでは，これらのうちビジネスロジック以外に
ついては，ノンコーディングで動作させることが可能であ
る。ビジネスロジックについても，ARMSが提供する機
能を利用して開発することが可能であり，生産量を削減で
きる。実際に比較してみると約1/10のステップ数で同等
機能を実現できた（図４）。

ARMSでは，プログラムの作成を行わないため，試験
対象量が減り，試験工数を削減させることが可能である。
さらにシステム改修作業による変更でも，設計書改訂作業
だけで対応が完了するため，プログラム変更によるデグ
レーションを発生させることなく対応可能になる。

4. 2　品質確保に対する解決

ARMSでは，設計フェーズ完了後，すぐに試験が実施
できるため，ウォーターフォール型開発での最初の開発ス
テップで残存障害を検出することが可能になる。その結果，

残存障害の対応期間に余裕ができるとともに，手戻り作業
も最小限になった。このように，ARMSを利用すること
によってフロントローディングによる品質確保が実現でき
る。実際のシステムでは，画面定義や帳票定義だけでは対
応できず，独自のロジック記載が必要なケースも発生する。
この場合は，ARMSを利用して設計書からコーディング
に有益なスケルトンを出力することが可能である。このス
ケルトンには，画面定義書のアクション仕様として設計し
たビジネスロジックの機能がコメントとして出力されるた
め，トレーサビリティが確保され，ビジネスロジックの実
装で抜け・漏れの防止につながる。

このように，ARMSを利用した開発では“フロントロー
ディング”“トレーサビリティ確保”によって，システム全
体の品質向上が実現できた。

4. 3　設計書の課題に対する解決

ARMSでは，設計書（画面定義書，帳票定義書）をイン
プットとしてシステムが稼働する。そのため，システム運
用開始後に法改正が行われるなどシステムの改修が必要に
なり，リスト値の追加や，入力項目，帳票項目の追加が
あった場合でも対応が容易である。設計書の必要部分を改
訂し，改訂後の設計書をARMSへ取り込んで動作させる
だけで完了する。これによって，常に設計書と運用してい
るシステムの状態が一致するため，設計書とプログラムが
不一致になる問題が解決できる。

5．む　す　び

ARMSを開発した2020年度は，コロナ禍で開発者が集
まって作業することは困難な状況であったため，クラウド
オフィスを利用することにした。クラウドオフィスでは，
全員が常時接続しているため，“呼び出す必要がなくいつで
も容易にコミュニケーションが取れる”“チーム単位でエリ
アを決めて作業するため，必要なメンバーとだけ会話がで
きる”など，集まって作業するのと遜色なく開発を進める
ことができた。

現在は，2,000ラインを超えるMDSOLパッケージ製品
を，ARMSを活用してリニューアル中である。この開発
でもARMSの利点を活用し，設計後，すぐに動作させメ
ンバー全員で細かな動作まで確認できておりARMS導入
の効果が発揮できている。また，この開発もクラウドオ
フィスで行っており，アフターコロナでもARMS＋クラ
ウドオフィスを活用し，ARMSを利用したシステム開発
を拡大させていく。

VB.NETで作成
（4,204ライン）

画面初期化
画面制御（1,424ライン）

データベース参照
（982ライン）

データベース更新
（1,129ライン）

ビジネスロジック
（542ライン）

・ 既存のプログラムを， ARMSを利
用して再開発した結果である。

・ 対象は， 検索 ・ 入力を行う画面で
ある。 項目数も多く， 比較的複雑な
画面である。

・ ARMS機能の利用によって， ビジ
ネスロジック部分が低減した。

・ 画面初期化 ・ 画面制御， データ
ベース参照， 更新については， 一部
ARMSで実現できない機能を実装
した。

ARMSで作成（450ライン）
画面初期化 ・ 画面制御（50ライン）
データベース参照（50ライン）
データベース更新（100ライン）
ビジネスロジック（250ライン）

図４．生産量削減の実例
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1
2
3
4

LAN

WAN

：オンライン資格確認通信経路
：レセプトコンピュータ－オンライン
資格確認端末経路

健康保険証

マイナンバー（注1）

カード

医療機関／保険薬局

支払基金／
国保中央会

患者

IP－VPN
（IPv6 IPsec＋IKE）

インターネット
（IPsec＋IKE)

オンライン
資格確認等
システム

IPv4

IPv4

IPv4

IPv6

既存ネットワーク
（レセプト
 コンピュータ等）

①マイナンバーカード／
　健康保険証情報読み込み
②保険資格情報即時確認

持参又は

オンライン
資格確認
端末

データ連携

即時確認

VPN
接続センター

SecureMinder

接続回線
選択可能

顔認証付き
カード
リーダー

ルータ

マイナンバーカード／健康保険証を用いた医療保険のオンライン資格確認のイメージ
医療機関や保険薬局から医療保険のオンライン資格確認を利用するため，SecureMinderは支払基金や国保中央会にあるオンライン資格確認

等システムに接続するVPNサービスを提供する。

IPsec：Security Architecture for Internet Protocol，IKE：Internet Key Exchange protocol
支払基金：社会保険診療報酬支払基金，国保中央会：公益社団法人 国民健康保険中央会

（注１）　マイナンバーは，内閣府大臣官房会計課長の登録商標である。

2021年３月からプレ運用が開始された医療保険のオン
ライン資格確認（以下“オンライン資格確認”という。）で，
保険資格の有効性を即時に確認できるようになった。

三菱電機インフォメーションネットワーク㈱（MIND）では
オンライン資格確認の開始に合わせて，2021年１月から医
療機関や保険薬局向け新VPN（Virtual Private Network）
サービスMINDセキュアネットワークサービス“Secure-
Minder”の提供を開始した。SecureMinderは厚生労働省
が定める各種ガイドラインに準拠し，オンライン資格確認
に求められるセキュリティ要件を満たしている。また医
療機関や保険薬局では資格確認端末用ネットワークと既

存ネットワークをルータ１台に集約し，接続回線がIPv6
（Internet Protocol version 6）ネットワークのIP（Internet 
Protocol）－VPNの場合であっても，施設内をIPv4ネット
ワークで構成することが可能であり，既存ネットワークとの
円滑な連携を実現する。さらにインターネットとIP－VPN
の２種類の接続回線をサポートすることで，多種多様な環
境に合わせて導入することが可能である。これによって，
顧客の設備環境を活用したオンライン資格確認のいち早い
導入を支援する。MINDは今後もセキュリティ要件を満た
したネットワークサービスを提供することで，医療情報の
迅速かつ効率的な利活用を下支えし，社会に貢献していく。

武田　哲＊

Satoshi Takeda

仲村渠　剛＊
Takeshi Nakandakare

北井孝生＊

Kosei Kitai

松坂孝一郎†
Koichiro Matsuzaka

濱口雄人†
Yuto Hamaguchi

医療保険のオンライン資格確認に対応したMIND
セキュアネットワークサービス“SecureMinder”
MIND Secure Network Service "SecureMinder" Corresponding to Medical 
Insurance Online Confirmation



三菱電機技報・Vol.95・No.8・2021

医療保険のオンライン資格確認に対応したMINDセキュアネットワークサービス“SecureMinder”

49（519）

1．ま　え　が　き

オンライン資格確認はマイナンバーカードの普及と利活
用の促進策の一つで，マイナンバーカードを健康保険証と
して利用できるようになった。政府が医療機関や保険薬局
での導入を支援しており，急速な普及が予想される。

MINDではこれまで，2007年に開始された診療（調剤）
報酬明細書のオンライン請求（以下“オンライン請求”とい
う。）向けにインターネットVPNサービス“MINDセキュア
ネットワークサービス”を提供してきた実績があり，オン
ライン資格確認についてもオンライン請求用ネットワーク
を利用する厚生労働省の方針を受けて新サービスを企画・
開発し，オンライン資格確認の開始に合わせて新サービス

“SecureMinder”の提供を開始した。

2．SecureMinderの三つの特長

⑴ 高度なセキュリティ要件を最小構成で実現
厚生労働省“医療情報システムの安全管理に関するガイ

ドライン”の準拠に加えて，“オンライン資格確認等システ
ムの導入・運用に係るセキュリティアセスメントに基づい
たセキュリティ対策例”（1）（以下“セキュリティ対策例”とい
う。）で示されているアセスメント結果に基づいた推奨構
成を三菱電機製の１台のルータで構築することを実現した。
これによって，医療機関や保険薬局（以下“医療機関等”と
いう。）では複数のルータを準備する必要がなくなり，オン
ライン資格確認対応へのコスト削減が可能になる。
⑵ ２種類の接続回線から選択可能

医療機関等の多くはオンライン請求を利用中で，既にイン
ターネット回線やIP－VPN回線を契約しているのでSecure-
MinderではインターネットとIP－VPNの２種類の接続回
線に対応し，契約中の回線を継続利用できるようにした。
⑶ 施設内ネットワークとの円滑な連携を実現

オンライン資格確認では，健康保険証の資格確認ができ
るだけでなく，特定健診情報，薬剤情報，医療費情報等を
オンライン資格確認端末（以下“資格確認端末”という。）に
取り込むことが可能になる。取り込んだ情報は医療機関等
の施設内の既存ネットワークにあるレセプトコンピュータ

（診療（調剤）報酬明細書を作成するコンピュータ）等と連携す
ることで，データの利活用が可能になる。医療機関等の施
設内はIPv4ネットワークで構成されている場合が多く，一
方で資格確認端末の接続回線がIP－VPNの場合，IPv6ネッ
トワークのフレッツ・キャスト（注2）であることから，施設
内では既存のIPv4と接続回線のIPv6のネットワークが混在
した環境になり，これに対応する機器構成が複雑になること

が課題となる。この課題を解決するため，SecureMinder
では接続回線がIPv6のネットワークであっても施設内に
ある端末やシステムをIPv4ネットワーク構成のルータ１台
に集約し，施設内の既存ネットワークと資格確認端末との
円滑な連携を可能にした。また以前から行われているオン
ライン請求も利用可能である。

（注２） フレッツ・キャストは，東日本電信電話㈱及び西日本電信
電話㈱の登録商標である。

3．システム機能

3. 1　システム要件

オンライン資格確認の導入に当たっては，厚生労働省で
オンライン資格確認等システムが提供する機能，及び医療
機関等のシステムベンダーが実装すべき要件及び対策例が，
２章に述べたセキュリティ対策例に提示されている（図１）。

セキュリティ対策例でのシステム要件（接続事業者向け
要旨）は次のとおりである。
⑴ T11：IPsec＋IKEの利用や閉域網の利用等，ネット

ワーク経由でのメッセージ挿入，ウイルス混入等の改ざ
んを防止する対策を行うこと。

⑵ T17：ファイアウォールやルータのステートフルパ
ケットインスペクション機能を用いて，外部ネットワー
クからのアクセスを制限すること。

⑶ T18：セキュリティ要件の異なるシステム間や安全管
理上の重要部分との境界にはファイアウォール等を設置
し，ネットワークを物理的又は論理的に分割すること。

3. 2　システム構成

従来のオンライン請求向けのシステム（以下“インター
ネットVPN用システム”という。）では，VPN接続セン
ター内に設置されたVPNゲートウェイに対して，医療機
関等に導入されたルータでインターネットを介してVPN
接続を行い，オンライン請求用ネットワークへ安全にアク
セスできる（図２）。

一方，オンライン資格確認の開始に合わせて構築した
新システム（以下“IP－VPN用システム”という。）はフレッ

医療機関・保険薬局

ONU：Optical Network Unit

オンライン請求端末

ONUルータBオンライン
資格確認端末

カードリーダー

ルータA
レセプトコンピュータ
端末 等

IP－VPN／
インター
ネット

T11T17

T18

図１．システム要件を満たす構成例
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ツ・キャストのIP－VPN網を利用する。ルータでIPv6
ネットワークのフレッツ・キャストを介してVPNゲート
ウェイへVPN接続を行い，オンライン資格確認のネット
ワークへ安全にアクセスできる。医療機関等は，自身の接
続回線環境に合わせて，VPNシステムを選択可能になる。

3. 3　VPN接続センター

システム要件を満たすために，VPN接続センターでは，
主に次の二つの機能を実装している。

3. 3. 1　VPN機能

IP－VPN用システムでは，医療機関等からVPN接続セ
ンターへのアクセスはIP－VPN網を介して行われる。そ
こで，医療機関等からVPN接続センター間をIPv6 IPsec
で暗号化と認証を行い，医療機関等の施設内ネットワーク
からオンライン請求用ネットワークへのIPv4通信をIPv6 
IPsec＋IKEトンネル上に通すことで，医療機関等の構成
を変更することなく，オンライン資格確認等システムへの
安全なアクセスを実現している（T11要件）。

3. 3. 2　アクセス制御機能

医療機関等からのオンライン資格確認等システムへの通
信については，アクセス制御等を行うためにVPN接続セ

ンター内にファイアウォールを導入している。ファ
イアウォールのステートフルパケットインスペク
ション機能によって，送信元／宛先IPアドレスと通
信プロトコルのルールセットに基づいて，特定通信
だけを通過させる制御を行っている。

また，オンライン資格確認等システムへのアクセ
スは機関ごとにユニークなIPアドレスによるアクセ
スが必要になるが，機関ごとに独自のネットワーク
を構成していることから，IPアドレスの重複が想定
される。そこで，ファイアウォールのアドレス変換
機能を使用し，各機関へユニークなIPアドレスを
割り当てる変換を行う。変換用のIPアドレス数が
限られている中で多くのアクセスが可能になるよう，
NAPT（Network Address Port Translation）機能で
必要なIPアドレス数を節約して実現している。

またオプション機能として特定のインターネット
サイトへのアクセスを可能にし，医療機関等でVPN
接続中の端末のセキュリティソフトウェア更新など
を行うことができる（T17要件）。

3. 4　ル　ー　タ

オンライン資格確認等システムの利用に当たって，
医療機関等は，3. 1節に述べた厚生労働省のガイド

ラインに要求されるセキュリティ対策への対応が必要にな
る。ルータを設置することで，医療機関等は，このセキュ
リティ対策要求に適合したSecureMinderの安全かつ安定
した接続環境を利用できる。ルータには，三菱通信ゲート
ウェイ“smartstar（XS－5N－01）”を採用している。

3. 4. 1　IPsecルータ機能

smartstarではL2L（LAN－to－LAN）でのIPレイヤの
セキュリティとして，IPsec＋IKEによる暗号通信を行い，
第三者による盗聴と改ざん防止を図っている。暗号通信で
はIPsec SA（Security Association），IKE SA単位でPFS

（Perfect Forward Secrecy）を有効化しており，鍵更新で
の鍵の再利用は行わず，安全性の高い鍵生成を実現してい
る。また，鍵交換では，DH（Diffie－Hellman）グループ14
まで対応しており，セキュリティ強度向上を実現している。
さらに，複数拠点（L2L）とのIPsec＋IKEの通信路構築は，
同時並行かつオンデマンドで実現しており，常時接続で
構築する場合に比べて，外部ネットワーク上でのIPsec＋
IKEのトラフィックを抑制している。さらに，クライアン
ト証明書と認証局証明書には強度の高いSecureMinder用
のSHA－256（Secure Hash Algorithm 256bit）電子証明書
を搭載しており，ルータのなりすまし（偽装）防止を図って
いる（T11要件）。
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3. 4. 2　IPv4／IPv6デュアルスタック機能

医療機関等での接続回線がインターネット（IPv4）か，
IP－VPN網（IPv6）のどちらかにかかわらず，IPsec＋
IKEの通信路がIPプロトコルのバージョンの差異を吸
収することで，E2E（end－to－end）の通信，すなわち，
資格確認端末とオンライン資格確認等システム間の通
信は，IPv4通信だけにすることを可能にしている（図２）。
IPsec＋IKEの通信路構築では一つのIPsec SAに異な
る宛先ネットワークへの通信を収容することでVPN
接続センター内に設置されたVPNゲートウェイの
IPsec利用リソースを最適化するとともに，支払基金ネッ
トワークでの既存設備を維持しながらルータを導入できる。

3. 4. 3　マルチポートルータ機能

LAN側には４ポート，WAN（Wide Area Network）側
には１ポートを具備しており，LAN側にはポートごとに
独立したサブネットを割り当てできる。WAN側とLAN
側のネットワーク設備と端末に対するアクセス制御を柔軟
に設定できるため，医療機関等の既存ネットワーク設備へ
必要になる設定変更を少なくできる（T18要件）。

3. 4. 4　ステートフルパケットインスペクション機能

LAN間，LAN－WAN間のパケット転送では，ステー
トフルパケットインスペクションを利用し，上り通信が生
じた場合に対応する下り通信のポート開放を制御する。下
り通信のポート開放は上り通信中に限定できるため，高度
なアクセス制御が可能になるとともに，上り通信条件（通
信方向，プロトコル，セッション情報）の設定に注力でき
る。これに基づいて，医療機関等の施設内にあるオンライ
ン請求端末から外部ネットワークへの通信と，医療情報シ
ステムから資格確認端末へのアクセスを１台のルータだけ
で実現している（図３）（T17，T18要件）。

3. 4. 5　リモートメンテナンス機能

電子証明書の更新，ファームウェアの更新，コンフィグ
レーションの変更を，ユーザーによる操作なしに，Secure-
Minderのリモートサーバからオンラインで実施可能であ
る。リモートサーバとの通信でも，IPsec＋IKEの暗号通
信を用いて自動的に行う仕組みを設けることで，運用の効
率化やトラブルへの迅速な対応を可能にしている。

3. 5　運用支援機能

運用支援機能は，申込み情報，顧客情報，ルータである
smartstarの構成・設定情報などを一元的に管理し，運用
開始時・運用中の顧客への安定したサービス提供を実現す

る。運用開始時では，smartstarへの設定を自動化すると
ともに，機器ごとの作業内容や作業ログを残すなどによっ
て作業漏れ防止策を講じることで，顧客が円滑にサービス
を利用できるよう工夫した。また，運用段階では，障害発
生等によってルータ交換が必要になった場合，現地交換機
器に対して遠隔で設定を送り込み，障害発生時のスムーズ
な復旧処理を支援できる機能も実現した。

今後24時間365日対応できるサービスメニューを増やし，
更なる顧客の利便性向上を目指す。

4．今後の取組み

現在，厚生労働省では“新たな日常にも対応したデータ
ヘルスの集中改革プラン”で，2020年７月から２年間で
三つのACTIONを集中的に実行するプランを掲げている。
この中で“ACTION2：電子処方箋の仕組みの構築”につい
ては，オンライン資格確認等システムを基盤として計画さ
れており，ネットワークへの新たな要件や，ルータへの要
件が出てくる可能性が考えられる。MINDではこれらの要
件にいち早く対応し，電子処方箋への対応をスムーズに展
開する。更に継続して医療DX（デジタルトランスフォー
メーション）への対応を推進する。

5．む　す　び

今後ますます医療DXが進むことで，システム連携や情報
共有が更に可能になり，医療機関等での業務効率化や患者
の待ち時間軽減，診察や治療の円滑化の実現が期待される。

MINDは今後もセキュリティ要件を満たしたネットワー
クサービスを提供することで，医療情報の迅速かつ効率的
な利活用を下支えし，社会に貢献していく。

参　考　文　献

⑴ 厚生労働省保険局：オンライン資格確認等システムの導入・運
用に係るセキュリティアセスメントに基づいたセキュリティ対
策例 （2021）
https://www.mhlw.go.jp/content/10200000/000738078.pdf
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MINDデータセンターでのAI活用による空調機消費電力削減の取組み
三菱電機のAI技術“Maisart”を適用し，MINDデータセンターの空調の省エネルギー制御に取り組む。今回，AIによる室温予測モデルを作り，
その予測を基に空調機を制御する実証実験を行った。

TE：温度検出器（Temperature Sensor）

・温度センサデータ
・空調設定温度データ

実証実験を通じてデータセンターの最適オペレーションの知見を蓄積

空調機リモコン空調機（室内機）

空調機制御

データ収集

大阪
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室温と空調機の運転状態（実データ）

MINDデータセンター

学習と予測

MINDデータセンター（実証実験対象）

TE TE

政府は2050年までに温室効果ガスの排出を全体として
ゼロにする脱炭素社会の実現を目指すことを宣言した。地
球温暖化対策は全世界的な課題であり，研究開発や規制改
革など，その対応が広く求められている。三菱電機イン
フォメーションネットワーク㈱（MIND）では，一般的に電
力消費が大きいと言われるデータセンターを東京に３か所，
名古屋，大阪に各１か所の計５か所で運営しており，日々
の運用で省エネルギーを推進している。省エネルギーの中
心になるのはサーバ室の空調温度最適化である。サーバ機
器は24時間365日稼働が前提であるが，温度異常はサーバ
停止に直結するため，サーバ室の温度管理はオペレータの
経験や技術に頼らざるを得なかった。

そこで，MINDが保有・運用するデータセンターの空調
制御に関するノウハウに，三菱電機のAI技術を適用した

“AI技術を活用した空調制御実証”を東京第２データセン
ターで行った。実証実験では各空調機の設定温度を変更し
た際の将来（１時間後）の室温変化を出力するAI（予測）モ
デルを作成して使用した。１時間後の室温が管理上限に近
づく設定温度を予測することで，管理上限を長時間超えな
い範囲で空調機の設定温度を上げることが可能になり，省
エネルギーに結び付けることができた。

この実証結果を基に，実稼働に向けての開発を推進する
とともに他のデータセンターへの適用を行い，更なる省エ
ネルギーを進めていく。

長谷川　治＊

Osamu Hasegawa

飯塚　剛＊

Tsuyoshi Iizuka

馬場　航＊

Wataru Baba

穂苅寛光†
Hiroaki Hokari
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Koki Nakane

MINDデータセンターの
カーボンニュートラルへの挑戦
Challenges to Carbon Neutral for MIND Data Centers
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1．ま　え　が　き

世界的に地球温暖化対策が注目される中，2020年10月に
政府は2050年までに温室効果ガスの排出を全体としてゼロ
にする脱炭素社会の実現を目指すことを宣言した。2021年
４月に開催された気候変動に関する首脳会議で，2030年
までに温室効果ガスを2013年度比で46％削減する新目標
を表明する動きもあり，脱炭素，すなわちカーボンニュー
トラル（CN）に向けた対応を加速させる必要がある。
“情報化社会の進展がエネルギー消費に与える影響”（1）に

よれば，世界全体の年間消費エネルギーの２％（476TWh），
国内の年間使用電力量の１％（9.9TWh）がデータセンター
で消費されていると言われている。MIND東京第２データ
センターは2020年度実績で年間約2,400kWh/m2の電力を消
費しており，建物用途別年間電力需要（kWh/m2）の比較で
は，一般的に消費電力が多いと言われる商業施設と比べて，
８倍程度の電力を消費している（2）（図１）。このため，デー
タセンターでの省エネルギーはCNの実現に大きく貢献で
きると考えられる。

2．MINDデータセンターでの消費電力量
削減の取組み

2. 1　これまでの消費電力削減の取組みと課題

MINDは1999年11月に東京第１データセンターを開設し，
以降東京第２，中部，関西，東京第３と拡張し，20年以上
にわたってデータセンターを運用している。表１に示すよう
に過去様々な省エネルギー対策に取り組んできたが，サー
バ機器の高性能化に伴う消費電力の増大と，これを冷却す
る空調負荷の増大に伴い，省エネルギーは大きな課題に
なっている。

データセンターの電力は，大きくサーバなどICT（Infor-
mation and Communication Technology）機器と空調設
備機器とに分類できる。ICT機器は大半が顧客資産であり，
利用方法も顧客ごとに異なるためMINDが主導して省エ
ネルギーを行うことが困難である。

一方，空調設備機器は所定の室内環境を維持することを
前提に制御可能であるため，高効率機器の導入に加えて，
運転台数の削減，設定温度変更による省エネルギーが可能
である。しかし，24時間365日，サーバ室の環境を適正値
に保ちながら人手を介して台数変更や温度設定を行うこと
は困難であるため，余裕を持った運転台数と設定温度で運
用してきた。更なる省エネルギーにはきめ細かな運転計画
と自動制御が必要であるため，2019年５月から2021年３月
までAI技術を活用した空調制御実証を東京第２データセン
ターで行ったので，その結果と今後の展望について述べる。

3．AIを活用した消費電力削減の実証

MINDが保有・運用するデータセンターの空調制御に，
三菱電機のAI技術“Maisart”を適用し，空調の省エネル
ギー制御を目指す。従来は人の経験則によって空調制御を
行っていたが，AI導入によって人手や立ち上げ期間を削
減することが可能になる。今回，AIによる室温予測モデ
ルを作って，その予測を基に空調機を制御する実証実験を
行った。

3. 1　アプローチ

実証実験は，既存のデータセンターを対象に，サーバ室
の室温分布等から省エネルギーの実現可能性を確認するた
めの次の三つのステップから成る（図２）。
⑴ 現状把握

サーバ室内のラック前温度をきめ細かく収集できるよう
に，この実証実験用として温度センサを38台追加して測
定した（図３）。その結果，サーバ室の室温管理値（室温上
限）より余裕がある（冷やしすぎ）箇所が見つかった。現状，
各空調機の稼働状況や風量，吹き出し温度は固定設定だが，
これを調整できれば空調機の消費電力を減らす余地がある
ことが判明した。

表１．分野別の省エネルギー取組み項目
分野 主な取組み

建築 天井裏レターン（給排気分離），垂れ壁・通風板の導入
電気 高効率機器の採用，照明消灯
機械 空調機の稼働台数削減，サーバ室の排熱利用（加湿）

0 500 1,000 1,500 2,000 2,500 3,000

病院

ホテル

事務所

商業施設

データセンター

年間電力需要（kWh/m2）

図１．各種施設の年間電力需要比較

ステップ⑴
現状把握

ステップ⑵
AIプロト
タイプ開発

ステップ⑶
AI予測に基づく
空調機運転

AI導入容易化
・稼働空調機選定
・効率的な学習

各データセンター
サーバ室に展開

図２．実証実験でのステップ
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⑵ AIプロトタイプ開発
AIを用いた空調制御の学習は研究が進められており，

教師あり学習を用いたもの，教師なし学習を用いたもの，
強化学習を用いたものと様々な手法が存在する（3）。近年は
深層強化学習を用いたもの（4）や，MPC（Model－Predictive 
Control）（5）を取り入れた研究も報告されているが，これら
の学習には多くのデータ量を要する場合や，データセン
ターのシミュレータが必要な場合がある。既存の多種多様
なデータセンターにAIを適用する場合は現場ごとに収集
できるデータ量で学習が可能な方式を選定する必要がある。

AIプロトタイプ開発では，各空調機の設定温度を変更
した際の将来（１時間後）の室温変化を出力するAI（予測）
モデルを，教師あり学習を用いて作成した。制御時はそれ
を用いて，室温管理値を超えない範囲で，空調機の設定温
度を最大化するよう制御することで省エネルギーを実現す
る（図４）。事前に，各空調機の設定温度を変化させた際の
温度センサのデータを収集し，それを教師データとして予
測モデルの学習を行った。予測モデルの入力データは，各
温度センサの観測温度，現在と設定温度変更後の稼働室内
機の設定温度とした。なお，今回のデータセンターはラッ
クの消費電力変動が少ないことに加えて，ラック消費電力
と室温に強い相関が見られなかったため，ラック消費電力
を入力データに加えなかった。センサの精度や気流の影響
による外乱も加味し，予測モデルの精度目標は誤差0.5℃
にした。

⑶ AI予測に基づく空調機運転
作成した予測モデルを用いて，室温が管理値に近づくよ

うに１時間後の温度を予測しつつ，１時間に１回データセ
ンターの各空調機の設定温度を変更する実証試験を行った。
その結果，ラック前温度が室温管理値を長時間超えない範
囲で空調機の設定温度を上げることが可能になった（図５）。
なお，空調機の設定温度は時間によってある程度変動する
ものの，基本的には空調機ごとに，それぞれ同じ設定温度
に収束する傾向を示した。

3. 2　成　　果

空調機の設定温度調整によって，１台当たり平均1.3℃
設定温度を増加させることができた。今回の実証試験を
行ったデータセンターでは人の経験に基づいて空調機の稼
働台数が既に削減されていたが，削減前の全台稼働状態と
比較すると，32％省エネルギー（室外機15％削減，室内機
49％削減）になった。稼働空調機の削減自動化については，
3. 3節で述べる。また，実証試験での予測モデルの将来設
定温度の予測誤差は平均0.34℃と目標値以内になった。

3. 3　本格運用に向けた課題

この手法の成果をMINDの各データセンターに展開し
て省エネルギー効果を拡大するには，それに要する人手
や期間を減らすことが必要になる。AIによる空調制御を
データセンターに導入する際の稼働空調機の選定と，学習
に要する人手と期間を減らすための効率的な学習が課題で
ある（図６）。

温
度
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ン
サ
値

時間

室温管理値

図３．AI導入前のラック前温度（例）

設定温度変更後の室温を予測

設定温度　3℃T

設定温度　2℃T

設定温度　1℃T現在の室温

設定温度変更後の将来の室温を予測
管理値を超えず低消費電力になる設定温度を出力

室温管理値

室
温

時間

図４．AIによる室温予測
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図５．AI導入後のラック前温度（例）
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図６．AIによる空調制御の導入容易化
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⑴ 稼働空調機の選定
従来，既存のデータセンターでは，

ラックやサーバ等の発熱源や空調機
配置等の条件から，人の経験と試行
錯誤で稼働させるべき空調機を選定
していた。稼働空調機を選定する条
件はデータセンターのサーバ室ごと
に異なるため一般化が難しい。AIで
サーバ室の条件に応じた稼働空調機
の選定ができれば，多くのサーバ室
への導入を容易にでき，大きな省エ
ネルギー効果を見込むことができる。
⑵ 効率的な学習

サーバ室の室温分布に対する空調
機の温度設定の相関を学習するには，
膨大な組合せの数のデータが必要になる。学習データを減
らす効率的な学習ができれば，AIによる空調制御を導入
するために必要な期間を短縮できる。

4．課題解決に向けた技術開発

4. 1　最適な稼働空調機の探索

稼働空調機の組合せは多いため，サーバ室で全ての組合
せを試すことは難しい。そのため，最小限の稼働空調機パ
ターンで組合せを試す。得られたデータを教師データとし
て，稼働空調機パターンに対するセンサ温度を予測するモ
デルを学習し，それを用いて最適な稼働空調機のパターン
を探索する方式を開発した。これによって実機での探索回
数を大幅に削減可能である。なお，方式が有効に働くには
モデルの推論精度が一定範囲内である必要がある。検証の
ため，データセンター内の室温のふるまいを模したシミュ
レータを作成し，モデルの予測精度の検証を実施した。そ
の結果，実環境換算で約３週間分のデータ数で推論精度が
平均１℃になり，探索にモデルを活用できることを確認した。

4. 2　アクティブラーニングによる自動学習

アクティブラーニングは大量にあるラベルなしのデータ
から，ラベルを付与すれば性能向上につながるデータを効
率的に選ぶ手法であり，主に画像や言語分野のアノテー
ション（人手のラベル付与）効率化に用いられる（6）。今回そ
の手法をデータセンターのデータ取得に適用した。実環境
から収集したデータで予測モデルを学習する際，次に収
集すべきデータ（稼働空調機の設定温度の組合せ）を予測モ
デル自身があるメトリクスを基に優先度付けすることで，

データ収集効率化を図るものである（図７）。
今回，机上試験で７手法のメトリクスを検証し，有用な

手法を絞り込んだ。実証試験で有用な手法を評価したとこ
ろ，従来と比較して1/3程度のデータ収集量で予測モデル
の学習が可能なことを確認した。

5．む　す　び

現在AIを活用した空調制御は東京第２データセンター
での実運用に向けた開発を進めているが，このシステムは
設備機器に依存しないことから他のデータセンターへの展
開も可能であり，実現できればデータセンター全体で大き
な省エネルギーが期待できる。一方，CNの実現には省エ
ネルギーに加えて再生可能エネルギーの導入が必要になる
が，既設データセンターへの導入には設置場所やコスト面
での課題も多い。今後，新築データセンターではCNを意
識した建築・設備設計も必要と考えており，MINDデータ
センターではCNの実現に向けて，今後も省エネルギーを
中心に運用改善に挑戦し続けていく。
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アクティブラーニング
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認知集客 リード（注2）獲得 リード育成 案件管理 顧客管理

潜在
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見込み
顧客

商談
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デジタルマーケティングのプロセスと施策
BtoB（Business to Business）の製品選定で，以前は購買担当者がベンダーの営業に接触して必要な情報を収集していたが，近年，担当者
が自らインターネットで情報収集を行うように行動が変化してきた。デジタルマーケティングとは，インターネットやメールなどのデジタルメ
ディアを活用し，顧客の行動と傾向を分析して，顧客ごとに最適な情報発信や対話などの施策を行うことで，商談機会や成約率を高めていく活
動である。

（注２）　見込み顧客を意味するマーケティング用語

MA：Marketing Automation（メールマーケティングツール）

新型コロナウイルス感染症（COVID－19）の流行が，企
業のこれまでのビジネスや業務形態に大きなインパクトを
もたらした。客先への対面営業は縮小され，多くの企業で
在宅勤務が当たり前のように行われている。そのような状
況で企業活動を継続するため，オンライン会議の利用や業
務でのクラウドサービスの活用など，業務やシステムの見
直しが急速に進んでいる。

三菱電機インフォメーションネットワーク㈱（MIND）では，
CRM（Customer Relationship Management：顧客管理）
やSFA（Sales Force Automation：営業支援）の代表的な製
品である㈱セールスフォース・ドットコムのSalesforce（注1）

を基盤にしたデジタルマーケティングソリューションの構
築・運用支援サービスを提供している。

Salesforceは，顧客情報や案件情報などの顧客に関する
業務データを一元管理でき，デジタルマーケティングを活
用した営業活動や，アフターセールス業務のアプリケー
ション，また部署や業務をまたいだ顧客情報や業務データ
の共有と分析の仕組みを備えている。これまで部署や業務
ごとに分散していた顧客情報を活用し，顧客を中心とした
新たな提案活動やアフターサービスを実現できる。

MINDはSalesforceの構築・運用支援サービスを通して，
コロナ禍の状況に求められるデジタルマーケティングを活
用した顧客への営業活動や業務改善を提案し，三菱電機グ
ループの業務の効率化や新事業の創出に貢献していく。

（注１） Salesforceは，Salesforce.com，inc.の登録商標である。

佐藤慎太郎＊
Shintaro Sato

中村　馨＊

Kaoru Nakamura

渡邉将則＊

Masanori Watanabe

足立美智子＊
Michiko Adachiクラウド型CRMプラットフォームSalesforceを基盤

にしたMINDデジタルマーケティングソリューション
MIND Digital Marketing Solutions Based on Customer Relationship 
Management Platform Salesforce
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1．ま　え　が　き

近年，三菱電機グループでも業務システムのクラウド化，
業務データの一元管理及び社内での再利用，デジタルマー
ケティングを活用した営業活動などの目的で，CRM活用
の機運が高まっている。

MINDでは，その状況に対応してSalesforceの導入及び
運用サービスを提供しており，コンサルティングから導入，
運用支援までワンストップで対応している。

SalesforceはCRM，SFA，デジタルマーケティングな
どの顧客を中心とした様々な業務や施策の機能を備えた，
クラウド型CRMプラットフォームである。

本稿では，Salesforce導入によるシステム開発と従来型
システム開発との違いや導入事例，及びMINDが志向す
るデジタルマーケティングソリューションについて述べる。

2．Salesforceの特長と従来型システム開発
との違い

2. 1　 Salesforceの特長

⑴ クラウドベースのシステム基盤
Salesforceのシステム基盤は，㈱セールスフォース・

ドットコムが監視・運用を行っており，安定したシステム
稼働が保証されている。またWebアプリケーションサー
ビスであるが自動的に最新のセキュリティ対策が行われて
いる。そのためシステム管理者はシステム基盤の運用やシ
ステムのEOSL（End Of Service Life）対応を行う必要がな
く，業務アプリケーション・システムの運用に専念できる。
⑵ Webベースの業務アプリケーション基盤

SalesforceはWebの画面でデータ構造，画面表示，処
理ロジックなどを設定するだけで，プログラムレスで（又
は少ないプログラミングで）業務アプリケーションの開発
が可能である。そのため，システム管理者が業務アプリ
ケーションのカスタマイズを容易に行うことができる。ま
た設定後すぐに動作させることができるため，要件定義で，
プロトタイプを作成し，要望に応じて変更したり，動かし
たりしながら，顧客の要件を確認する方法で進めることが
できる。
⑶ 高い柔軟性

他システムとの連携用インタフェースが提供されており，
様々なクラウドサービスやオンプレミスのシステムとの
データ連携が可能である。またSalesforceの各種製品のラ
イセンスを追加して機能を拡張したリ，アプリケーション
ストア（AppExchange（注3））で業務アプリケーションを購
入して簡単に機能を拡張したりできる。また，年３回バー

ジョンアップが行われ，追加費用なしに新しい機能が利用
できる。
⑷ 業務データの一元管理

顧客情報や案件情報などの業務データを，一つのデータ
ベースで一元管理する。複数の部署や拠点をまたいで，顧
客を中心とした業務データの一元管理が可能になり，営業
活動から購入後のアフターサービスまでの情報を活用する
ことで，様々な施策が可能になる。また一元的に登録され
た業務データを，リアルタイムに集計・分析・可視化する
レポート機能とダッシュボード機能を備える。

（注３） AppExchangeは，Salesforce.com，inc.の登録商標である。

2. 2　従来型システム開発との違い

Salesforceでは，標準装備されている基本機能（以下“標
準機能”という。）によって，画面（ブラウザ）上に表示され
るGUI（Graphical User Interface）ツールだけで業務アプ
リケーションの開発ができる。プログラム開発が必要ない
ため，迅速な開発が可能である。一方，標準機能では実現
できない場合は，Apex（注4）というJava（注5）に似たプログラ
ミング言語での開発も可能である。

標準機能とGUIツールによるプログラムレス開発では，
短期間で開発サイクルを回すアジャイル開発・スクラム開
発が適している。Apexでのプログラム開発を行う場合は，
プログラムレベルでの品質確保が必要になるため，ウォー
ターフォール型開発手法が適している。またプログラム開
発の部分は，Salesforceのバージョンアップ時に正常動作
することの確認が必要になり，保守性が落ちてしまう。そ
のためSalesforceの良さを生かすには，標準機能を基本と
し，プログラム開発は極力少なくすることが理想である。
一方，従来のスクラッチ型システム開発と比べて不自由
な点として，Salesforceは画面レイアウトの自由度は高く
ない。また業務機能や権限管理は用意された機能をベース
にするため，業務要件に合わない場合は，要件の見直しや，
Salesforceに合わせて業務を変える必要がある。

（注４） Apexは，Salesforce.com，inc.の登録商標である。
（注５） Javaは，Oracle Corp.の登録商標である。

2. 3　Salesforce導入のプロセス

Salesforceのメリットを生かすためには，従来のスク
ラッチ型のシステム開発とは異なる開発プロセスが必要で
ある。初めてSalesforceを導入する場合の，代表的な導入
プロセスを次に示す。
⑴ システム要件とSalesforceのFit＆Gapの確認

業務内容をヒアリングし，できるだけ業務を標準化する
という観点でシステム要件を整理し，Salesforceの標準機
能でどの程度実装可能（Fit）か確認する。標準機能での実
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装が難しい要件（Gap）は，必須要件か，業務の見直しが可
能か，開発する場合はどのような開発が可能かを総合的に
検討し，最終的にSalesforceで開発を進めるかを判断する。
⑵ プロトタイプの開発と評価

次に，標準機能で実装可能な範囲で，メインになる業務
を対象にプロトタイプを構築し，ユーザーに操作しても
らって評価を行う。短期間でカスタマイズや機能追加を行
い，評価するサイクルを繰り返すことで，操作フローや画
面レイアウトを修正し，最終的に標準機能では対応できな
い部分を洗い出し，プログラム開発で対応するか判断を行う。
⑶ システム構築

標準機能で構築する範囲については，スクラム開発など
で短期間で構築と評価のサイクルを回し，システム要件と
ずれないよう構築を進める。プログラム開発の範囲につい
ては，ウォーターフォール開発で進める。テストは，標準
機能で構築した範囲については，設定やカスタマイズを
行った範囲を対象に設計どおりに動作すること，業務要件
どおりに動作することを確認する。プログラム開発の範囲
についてはプログラム試験，標準機能との結合試験の順番
で試験を実施する。最終的には両者を組み合わせて，業務
フローに沿った総合試験で確認を行う。
⑷ 運用開始と定着化

Salesforceは独特の画面，UI（User Interface）を備える
こと，また，様々な標準機能が利用できることから，シス
テム運用開始に当たっては，ユーザー，及びシステム管理
者にSalesforce特有の操作方法や特性を教育し，基本的な
知識を持った上で使い始めてもらうことが，スムーズな移
行のために有効である。ユーザーが利用を開始すると様々
な細かい要望が出てくるが，標準機能のカスタマイズ等で
要望に対応することで，ユーザーの利便性を向上させ，満
足度を上げることができる。

3．Salesforceの導入事例

3. 1　三菱電機 FAシステム事業本部のコールセンター
システム構築

3. 1. 1　導　入　目　的

三菱電機FAシステム事業本部ではシーケンサ，表示器
等のFA機器を製造・販売しており，コールセンターでは
製品の技術相談等の問合せ受付業務とテレフォンアポイン
ト業務を行っている。コールセンターと社内関係部署とで
シームレスに情報共有を行って顧客対応力強化・営業支援
強化することを目的に，Salesforceを基盤としたコールセ
ンターシステムを含めた業務システムを構築した（図１）。

3. 1. 2　業務システム

Salesforceの導入対策業務は，マーケティング，営業，
コールセンター（カスタマーサービス）である。Salesforce以
外の製品として，通話系ツールはUNIVERGE（注6），音声認
識ツールとしてAmiVoice（注7）を採用した。マーケティング
と営業の領域は他社が担当したが，同一のSalesforce環境

（データベース）で構築したため，共有するシステム設計やパ
ラメータ（テーブル情報やユーザー権限等）については，両方
の要求を満足できるよう，時間をかけて進める必要があった。

（注６） UNIVERGEは，日本電気㈱の登録商標である。
（注７） AmiVoiceは，㈱アドバンスト・メディアの登録商標である。

3. 1. 3　導入の効果（主にコールセンターに関して）

⑴ シームレスな部門連携
Salesforce導入前はコールセンターと営業部門は異な

るシステムを使用していた。データ連携は行っていたが，
一定間隔のため即時性がなく，機会損失が発生していた。
Salesforce導入によって一つのデータベースでリアルタイ
ムにデータの参照が可能になり，また優先度の高い情報は
Chatter（注8）というコミュニケーション機能を利用し，同
一システムで即時に関係部署に通知できるようになった。
⑵ 管理者業務の効率化と分析機能の高度化

導入前のシステムでは，システムからコールセンター業
務の各種情報をダウンロードし，加工して表にまとめてい
たため１日以上の遅れがあった。導入後は，システムに保
存されたデータをリアルタイムに集計・表示できるため，
その日の各チームの応対件数，問合せの多い内容の分類な
どを，自分の好きな切り口で，表，グラフなど好きな形で
確認・分析ができるようになった。

（注８） Chatterは，Salesforce.com，inc.の登録商標である。

3. 2　三菱電機交通事業部の問合せ管理システム構築

3. 2. 1　導　入　目　的

三菱電機交通事業部は，鉄道事業者向けに様々な製品，

クラウドCRM（Salesforce）

コールセンターシステム

営業支援システム

データセンター（オンプレミス）

電話系システム連携

通話系システム 音声認識システム

デジタルマーケティングシステム

応対情報（技術情報）

応対情報（コンタクト）

案件情報

マーケティングデータ

顧客情報

図１．Salesforceを基盤にした業務システム
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ソリューションを提供している。交通事業部では，納入し
た製品及びシステムに対する顧客からの問合せ又は修理を
受け付けた際，社内システムを使用し，技術者の派遣，修
理状況の管理等の業務を複数の部門間で連携して対応して
いた。しかし，複数システムへの情報の入力負担が課題に
なっていた。そこで，入力負荷の軽減，情報の速報性向上，
及び顧客との情報連携を目的にSalesforceを基盤にした問
合せ管理システムを構築した（図２）。

3. 2. 2　問合せ管理システム

旧システムからのリプレースであり，旧システムと連携し
ていた複数のシステムとの接続が必要であった。データ統
合・連携ツール（Informatica PowerCenter（注9））を使用する
ことで，連携先のインタフェースは変更せずSalesforceへ
の接続を実現した。また旧システムで提供していた各種台
帳は，帳票ツール（SVF Cloud for Salesforce（注10））を使用し，
ノンプログラミングで実現した。ユーザーの利便性向上の
ため，Salesforceの標準機能を使用し，ブラウザ，スマー
トフォンのSalesforceアプリケーションの両方に対応した。
また三菱電機グループ利用者向けにActive Directory（注11）

連携のシングルサインオンにも対応した。また一部ユーザー
には無料で利用できるChatterライセンスを採用すること
でライセンス費用を抑える工夫を行った。

（注９） Informatica PowerCenterは，Informatica Corp.の登録商
標である。

（注10） SVFは，ウイングアーク1st㈱の登録商標である。
（注11） Active Directoryは，Microsoft Corp.の登録商標である。

3. 2. 3　導入の効果

⑴ 開発効率・品質の向上
旧システムでは各種機能を自前で作り込んでおり，機能開

発・更新に時間を要していたが，新システム開発では㈱セー
ルスフォース・ドットコムが随時更新・品質担保している
標準機能を使ってのプログラムレス開発によって，開発工
数が大幅に削減できた。
⑵ 機能拡張性の担保

三菱電機交通事業部では今後も業務効率の更なる向上を
目指した機能拡張を計画しているため，Salesforceの拡張
性の高さ，豊富なアプリケーションストアが役立つと期待
される。

4．MINDが志向するデジタルマーケティング
ソリューション

コロナ禍の状況で，人々の生活様式や消費行動は変化し，
ビジネスを取り巻く環境は大きく変化している。対面での
顧客と接する機会が減少した状況で，顧客の考えているこ

とを知り，顧客に最適な提案や情報を届けるためには，デ
ジタルツールを活用したチャネルによるコミュニケーショ
ンの促進や，顧客情報や行動データ等を様々な視点で分析
し，顧客が今求めているものを探り当てることが必要で
ある。図３に示すように，顧客中心の活動に変えること
で，より顧客に寄り添った提案やアフターサービスを実現
し，これまでになかったサービスや価値を生み出していく
ことが，事業の維持・拡大のために必要である。MINDは，
CRMシステムを中心に，様々な業務システムを連携させ，
顧客に関する情報の一元管理とデジタルマーケティングへ
の活用が有効な施策であると考える。

5．む　す　び

MINDは，顧客の事業の変化，システムへの要求にス
ピーディーに応えるため，これまでのスクラッチ型の“作
る”システム開発から，SaaS（Software as a Service）ク
ラウドサービスを“組み合わせる”方法によって，短期間
で高品質なシステム開発への転換を目指している。MIND
はCRMを中心としたデジタルマーケティングのソリュー
ションとサービスを拡充し，顧客データの活用からビジネ
ス施策まで支援することで，三菱電機グループの事業拡大，
新事業の創出に貢献していく。

顧客
（鉄道事業者）

問合せ・修理
受付窓口

問合せ・修理
対応

協力会社

クラウドCRM
（Salesforce）

問合せ管理
システム 問合せ・修理データ

②問合せ・修理
　通知を作成

③メール
　で通知 ⑤対応状況入力

製作所

既存業務
システムデータ統合・

連携ツール

帳票ツール

①問合せ・
　修理連絡

④連絡，連携し
　問合せ・修理対応

図２．問合せ管理システムの概要

顧客を中心と
した企業活動

インサイド
セールスカスタマー

サポート

問合せ管理

営業支援

メール
マーケ
ティング

マーケ
ティング

コンタクト
センター

商談活動受注，購入

図３．顧客を中心にしたデジタルマーケティングソリューション
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＊三菱電機インフォメーションネットワーク㈱60（530）

Ansibleを使ったネットワーク機器設定のリモート化／自動化イメージ
今まで担当者が出社し，手作業でネットワーク機器１台１台にログインしてキッティング作業を行っていたが，キッティング作業での設定業
務をリモートで作業できるよう見直した。今回，Ansibleサーバへリモートで接続できる仕組みと，Consoleサーバを活用した複数機器への
キッティングの自動化によって，担当者が出社しなくてもリモートでコンフィグ設定できる仕組みを作った。

CFG

CFG

CFG

システムへ接続

コンフィグ
ファイル

設定
仕様書

設定仕様書からコンフィグ
ファイルを自動生成し， 機器
へ設定

自動設定システム

自宅

リモート接続し，
機器に設定実施

キッティングスペース

在宅担当者

出社担当者

会社

Ansibleサーバ

Consoleサーバ

ルータ

スイッチ

ルータ

CFG

総務省が発表した情報通信白書（令和２年版）（1）では，新型
コロナウイルス感染症（COVID－19）の拡大防止のため，更
なるICT（Information and Communication Technology）
利活用（テレワーク，コミュニケーションツールなど）の取
組みが述べられている。

三菱電機インフォメーションネットワーク㈱（MIND）で
も，コロナ禍での従業員の感染防止と，顧客に提供する
サービスの継続が喫緊の課題になった。

今回，MINDネットワーク構築・運用サービスの事業継
続で，出社が必要なネットワーク構築・デリバリー業務

（機器の入庫，キッティング，出庫など）のリモート化／自
動化を実現する取組みを行った。自宅と事務所間をMIND

モバイルサービス（2）で接続し，かつサーバ間通信でSSH
（Secure SHell）v2通信プロトコルを利用することで，セ
キュアなリモートワークを実現した。またオープンソース
ソフトウェアの構成管理ツールであるAnsible（注1）と他の
言語を組み合わせて，異なるベンダーやOS／バージョン
が混在する機器に対し，コンフィグファイル生成からコ
ンフィグファイル投入まで，最大48台同時にキッティン
グ可能な自動化システムを開発した。これによって，テレ
ワーク実施率58％を達成した。

今後は，ルータやスイッチ以外の機器にも適用を図り，
更なるリモート化／自動化に取り組む。

（注１） Ansibleは，Red Hat，Inc.の登録商標である。

内藤亮太＊

Ryota Naito

吉成　功＊

Isao Yoshinari

瓦谷　望＊

Nozomu Kawaraya

植田順洋＊
Yoshihiro Ueda構成管理ツールAnsibleを活用したネットワーク

構築・デリバリー業務のリモート化／自動化
Remoteizing and Automating Network Configuration and Delivery Work 
Using Configuration Management Tool Ansible
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1．ま　え　が　き

新型コロナウイルスによる緊急事態宣言が発令され，多
くの顧客では，既にテレワーク等の業務環境が浸透してき
た。ネットワークサービスを提供するMINDでも，ネッ
トワークの安定稼働とともに，顧客ニーズに対応した迅速
なデリバリー（ネットワーク増速のための機器リプレース
など）は，以前にも増して重要になってきている。

このため，コロナ禍でも顧客に通常どおりのサービスを
提供するため，MINDネットワーク構築運用サービスの事
業継続可能な業務環境を構築する次の取組みを行った。

フェーズ１：コロナ罹患（りかん）者が発生しても事業継
続できる環境作り

フェーズ２：キッティング業務でテレワーク可能な環境
作り

本稿では，これらの取組みについて述べるとともに，特
に出社が必要な物品（ネットワーク機器）を取り扱うネット
ワーク構築・デリバリー業務（入庫，キッティング，出庫
など）に焦点を当てて，構成管理ツールAnsibleを活用し
たリモート化／自動化の取組みについて述べる。

2．コロナ禍での事業継続の課題と取組み

2. 1　MINDネットワーク構築・運用サービスの業務

MINDネットワーク構築・運用サービス（3）は，顧客の環
境に最適なネットワークを設計し，構築から運用保守まで
トータルに提供する。このサービスの業務内容としては，
①顧客に合致したネットワーク環境の設計，②ネットワー
ク構築・デリバリー業務，③監視運用及び保守の大きく三
つに分類される。このうち①と③の業務は，現地へ赴く保
守業務を除いて，MINDモバイルサービスの活用によって
担当者が出社しなくても業務継続が可能である。MINDモ
バイルサービスは，自宅などの社外からインターネット
経由でのVPN（Virtual Private Network）接続とマトリク
ス認証（注2）を経て社内ネットワークへの接続を可能にする。
しかし②の業務では，ネットワーク機器を取り扱うため，
コロナ禍でも担当者が出社しなければならないことが多い。

（注２） マトリクス認証は，㈱シー・エス・イーの登録商標である。

2. 2　ネットワーク構築・デリバリー業務を継続するため
の課題と取組み

2. 1節に述べた②のネットワーク構築・デリバリー業
務では，2020年初めの時点でテレワーク実施率は０％で
あった。ネットワーク構築・デリバリー業務を継続するた

め，次の二つのフェーズについて，課題を抽出して取り組
むことにした。

2. 2. 1　フェーズ１：コロナ罹患者が発生しても事業継続
できる環境作り

フェーズ１では，コロナ罹患者が発生しても事業継続す
るため，社内の就業環境に関する取組みを2020年３月か
ら実施した。次に課題と取組みについて述べる。
⑴ 課題

ネットワーク構築・デリバリー業務（入庫，キッティン
グ，出庫など）を行う就業場所が一か所に集中していたの
で，コロナ罹患者が発生した場合，就業場所が閉鎖されて
業務継続できない可能性があった。
⑵ 取組み

就業場所を物理的に二つに分けて半分を別フロアへ移動
し，どちらの場所でも独立して事業継続できる環境を構築
した。また，座席間のアクリルパーティション設置，マス
ク・消毒液の手配によって，クラスタが発生しない就業
環境を構築した。さらにMicrosoft Teams（注3）やMINDス
マートオフィスソリューション（4）等のツール活用によって，
管理者のマネジメントや担当者間のコミュニケーションが
可能になり，設計業務等に限定してテレワークを導入した。
⑶ 成果

2020年９月時点でテレワーク実施率が33％に向上した。
この取組みによって，コロナ禍でのネットワーク構築・

デリバリー業務の完全停止を回避することが可能になった。
しかし，担当者はキッティング時に出社しなければならな
い課題が残っているため，キッティングのテレワーク実現
を目指し，フェーズ２に取り組むことにした。

（注３） Microsoft Teamsは，Microsoft Corp.の登録商標である。

2. 2. 2　フェーズ２：キッティング業務でテレワーク
可能な環境作り

コロナ罹患者が発生しにくい環境を作るには，テレワー
ク可能な業務を増やし，担当者の出社率を下げることが肝
要である。しかし直接ネットワーク機器を扱うデリバリー
業務では，機器の入庫，キッティング，出庫などの作業で
担当者は週４日出社している状況であった。次にフェーズ２
実現に向けての課題と取組みについて述べる。
⑴ 課題

機器の入庫，出庫の作業は単純なため，分業化して出社
担当者をローテーションすることによって出社担当者を減
らすことができるが，キッティングは，出社して直接ネッ
トワーク機器へアクセスすることが必要で，テレワークで
は業務ができない。また出社している担当者とテレワーク
中の担当者が連携して作業すると，接続や抜線状況等の確
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認作業が非常に増加すると想定される。確認漏れなどトラ
ブル混入の可能性が高く，また待ち時間が発生する等，非
効率であることが課題である。
⑵ 取組み

出社している担当者は決まった時間にまとめてケーブル
接続や抜線を行うだけにする。設定等のその他のキッティ
ング業務は，テレワークで自宅から操作できる自動化シス
テムを構築することにした。

フェーズ２の取組みと成果については，３章で述べる。

3．キッティング業務の自動化

3. 1　自動化システムの機能

テレワークでキッティングを行う自動化システムは次の
三つの機能を持つことを目標にした（図１）。
⑴ 設定仕様書からコンフィグファイルを自動作成する機能

これまで，設計部門から提出される機器の設定仕様書
から人手で機器に投入するコンフィグファイル（設定内容
を記述したファイル）を作成していた。このシステムでは，
設定仕様書から自動でコンフィグファイルを作成すること
を目指した。
⑵ 接続した機器を自動判別し，その機器に対応したコン

フィグファイルを選定する機能
これまでは，人が設定するコンフィグファイルの判別を

行っていたが，このシステムでは，機器ごとに自動作成し
たコンフィグファイルをシステムが自動判別し，振り分け
することを目指した。
⑶ 接続した機器にコンフィグファイルを自動投入する機能

これまでは，人が出荷する機器の１台ずつにコンソール

ケーブルを接続し，コンフィグファイルを投入していた。
このシステムでは機器を接続すると，自動的にコンフィグ
ファイルが同時に投入されることを目指した。

3. 2　自動化システム実現の条件

自動化システムの実現に当たって，セキュリティ面や取
扱い製品等から次の条件を満たす必要がある。
⑴ 当社サービスで取り扱う様々なメーカーの機器に対応

していること
⑵ セキュアに社内ネットワーク環境にアクセスできること
⑶ 工場出荷時状態の機器にアクセスできること

特に⑴についてはMINDネットワーク構築・運用サー
ビスの生命線であるため，業界標準で対応機器が充実する
と見込まれるAnsibleをベースにしてネットワーク機器構
築の自動化システムを開発することにした。今回の開発で
は，Ansibleと他の言語を組み合わせて機器のコンフィグ
ファイル生成からコンフィグファイル投入までの自動化を
実現した。

3. 3　自動化システム実現の条件への対応

3. 3. 1　様々なメーカーの機器に対応

開発を進める中で，Ansibleだけでは，3. 1節の三つの
機能の実現が困難であることが分かった。

AnsibleではAnsibleが実行する命令をPlaybookという
形式で記述する。Playbookは属人性排除のため，複雑な
構文の命令は書けない，書かせない仕様になっており，別
の言語での補完が必要になった。そこで，様々なメーカー
のネットワーク機器自動化と相性が良い専用ライブラリ群
が存在するプログラミング言語Pythonを機能補完するた
めの言語として選択し，開発を行った。

3. 3. 2　リモートアクセスの環境

キッティングで扱う情報にはユーザーで利用されるIP
（Internet Protocol）アドレス等の機密情報がある。このた
め，テレワークでキッティング作業を行うためには，3. 2節
の⑵の条件に示したとおり，セキュアに社内ネットワーク
環境へのアクセスを担保する必要がある。

その環境を利用して，図２に示す“社内OA環境”から
“キッティングセグメント”へアクセス可能な，“リモート
キッティング環境”を構築した。

3. 3. 3　工場出荷時状態の機器へのアクセス

3. 2節の⑶の条件に示したとおり，リモートで工場出荷
状態の機器へアクセスする必要がある。キッティング対象
機器は，IPアドレスを割り振っていない初期化状態のた
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図１．自動化システムの機能



三菱電機技報・Vol.95・No.8・2021

構成管理ツールAnsibleを活用したネットワーク構築・デリバリー業務のリモート化／自動化

63（533）

め，シリアルポートで接続する必要があった。
そこで，今回選定したAnsible連携コンソール機器（Con-

soleサーバ）は48ポートのRS232準拠のRJ－45シリアル
ポートがあり，一度に48台のキッティング対象機器のシ
リアルポートへ接続が可能である。これによって，テレ
ワークのパソコンから社内OA網セグメント上のAnsible
自動化仮想マシンを経由し，SSHv2でConsoleサーバにア
クセスし，リモートでの対象機器のキッティングを実現した。

3. 4　自動化システム稼働後の業務

これまでは，担当者にオーダーが割り当てられるとネッ
トワーク構築・デリバリー業務の全工程を一人の担当者が
対応していた。今回，出社する担当者の人数を制限するた
めに，一人で行っていた工程を見直して，機器の入庫／自
動化システムへの機器接続／出庫を分業化し，在宅担当者
と出社担当者で業務を分担するようにした（図３）。

分業になったことで，担当者間の業務の引き継ぎ漏れ等
が発生しやすくなると想定されるため，オーダーの進捗管
理を強化した。オーダーの進捗管理を行うシステムを改修
し，出社担当者が出社日に行う作業漏れによる納期遅延
を防ぐ。また，テレワーク中の在宅担当者からの作業指示
ルール，作業のチェックポイントを再整理し，出社担当者
は出社・退社時に進捗チェックを実施してミスを防ぐよう
にした。

3. 5　自動化システム導入の成果

システム開発の目的であったキッティング業務でテレ
ワーク可能な環境作りを実現した。このシステムの稼働前
の2020年９月時点では33％のテレワーク実施率になって
いたが，システム稼働後の2021年２月からはテレワーク
実施率は58％にまで向上させることができた。さらにテ
レワーク実施率向上の取組みの付帯効果として，ネット
ワーク構築・デリバリー業務の業務フローを見直すことが
でき，更なる業務効率化を図ることもできた。

4．む　す　び

テレワーク環境で設定仕様書からのコンフィグファイル
作成とネットワーク機器へのコンフィグファイルの自動投
入を行うシステムを開発した。様々なメーカーの機器が混
在するサービスで，ネットワーク機器の設定作業の自動化
を実現できた。これによって，担当者のテレワーク実施率
を向上させることができた。これはAnsibleの活用で過去
にほとんど実例のない事例と考えている。

今回開発したシステムでは，ブランチオフィスや小
規模拠点向けの大量に出荷するルータやスイッチを対
象にした。今後は，ファイアウォールやその他機種に
ついても，自動化が行える機種の範囲を拡大すること
を検討する。それによって，テレワーク実施率を更に
高めて，コロナ禍でも顧客に通常どおりサービスを提
供できるように取り組んでいく。
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要　旨

＊三菱電機インフォメーションネットワーク㈱64（534）

“ネカ録”の機能強化とプラグイン基盤
最新ネカ録の機能強化としてH.265カメラの対応と，ブラウザビューの開発を行った。また，映像配信プロトコルを拡充し，ネカ録APIを充
実させることで，外部システムとの連携の幅を広げた。さらに，ネカ録本体とビューアソフトウェアに後付けで機能追加が可能なプラグイン基
盤を開発した。これによって，MIND又は販売パートナーが，個々の要件に合わせた機能追加をタイムリーに行うことを可能にした。

RTSP：Real Time Streaming Protocol，HTTP：HyperText Transfer Protocol，FW：FireWall

・H.265カメラ対応
　H.264に比べて約1.5倍の長期録画が可能
・ブラウザビューの開発
　Webブラウザからライブ表示・再生が可能

NVRとしての機能強化

・機能拡張の仕組み
　ネカ録本体とビューアソフトウェアに外部
　作成のプログラムを追加可能

プラグイン基盤の開発

・仮想接点
　接点装置がなくても，外部システムから
　ソフトウェアで接点入力が可能
・RTSP over HTTP
　映像配信をHTTPでカプセル化することで
　FWやプロキシを超えた配信が可能

外部システム連携機能強化 FW
プロキシ

H.265対応カメラ 通過

外部システム

ネカ録
Webブラウザ

仮想接点ON／OFF

クライアントパソコン

ビューアソフトウェア

ライブ表示・再生

プラグイン プラグイン

ライブ表示・再生
映像録画

RTSP over HTTP

プログラム

ネカ録
ビューア

“ネカ録”は，三菱電機インフォメーションネットワー
ク㈱（MIND）が提供するネットワークカメラ用録画・配信
サーバである。大容量HDD（Hard Disk Drive）による長
期録画，マルチベンダーのカメラサポート，耐環境性に優
れたSSD（Solid State Drive）モデル，映像の再配信によ
るシステム連携を特長としている。

今後も製品の魅力を維持し続けるには，ネカ録の機能強
化が必要不可欠である。また，より用途を広げるためには，
画像解析とのシステム連携や，個々の要件に合わせたカス
タマイズ開発が求められる。これらの背景の下，最新のネ
カ録では次の機能強化を行った。
⑴ NVR（Network Video Recorder）としての機能強化

次世代動画圧縮規格H.265に対応し，H.264に比べて，

約1.5倍の長期録画（MIND計測値）を可能にした。また，
ビューア機能の強化も図り，Webブラウザでのライブ表
示・再生を可能にした。
⑵ 外部システム連携機能強化

映像配信プロトコルを拡充するとともに，ネカ録API
（Application Programming Interface）を充実させること
で，外部システムとの連携の幅を広げた。
⑶ プラグイン基盤の開発

ネカ録本体とビューアソフトウェアに後付けで機能追
加が可能なプラグイン基盤を開発した。これによって，
MIND又は販売パートナーが，個々の要件に合わせた機能
追加をタイムリーに行うことを可能にした。 

下島明久＊
Akihisa Shitajima

渡辺和也＊
Kazuya Watanabe

本村孝彰＊
Takaaki Motomura

ネットワークカメラ用録画・配信サーバ
“ネカ録”の機能強化とプラグイン基盤
Functional Enhancement and Plug－ in Infrastructure of Recording and 
Distribution Server "NECAROKU" for Network Cameras
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1．ま　え　が　き

ネカ録は三菱電機を始めとする，大容量HDDによる長
期録画，マルチベンダーのカメラサポート，耐環境性に優
れたSSDモデル，映像の再配信によるシステム連携を特
長として，小規模～大規模まで様々なシーンで活用できる
ラインアップを提供してきた。

最新のネカ録では従来の機能を更に強化するとともに，
MIND以外でも後付けで機能追加が可能なプラグイン基盤
の開発を行い，市場シェアの拡大を図っている。

本稿では機能強化の内容とプラグイン基盤について述べる。

2．市場・技術・社会動向とネカ録へのニーズ

2. 1　市場・技術・社会動向

⑴ 市場動向
㈱富士経済の2020セキュリティ関連市場の将来展望（1）

によると，国内の監視カメラとNVR市場は，アナログカ
メラが鈍化傾向にあるものの，ネットワークカメラが市場
を牽引（けんいん）している。NVR市場は横ばいから微増
にとどまると予想されている（図１）。中長期予測としては，
画像解析・AIを活用したソリューション市場が本格化す
るとみられている。
⑵ 技術・社会動向

カメラの高解像度化が進み，従来の動画圧縮規格H.264
に代わるH.265が主流になりつつある。また，大手カメラ
ベンダーからAIカメラが投入され始めている。カメラで
画像解析を行い，人数カウントなどの解析データをAPIで
提供可能になっている。

また，新型コロナウイルス感染症（COVID－19）の流行
によって，非接触で認証可能な顔認証や，混雑検知などの
需要が拡大している。

2. 2　ネカ録へのニーズ

市場・技術・社会動向や，販売パートナー・顧客へのヒ
アリングの結果から，ネカ録に求められているのは次の４点
に整理される。
⑴ H.265への対応

ネカ録は，様々なカメラベンダーが投入する新しいカ
メラに，常に対応することが期待されている。このため，
H.265に対応したカメラをサポートすることが求められて
いる。
⑵ ネカ録専用ソフトウェアが不要な映像再生

シンクライアント端末の普及によって，映像を表示・再
生するネカ録専用ソフトウェアのインストールが制限され
るケースが出てきた。また，モバイル端末での映像確認
ニーズも出てきている。このためネカ録専用ソフトウェア
を用いない映像確認の方法が求められている。
⑶ 画像解析システムなどとのシステム連携

ネカ録は以前から収集・録画した映像を外部システムに
APIを通じて配信可能であるが，配信プロトコルの拡充や，
外部システムからのトリガーによる録画開始／停止など，
きめ細かな連携機能が求められている。
⑷ カスタマイズ開発の容易化

販売パートナーでのネカ録を含めたシステム提案で，ネ
カ録に足りない機能が要件に挙げられることがある。この
場合に，MINDが個々の案件にタイムリーに対応すること
は困難であり，提案の機会を失する。MIND又は販売パー
トナーが，要件を満たす機能をタイムリーに追加できる仕
組みが求められている。

3．ネカ録の機能強化

最新のネカ録では，2. 2節に挙げたニーズに応えるため，
次の機能を開発した。

3. 1　NVRとしての機能強化

⑴ H.265への対応
最新のネカ録では，H.265に対応したカメラをサポー

トし，H.265映像の録画とライブ表示・再生を可能にし
た。H.265は，H.264と比較して圧縮効率が非常に高いた
め，約1.5倍の長時間録画（MIND計測値）が可能である。
従来H.264でサポートしていた動体検知機能については，
H.265でも実現している。
⑵ ブラウザビュー機能
2. 2節⑵のニーズに対応するため，Webブラウザから

ライブ表示・再生する機能として“ブラウザビュー”を開
発した（図２）。Webブラウザへの映像配信には，Apple
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社が規格したHLS（HTTP Live Streaming）という方式が
あるが，一般的に10～30秒程度の遅延が発生することが
課題である。ネカ録では，ライブ配信用の映像データを
CMAF（Common Media Application Format）形式にし
て，chunk応答の間隔をフレームレートに合わせて最適化
してHLS配信することで，遅延を約２～３秒程度（キーフ
レームが１秒間隔以下の場合）に軽減した。

これによって，Webブラウザさえあればネカ録専用ソ
フトウェアをインストールすることなく映像を確認するこ
とを可能にした。

3. 2　外部システム連携機能強化

⑴ 仮想接点
ネカ録では，接点装置のON／OFF信号を受信し，録画

の開始／停止や，カメラのプリセット移動制御が可能であ
る。しかし，接点装置がなくても，これらを制御したいと
いう要望に対応して，仮想接点という機能を導入した。

仮想接点のON／OFFはHTTPリクエストで受け付け可
能にして，接点装置がなくても，外部システムからソフト
ウェアで接点をON／OFFできる。これによって，外部シ
ステムの任意のタイミングで，録画の開始／停止や，カメ
ラのプリセット移動制御が可能になる。
⑵ RTSP over HTTP

従来，外部システムへの映像配信（H.264，H.265）は
RTSPとRTP（Real－time Transport Protocol）を使用
することによって行っている。しかし，ネカ録と外部シ
ステムの通信経路にFWやプロキシがある場合，RTSP
で使用される554/tcp（transmission control protocol）
が許可されていない。そこで，RTPパケットをRTP 
over RTSPでカプセル化し，さらにRTSPパケット
をHTTPでカプセル化するRTSP over HTTPを新た
にサポートした。

これによって，RTSPによる映像配信は，80/tcpを使用
した通信になるため，FWやプロキシを超えた配信が可能
になった。

しかし，HTTPでは映像が暗号化されないため，実運用
で耐え得るよう，HTTPS（HyperText Transfer Protocol 
Secure）による暗号化を次の課題として検討する。

4．プラグイン基盤の開発

2. 2節⑷のニーズに対応するためにプラグイン機盤を開
発した。プラグイン基盤とは，ネカ録本体とビューアソフ
トウェアに外部作成のプログラムを追加して，機能拡張で
きる仕組みである。この仕組みを活用して，映像の付加情
報になるデータ・イベントの収集や加工をプラグインで行
い，映像に付加価値を加えることで新たな活用方法を見い
だすことが容易になる。

この章では，プラグイン基盤の特長と基盤を用いた試作
プラグインについて述べる。

4. 1　セキュリティ・独立性

プラグインは，MIND以外の第三者が作成することも
想定している。そのため，第三者のプラグインがネカ録
のOSや設定を誤って変更・破壊しないようにしなければ
ならない。この課題を解決するため，ネカ録のOS内では，
プラグインごとに実行アカウントを付与し，限られた範囲
でファイルアクセスと実行権限を与えている。

また，同一ネカ録内のプラグイン同士が，データを共
有する際には，4. 3節で述べるデータベース管理マネー
ジャー経由や，ループバックインタフェースでのネット
ワーク経由というポリシーにしている。

4. 2　Webブラウザによる管理インタフェース

プラグインの管理は統合管理ツール（Webブラウザ）か
ら行うことができる。図３に示す主な管理項目八つでプラ
グインの管理を行う。

Webブラウザ

映像取得

ブラウザビュー機能
（映像ファイルを作成する）

HTTP受信・応答

映像データ

映像ファイル

ネットワークカメラ

HTTP要求・Chunk応答

ネカ録

図２．ブラウザビュー

プラグインの
一覧表示

プラグイン一式
ダウンロード

インストール，
モジュール
差し替え

アン
インストール停止起動

起動
スケジュール
設定

図３．プラグインの管理画面と主な管理項目
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4. 3　データベース管理マネージャー

ネカ録内にデータベースを搭載し，プラグインごとにイ
ンスタンスを作成可能にしている。これによって，データ
ベース内にプラグイン独自の収集データを保存可能にして
いる。

データベースはSQLite3を採用したが，軽量で単一ファ
イルのため扱いやすい反面，ネットワーク経由でアクセス
できない，認証の仕組みがない，並列アクセスに弱いとい
う課題があった。

この課題に対して，データベース管理マネージャーを実
装し，データベースへのアクセスは，全てデータベース管
理マネージャーを経由させることで解決を図った。データ
ベース管理マネージャーはネカ録内で動作し，tcpポート
で待ち受ける。これによって，ネットワーク経由でデータ
ベースアクセスが可能になった。データベースへの同時
アクセスは，データベース管理マネージャーでアクセス
を直列化した。認証に関しては，あらかじめ登録したIP

（Internet Protocol）アドレス以外はアクセス不可にした。

4. 4　プラグイン基盤の活用イメージ

プラグイン基盤の仕組みを使って，密集検知を行うプラ
グインを試作した（図４）。密集検知は，AIカメラから人
数カウント情報を収集し，密集判定時にネカ録ビューア画
面へ警告メッセージを通知する。また，後からカメラ別や
時間帯別に密集傾向をグラフで確認できる。

密集検知は，次の三つのプラグインで構成する。
⑴ 人数データ収集プラグイン

ネカ録本体に追加されるプラグインで，AIカメラが解
析した人数情報を収集し，データベースに格納する。

⑵ 密集検知プラグイン
ネカ録本体に追加されるプラグインで，人数データ収集

プラグインが収集した人数情報から，過去15分間の平均
値がしきい値を超えた場合にビューアへ警告メッセージを
通知する。
⑶ グラフ化・ビューア連携プラグイン

ネカ録ビューア側に追加されるプラグインで，データ
ベースにアクセスして人数情報を時間帯別にグラフ化する。
グラフをクリックすると，該当時間帯の映像が再生される。

5．む　す　び

最新のネカ録では，NVRの機能強化として，様々なカ
メラベンダーがサポートするH.265の新カメラに対応した。
また，Webブラウザだけで映像を確認できる“ブラウザ
ビュー”を開発した。

外部システム連携機能強化として，仮想接点とRTSP 
over HTTP機能を開発した。接点装置を不要にしたこと
や，FWやプロキシを超えた配信を実現したことで，外部
システムとよりきめ細かな連携が可能になった。

また，ネカ録本体とビューアソフトウェアに後付けで機
能追加が可能なプラグイン基盤を開発した。これによって，
MIND又は販売パートナーが，個々の要件に合わせた機能
追加をタイムリーに行うことが可能になった。

今後も市場から求められる機能を取り込みつつ，プラグ
イン基盤を活用して新たな付加価値を創出していく。さら
にクラウド対応の映像配信エッジ装置として事業規模を拡
大していく。
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図４．プラグイン基盤を活用した密集検知



三菱電機技報・Vol.95・No.8・2021

特集論文

要　旨

＊三菱電機インフォメーションシステムズ㈱68（538）

AIによるコスト悪化の予兆を検知する仕組み
プロジェクトのコスト計画達成を狙って，蓄積したプロジェクトデータをAIに学習させることで，コスト悪化の予兆を検知する予測モデルを
構築した。予測モデルは進行中プロジェクトのデータを入力することで，類似する過去プロジェクトの情報を基にコスト悪化の可能性があるプ
ロジェクト一覧を出力する。その結果を踏まえて，PMOが対象プロジェクトを点検することで問題がないか確認し，必要に応じて対策立案・
フォローを実施する。

進行中プロジェクト
完了プロジェクトの蓄積

類似する過去プロジェクトの情報を基に，将来のコスト推移を予測

予測モデル（AI）

コスト実績値
予測値（コスト見込み）

稼働日現時点

コ
ス
ト コスト計画値

開始日

計画超過時期：Nか月後
悪化予想　　：XX百万円

蓄積した
プロジェクト
データ

PMO

コスト悪化の
可能性がある
プロジェクト

プロジェクト
データ

プロジェクト点検

コスト推移　　　：コスト実績，コスト計画
プロジェクト期間：開始日～稼働日（完了）までの期間
プロジェクト特性：管理レベル，工事種別，顧客業種など

学習
データ

AIの学習フロー

AIによるコスト悪化
の予兆検知フロー

三菱電機インフォメーションシステムズ㈱（MDIS）では，
プロジェクトのコスト計画達成を目的にしてプロジェクト
管理の強化やプロジェクト点検等の対策を図り，一定の成
果を上げてきた。しかし，プロジェクト点検でコスト悪化
の予兆を検知するのは点検者のスキルに依存し，年間数百
件ある全プロジェクトを網羅的に点検するには，リソース
のひっ迫と過大な負荷がかかる状況であった。そこで，ス
キル依存の解消と全プロジェクト点検の負荷低減を実現す
るためにAIを利用し，コスト悪化の予兆を検知する予測
モデルの構築に取り組んだ。

予測モデルの学習データには，プロジェクトの予実管理
として蓄積してきたプロジェクトデータ（コスト推移，プ

ロジェクト期間，プロジェクト特性）を用いた。プロジェ
クトデータをコスト推移の形状が類似するパターンで分
類し，プロジェクト特性とともに予測モデルに学習させた。
これによって，進行中プロジェクトのコスト推移の形状と
プロジェクト特性が類似する過去プロジェクトの情報を基
に，稼働日までのコスト推移の予測を可能にした。

構築した予測モデルは，試行運用としてプロジェクトの
点検を行う組織（PMO：Project Management Office）に
よるプロジェクト点検で活用しており，コスト悪化の予兆
検知に一定の効果があることが確認できた。今後も予測モ
デルの改善を継続していくことで，プロジェクト計画の確
実な達成に貢献していく。
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1．ま　え　が　き

MDISではプロジェクト計画を達成するために，PMO
によるプロジェクト点検等の対策を図り，一定の成果を上
げてきた。しかし，プロジェクト点検でコスト悪化の予兆
を検知できるかは点検者のスキルに依存し，全プロジェク
トを網羅的に点検するには，リソースのひっ迫と過大な負
荷がかかる状況であった。

一方，AIの発展・浸透とともに，故障予兆診断，需要
予測等，蓄積してきたデータを利活用することで業務を支
援する事例がAI白書（1）で報告されている。

本稿では，AIによるコスト悪化の予兆を検知する仕組
みとその推進上の課題と対策について述べる。

2．AI導入の経緯

2. 1　コスト悪化撲滅に向けたMDISの取組みと課題

一般的に大規模プロジェクトほどプロジェクト計画達成
の難易度が上がり，計画未達時の影響度も高くなる。その
ため，MDISでは，プロジェクトの規模，難易度，重要性，
リスク等を勘案して管理レベルを設定し，管理レベルが高
いプロジェクトに対して，PMOによる重点的なプロジェ
クト点検を実施してきた。その成果もあり，PMOが重点
的に点検しているプロジェクトでは，大幅なコスト悪化
が減少してきた。しかし，PMOの管理が十分に行き届か
ないプロジェクトでは小規模悪化が発生しており，全プロ
ジェクトで計画を達成させるために対策が必要であった。

コスト悪化を防止するためには，PMOによるプロジェ
クト点検のカバー範囲を広げる必要があったが，悪化予兆
を見つけるには点検者のスキルに依存するという問題があ
る。また，年間数百件のプロジェクトが進行している中で，
全プロジェクトを網羅的に点検するには，リソースのひっ
迫と過大な負荷がかかる状況であった。

2. 2　蓄積してきたプロジェクトデータの利活用

MDISでは，プロジェクト管理として月次で予実管理を
実施している。そのため，月次で変化していくプロジェク
トデータを利用できる状況であった。

そこで，プロジェクト点検の課題解決として全プロジェ
クトを点検し，コスト計画の達成率を上げるため，点検負
荷低減の観点からAIに着目し，蓄積した過去のプロジェ
クトデータを利活用することでコスト悪化の予兆を検知す
る仕組みづくりに取り組んだ。

3．AIによるコスト悪化の予兆を検知する
予測モデルの構築

3. 1　構　築　方　針

⑴ 大量の時系列データを機械的に処理するために，AIの
要素技術の一つである機械学習で予測モデルを構築する。

⑵ プロジェクトの開発形態は，システム開発，パッケー
ジソフトウェアを利用したシステム開発，システム基盤
構築等多岐にわたるため，プロジェクトの特徴に対応し
た予測を行える予測モデルを構築する。

⑶ コスト悪化プロジェクトを漏れなく検知できたかの指
標である“再現率”とコスト悪化と予測したものが正し
かったか（実際に悪化したか）の指標である“適合率”を用
いて評価する。二つの指標はトレードオフの関係にある
ため，コスト悪化プロジェクトの検知を目的とする再現
率を優先する。

⑷ データの“質”が予測モデルの精度を左右するため，学
習に利用するデータは，統計分析に基づいて選定する。
また，データの定義が統一されていない場合，精度に悪
影響を及ぼすため，プロジェクト間で定義が一定である
データを優先する。

3. 2　構築アプローチ

⑴ 過去の知見を踏まえて，仮説を立案する。
⑵ 仮説に基づいて，データが使えるものか確認するため

に，データ量，外れ値や欠損値の割合，相関関係等の基
礎分析を実施する。

⑶ 学習データの準備として，学習に適したデータに変換
する。データクレンジングによって欠損値の補完や修正
を実施し，データの品質を高める。

⑷ 予測モデルを作成する。
⑸ 検証評価によって改善点を見極めて，繰り返し改善を

図る。

3. 3　目的変数と説明変数の設定

予測対象になる目的変数と，目的変数を特徴づける説明
変数が必要である。今回構築した予測モデルでは，次のよ
うに目的変数と説明変数を設定した。
⑴ 目的変数

コスト悪化プロジェクトの検知を目的としているため，
目的変数はプロジェクトがコスト計画を達成したか否かと
した（表１）。品質・工程を指標に設定する方法も考えられ
るが，品質悪化や工程遅延は最終的にコスト悪化につなが
るため，コスト計画を達成したか否かだけで判断した。
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⑵ 説明変数
プロジェクトデータから，比較検証した中で最も精度が

高かったデータ項目を説明変数とした（表２）。

3. 4　予測モデルの構築

機械学習のライブラリである“scikit－learn（2）”とコスト
推移の将来予測を行う独自方式を組み合わせて，コスト推
移とプロジェクト特性に基づいて予測する予測モデルを構
築した（図１）。

3. 4. 1　類似パターンに分類

コスト推移とプロジェクト特性に基づく予測を行うため，
コスト推移を類似パターンのグループに分類し，その分類
結果とプロジェクト特性を学習させる。

コスト推移である時系列データの分類には，クラスタリ
ング（3）を用いた。プロジェクト期間の長さによってコスト
実績のデータ数が異なること，コスト推移が変動する時期
が重要であることから，クラスタリングを実施する前に
データ変換を実施した。データ変換では，各プロジェクト

でのコスト実績のデータ数を同一のデータ数になるように
した。また，クラスタリングでのデータ間の距離測定は比
較検証した手法の中で最も精度が高かったコサイン類似度
を採用した。

3. 4. 2　類似パターンの推定

予測では進行中プロジェクトのコスト推移と類似するパ
ターンを推定する。プロジェクトが進行するにつれてコス
ト推移の波形は変化していくため，予測をする直前の時点
の波形とプロジェクト特性を基に，波形の形状が類似する
グループを推定する。グループの推定には，機械学習を用
いた。複数の機械学習手法を比較検証し，最も精度の高
かった勾配ブースティング（4）（5）を採用した。

3. 4. 3　類似パターンに基づく予測

推定されたグループ内からコスト推移の形状が最も類似
するプロジェクトデータを更に選択する。選択する件数は，
予測精度を向上させるために，予測対象になるプロジェク
トの進行状況によって変化させる。プロジェクトの進行序
盤では選択する件数を多くし，プロジェクトの終盤では少
ない件数を選択する。

取得したプロジェクトのコスト推移を基に，予測対象に
なるプロジェクトとの近傍データ（距離が近いデータ）を取
得する。取得したコスト推移の平均値を利用して，将来の
コスト推移を予測する。

現在から最終的なコスト見込みを予測するため，コスト
計画からの逸脱度合いが高いプロジェクトから優先的に点
検する等の活用が可能になる。

表１．目的変数の定義
データ定義 ラベル

コストが計画値を超過 計画未達（コスト悪化）
コストが計画値の範囲内 計画達成

表２．説明変数
データ分類 データ項目

コスト推移 コスト実績，コスト計画
プロジェクト期間 開始日～稼働日（プロジェクト完了）までの期間

プロジェクト特性 管理レベル（プロジェクトの規模），工事種別（シス
テム開発，システム基盤構築等），顧客業種など

コスト推移
類似パターンに分類

コスト推移

学習

予測

推移パターン
を推定

蓄積した
プロジェクトデータ

進行中
プロジェクトデータ

プロジェクト特性
（開発種別／顧客業種など） 機械学習

該当パターンの中で
特に類似する推移を
複数取得

取得した推移を基に
コスト見込みを予測

プロジェクト特性
（開発種別／顧客業種など）

推移パターン
予測モデル

図１．コスト推移とプロジェクト特性に応じた学習と予測
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4．有効性検証

4. 1　検　証　評　価

検証では過去のプロジェクトデータを学習用データ80％，
検証用データ20％に分割し，検証用データを用いて予測
モデルの汎用性を確認した。

検証データは，コスト悪化する前に検知できたかを確認
するために，悪化する１時点前（≒１か月前），３時点前

（≒３か月前）までのデータを準備した。なお，コストが計
画内に収まったプロジェクトは，完了時点前までのデータ
を準備した。これらのデータを用いて，１時点先予測，３時
点先予測の“再現率”と“適合率”を測定した。

検証の結果，予測精度は表３のとおりである。予測する
先が近くなるほど精度が高くなることが確認できる。また，
適合率は，１時点先予測に比べて，３時点先予測で大きく
下がっている。この結果は，３時点前に悪化の予兆をつか
み対策を図ったことで計画達成になったプロジェクトが含
まれているため，精度を下げたと推察する。

また，コスト悪化の度合いには幅があり，経営への影響
度合いが異なってくる。そこで，直近５年でコスト悪化額
が高かったプロジェクトに対して確認した結果，再現率は
75.0％になり一定の効果があることを確認した。

4. 2　試　行　評　価

構築した予測モデルがプロジェクト点検で有効か評価す
るために，PMOによるプロジェクト点検で試行した。試
行の結果，PMOがアラートを上げた悪化予兆があるプロ
ジェクトのうち，80％は予測モデルもアラートを上げて
おり，一定の効果を確認できた。ただし，プロジェクト点
検に活用する上での課題があり，その内容を５章で述べる。

5．課題と対策

5. 1　予測結果に対する説明性

機械学習の性質上，一般的に予測結果を導き出す過程は
ブラックボックスになるため，プロジェクト点検から対策
につなげるのに困る場面が確認された。判断を伴う業務で
は予測結果に対する説明性が重要になってくる。

対策として，二つのアプローチで取組みを進めている。
一つ目は予測モデルを活用したプロジェクト点検でAIが

悪化と予測した場合の点検観点を蓄積し，ガイド化する。
二つ目は，予測結果に対する解釈性を高めるために，予測
を導く上で重視した項目を判別できるようにした予測モデ
ルを統計手法で構築し，今回構築した予測モデルと並行し
て運用する。

5. 2　上流フェーズの予兆検知

予測モデルでは，時系列でのコスト推移を用いて予測す
るため，コスト推移の実績が少ない状況では適切に予測が
できない。

対策として，上流フェーズでの予兆検知を検討する。上
流フェーズでは不確定要素が多くリスクの潜在率が高い。
リスクの顕在化はプロジェクト目標の達成に影響を与えて，
コスト悪化につながる可能性があるため，リスクのキャッ
チアップに着目する。PMOではプロジェクトの概要・状
況等の報告文書をリスクキャッチアップの情報の一つにし
ている。そこで，上流フェーズの予兆検知として，報告文
書等からリスクをキャッチアップすることでコスト悪化の
予兆を検知する新たな予測モデルを検討する。

6．む　す　び

プロジェクト点検業務にAIを適用することで，コスト
悪化の予兆検知に一定の効果があることが確認できた。た
だし，定常的なプロジェクト点検で使用するには“予測結
果に対する説明性”や“上流フェーズの予兆検知等の予測
精度向上”に課題がある。スキルに依存しない網羅的な点
検・対策を実施するために，説明性の確保や予測精度の向
上に向けて，活動を継続していく。
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表３．予測精度
データ定義 １時点先予測 ３時点先予測

再現率（％） 72.1 65.9
適合率（％） 67.0 43.5
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ITで社会を変えていくために。キーワードは“Crossing for”

ITソリューション総合サイト

三菱電機　IT ソリューション 検索詳しくはWEBサイトでご覧いただけます。

キーワードとコンテンツ

エネルギー，公共，交通などの各種領域と当社の総合
力を掛け合わせたITソリューションが，課題の解決
を，より良い社会づくりを加速します。

内部統制・情報セキュリティシステムから経営意思決定
支援まで。三菱電機グループは，総合電機メーカーならで
はの強みを掛け合わせたITソリューションで，社会課題

の解決にいち早く貢献します。
ITソリューション総合サイトでは，導入事例や各種ソ

リューション・サービスを紹介しています。
https：//www.mitsubishielectric.co.jp/it/

エネルギー 公共 交通 ビル 宇宙・通信

産業・FA 自動車機器 半導体・
デバイス

空調・冷熱 ホーム
エレクトロ
ニクス

× ITソリューション

当社インフォメーションシステム事業推進本部

AI IoT ビッグ
データ

セキュ
リティ

電子
認証

コンセプト 総合電機メーカーならではの強みを，更なるものにしていくために

当社は，先端知能の研究と技術開発力で，社会課題の
要因を見える化し，的確な策を打ち出していきます。

社会課題へ 社会の行方を左右する課題の解決へ，いち早く動いていくために

顕在的な課題はもちろん，潜在する要因を発見・解決
し，顧客事業から社会の発展まで貢献する当社のソ
リューション・サービスを紹介します。

ソリュー
ション 広く社会と向き合ってきた経験を生かしきるために

当社は，持続可能なより良い明日への架け橋になるこ
とを自らの使命としています。

ミッション 社会・ビジネスを変革していくために

IT戦略の立案に役立つ最新のトレンド，ビ
ジネススキルを紹介します。特集コラム

自社・他社問わず，様々な分野，業種での
導入事例を紹介します。導入事例
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