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最近，IoT，ビッグデータ，AIというキーワードをよく
目にする。あらゆるモノがネットワークにつながり（IoT），
そこで生まれる多様かつ膨大なデータ（ビッグデータ）を
AIで解析することによって，新たな価値やサービスが創
出されることを期待するからであろう。製造業関連では，
2008年にIBMのSmart planet，2011年にドイツのインダ
ストリー4.0，2012年にGEのインダストリアルインター
ネットが提唱された。しかし，製造業のデータ活用ビジネ
スは，流通のEC（Electronic Commerce）と比べると，急
速に拡大しているとは感じない。そこで，製造業のデータ
活用をビジネスモデルとプラットフォームの両面から考察
しよう。

Amazonは，製品／サービスの提供側と利用側をイン
ターネットで仲介するビジネスで成功し，1994年に創業
以来売上げを指数的に拡大している。UberやAirbnbも
類似手法で成功しつつある。Amazonは，在庫管理，物
流，リコメンデーション，会員サービス，端末，クラウド
など，様々な工夫をしたが，データ流通という観点からみ
ると，“価格を含む製品情報の共有は提供側の競争を促進し，
利用側のコメントや購買履歴はニーズの製品へのフィード
バックを加速した”が本質ではないか。一般化すると，イ
ンターネット上の市場では，データ流通の量・速度・対象
者を飛躍的に増大させ，経済最適化メカニズム“神の見えざ
る手”の反応速度を高めた結果，利用側の満足度が向上した。

この見方に基づくと，市場を活性化する仲介ビジネスが
鍵になりそうだ。インダストリアルインターネットを提唱
したGEが属する航空業界で考えてみよう。製造業のプレ
イヤーは，セットメーカー，ユーザー企業，部品メーカー
からなる。航空業界では，セットメーカーはボーイングや
エアバスなどの機体メーカー，ユーザー企業はアメリカ
ン航空やデルタ航空のようなエアラインである。GEは部
品メーカー（エンジン）で，ロールスロイス，P&Wなどと
機体メーカーからの受注を競争する立場にある。この構図
から抜け出して仲介業者になるには，機体のリースという
従来ビジネスもあるが，データに基づくビジネスとして
は，データのオーナーシップを持つエアラインから運航・
整備データをもらい，燃費向上や故障予知などのコンサル

サービスを，機体メーカーを通さないでエアラインに直接
提供する方法がある。そして，ここで培ったデータ分析の
ノウハウを，他業種にも横展開する。このビジネスの中核
は，“データの収集から分析までをトータルにカバーする垂
直統合型のIoTプラットフォームである”というのが，GE
の解であった。

しかし，このプラットフォームだけでは，予知保全の問
題は解けない。企業ごとに分散したドメイン知識を統合す
る必要があるからだ。流通業では，購買履歴，位置情報，
SNS（Social Networking Service）のテキスト・画像・動
画を入手できれば，人の消費動向を予測できそうだが，製
造業では，収集するデータ種別や分析の目標を知るために
は，ドメイン知識が欠かせないという事情が背景にある。
具体的には，航空業界なら，機体メーカーが所有する機体
の設計知識，エンジンだけでなく多種多様な装備品に関す
る知識，そして，エアラインの整備点検ノウハウが必要に
なる。

この考察を進めると，予知保全を解決するプラット
フォームは，データだけでなく，ユーザー企業，セット
メーカー，部品メーカー，さらには，ITベンダーを含め
て，データを活用するための知識をも流通・統合する機能
が必要という結論を得る。そして，その実現には，機器動
作モデル，故障因果関係，センサデータを統合活用する知
識工学的な技術課題だけでなく，データのオーナーシップ
問題，さらには，企業競争力の源泉である知識のオープ
ン・クローズド問題を解く必要が生じる。このアプローチ
は，1990年代に，データ標準化とインターネットに基づ
くサプライチェーンの最適化を目指したCALS（Continu-
ous Acquisition and Lifecycle Support）と似ているが，
リアルタイムなネットワーク社会が実現した今，全ての参
加企業がWin－Winになるビジネスモデルも含めて，取り
組む時が来たと考える。

三菱電機は，製造業分野での強みを背景に，IoTとデー
タ活用に基づく生産の全体最適化を目指すe－F＠ctoryを
時代に先駆けて推進している。グローバルで激烈な競争が
展開する第４次産業革命関連ビジネスで，三菱電機を始め
とする日本企業も重要な役割を果たすことを期待する。

Makoto Imamura

製造業のデータ活用プラットフォーム
Industrial Data Platforms
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事業競争力強化と働き方改革に
資する情報システム

社員が日々の業務を効率的に行うことを支援する“いつでも，どこからでも，安心して，快適に利用できる仕組み”を実現し，業務の生産性向
上を推進している。スマートフォン活用などの“業務環境改善とネットワーク整備”，RPA（Robotic Process Automation）による定型・単
純作業の自動化などの“生産性向上の更なる深掘り”，拠点を超えたスムーズな情報共有などの“IT基盤サービスの展開”を柱とし，働き方改革の
一施策として貢献していく。

業務の生産性向上

ペーパーレス会議

無線LAN整備
スマートフォン活用

多様なコミュニケーション統合

全社的な
モバイル端末導入

業務システムの
ユーザーインタフェース
改善

グループ全体の
パソコン集中管理

定型，単純作業の
自動化（RPA（注2））

拠点を越えた
スムーズな
情報共有

（注2）　パソコン操作の人手作業を自動化する仕組み MELGIT ： Mitsubishi ELectric Global IT platform service

いつでも どこからでも
安心して 快適に

業務環境改善と
ネットワーク整備

IT基盤サービスの展開

生産性向上の
更なる深掘り

グループ内情報システム
刷新のためのクラウド環境

先進的コミュニケーション
（Web会議，チャット）

三菱電機グループは，もう一段高いレベルの成長を目指
し，2020年度までに達成すべき成長目標を設定している。

成長目標の達成のためには，“強い事業をより強く”し，
“技術シナジー・事業シナジー”を発揮することを核に据え
た成長戦略の推進，“グローバル環境先進企業”を目指すこ
とによるグループ全体の持続的な成長の追求，及び働き方
改革を実現するための業務環境の整備が必要であり，それ
らに資する情報システムの高度化が求められている。

近 年，IoT（Internet of Things）やAI（Artificial Intel-
ligence）などのデジタル技術が著しい進化を遂げ，デジタ
ルトランスフォーメーション（注1）による企業サービスの情
報化が急速に進展している。また，経済環境の変化に伴い，

企業を取り巻くリスクは多様化・複雑化しており，様々な
規制が導入されている。これらに対する適切な対応が，企
業存続の鍵となっており，事業基盤としての情報システム
の重要性はますます増大している。

これらの認識のもと，当社グループのもう一段高いレベ
ルの成長を情報システムの面から支える，サイバーセキュ
リティ対策などのリスク管理，業務の生産性を向上させる
情報共有基盤，ITによる事業拡大などの具体的な取組み
事例を示す。

（注１） あらゆるモノ（物）やヒトがネットワークを介してつながり，
それぞれから生成される膨大かつ多様なデジタルデータを
単に加工するだけでなく，データ分析によって何らかの解
釈や洞察を加えた“価値”に高め，モノやヒトにフィード
バックすることでビジネスモデルの変革を起こし，新たな
ビジネスを創造すること。
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1．ま　え　が　き

当社グループは，もう一段高いレベルの成長を実現す
るために，2020年度までに達成すべき成長目標を設定し，
持続可能性と安心・安全・快適性が両立する豊かな社会の
実現に貢献する“グローバル環境先進企業”を目指している。

また，企業風土の変革，仕事に対する意識の改革を図り，
誰もがいきいきと働ける職場環境を実現する“働き方改革”
にも取り組んでいる。

成長目標の達成のためには，事業競争力強化を含む成長
戦略の推進，働き方改革を実現するためには業務環境の整
備が必要であり，それらに資する情報システムの取組みが
求められている。

2．当社経営戦略と当社を取り巻く環境

2. 1　当社経営戦略

当社は，“バランス経営の継続と持続的成長の更なる追
求”を経営方針としている。もう一段高いレベルの成長を
目指し，2020年度までに，連結売上高５兆円以上及び営
業利益率８％以上を達成目標としている。また，継続的に
達成すべき経営指標として，ROE（自己資本利益率）10％
以上，借入金比率15％以下を設定している。

これらを達成するためには，成長を牽引（けんいん）する
事業群の更なる強化に向けた資源投入と改善活動の推進
及び技術シナジー（技術資産の最適な組合せによる製品・
システム・サービスの価値創出・競争力強化）と事業シナ
ジー（多岐にわたる事業群の連携による更なる価値創出・
競争力強化）を追求していくことが必要であると認識して
いる。
2. 2　当社を取り巻く環境

当社を取り巻く環境の変化は様々であるが，情報システ
ムの視点から代表的な変化について述べる。
2. 2. 1　グローバル事業の拡大

当社事業のグローバル展開は，ますます加速していく。
特に，欧米，中国に加え，インドやASEANなどの新興国
市場で，事業拡大に向けた現地拠点の設置と，各拠点の情
報通信基盤や情報システムの整備が進展する。

また，現地での調達・生産・販売を基本としつつ，グ
ローバルな供給体制を整備し，国をまたがる水平・垂直分
業を行っていくため，拠点間での情報連携の高度化が進む。
2. 2. 2　企業リスクの増加

経済環境の変化に伴い，企業を取り巻くリスクは多様
化・複雑化しており，また様々な規制が導入されている。
これらに対する適切な対応が，企業存続の鍵となっている。

企業でのITの本格活用が進展し，事業の基盤として情
報システムの重要性が増大している。

日本は世界有数の地震国であり，さらに大型台風や集中

豪雨などの被害に見舞われている。安定した経営基盤を構
築するという視点及び事業を継続するという企業の社会的
責任を果たすという観点から，BCP（Business Continuity 
Plan）に対する要求が高まっている。業務は様々な基幹シ
ステムで成り立っており，その遂行の妨げにならない止ま
らない基幹システムの実現が，企業経営の課題と言える。

また，サイバー攻撃の脅威も増している。ランサムウェ
ア（注3）の攻撃総数は減少傾向にあるが，WannaCryなどの
拡散機能を持つランサムウェアが世界規模で大きな被害を
もたらしている（1）。また，日本の大手企業では被害が起こ
らないと思われていたビジネスメール詐欺（注4）の攻撃が巧
妙化し，被害が多発している。当社でもサイバー攻撃の件
数は増加しており，そのリスクは高まっている。

（注３）	 感染したパソコンをロックしたり，ファイルを暗号化した
りすることで使用不能にしたのち，元に戻すことと引換え
に身の代金を要求するマルウェア

（注４）	 海外の取引先や自社の経営者層などに成りすまして，偽の
電子メールを送って入金を促す詐欺

2. 2. 3　働き方改革の推進

事業環境が変化し，グローバル競争がますます激しさを
増していく中で，国際比較での日本の労働生産性は，決し
て高いとはいえない（2）。諸外国の競合と厳しいグローバル
競争を戦っていくためには，新たな価値の創出，生産性向
上が更に重要である。

当社は2016年度から経営施策として，“働き方改革”に取
り組んでいる。“働き方改革”で目指していることは，“成果・
効率をより重視する企業風土への変革”と“仕事に対する意
識の改革”を図り，過度な長時間労働を是とする働き方か
ら脱却し，誰もがいきいきと働ける職場環境を実現するこ
とである。

業務スリム化による生産性向上，“成果・効率”の更なる
追求，“仕事”と“生活”双方の充実，職場内コミュニケー
ションの促進の四つの視点で取組みを行っている。

当社が“ゆるぎのない経営”を実現するためには，社員一
人ひとりが業務効率化と生産性を強く意識し，限られた時
間の中でその能力を最大限発揮できるように，IT環境を
整えることで働き方改革の一端を担うことが重要課題であ
ると考えている。
2. 2. 4　経営管理の強化

経営判断にリアルタイム性が要求されている。企業活動
で競合他社の後塵（こうじん）を拝さないためには，現在発
生している課題や進捗状況が即座に把握できること，すな
わち必要な時に，必要な情報を，必要な人へ届けられるこ
とが必須となっている。

そのために，グローバルで在庫の最適配置，最適な生産
計画，顧客管理などの経営判断や営業判断に必要なデータ
を関連するシステムから収集し，一元管理することで経営
の見える化・高度化を実現することが必要である。
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2. 2. 5　新たなITの潮流

IoTやAIなどのデジタル技術が急速に進展し，デジタ
ルトランスフォーメーションの流れが生まれつつある。

また，機器売りから，機器及びサービスを継続して提供する
循環型事業へ移行して安定した収益の確保を狙う動きがある。

当社グループでも，デジタル技術を活用した開発・生
産・保守の全般にわたる製造業の競争力強化，複数の事業
領域での製品・システム・サービスを組み合わせた循環型
事業の拡大を推進している。

そこでは，機器から得られたデータがエッジやクラウド
に蓄積される。蓄積されたビッグデータがAI等のツール
で分析されることで新たな顧客価値を生み出し，サービス
として提供されることを循環的に行う情報システムが必要
となるであろう。

3．当社情報システムの取組み

この章では，当社情報システムの取組み内容及び具体的
な事例について述べる。
3. 1　情報システムの将来像

当社グループでは，目指すべき情報システム像を描き，
それを実現していくことで取り巻く環境の変化に対応し，
当社グループの持続的な成長を支えている（図１）。

目指すべき情報システム像の最初の柱は，グループ全
体のサイバー攻撃対策などのセキュリティ対策を主軸と
するが，ITコンプライアンスや事業継続性（Information 
Technology－Business Continuity Plan：IT－BCP）を含
め，グループ全体でGRC（Governance，Risk and Com-
pliance）を強化し，様々な企業リスクの増加に対してITの
視点で対応している。

２番目は，業務の生産性を向上させる取組みである。社員
が日々の業務を効率的に行うことを支援する“いつでも，どこ
からでも，安心して，快適に利用できる仕組み”を提供する。

３番目は，業務プロセスシステムを定式化・標準化する
ことで，事業運営を効率化する取組みである。グループ全
体の情報システムの集約・統合を推進し，開発・運用コス
トを削減する。そして，迅速な経営判断に資する経営の見
える化・高度化を実現する。

さらに，その次には，ITによる事業拡大を想定している。

3. 2　セキュリティ対策

当社グループ全体のサイバー攻撃対策を，デスクトップ
パソコンや持ち運び可能なモバイル端末から，クラウド上
に構築したシステムやネットワーク接続機器まで拡大し，
これらをカバーする端末一元管理とグローバルCSIRT

（Computer Security Incident Response Team）につい
て述べる。また，情報システムのリスク管理の一つとして，
災害対策基盤について述べる。
3. 2. 1　端末一元管理

当社グループの約300拠点で利用している端末（パソコ
ン，サーバなど）を集中的に管理する仕組みとして端末一
元管理を導入している。それが，ウイルス感染の集中監視・
自動検知，セキュリティパッチの自動適用，証跡管理を実
現している。2015年から展開を開始し，2018年８月末時
点で，約22万台の展開を完了している。

端末一元管理の集中管理基盤は当社独自のクラウド環境
に置き，各拠点には中継サーバを設置している。エージェ
ントを組み込んだ全ての端末から，中継サーバを介して国
内の集中管理基盤に情報を集約する。

この端末一元管理に加え，新たに重要情報を保護する仕
組みとして，日本マイクロソフト㈱のコンテンツ保護技術
を導入し，ファイルへの適切なアクセス制御，自動暗号化，
証跡管理を可能にした。これらの施策によってセキュリ
ティレベルが向上するとともに，インシデント発生時に迅
速な対応が可能になった。
3. 2. 2　グローバルCSIRT

増加するサイバー攻撃に対して，24時間365日稼働する
グローバルCSIRTを設置している。グローバルCSIRTで
は，サイバー攻撃の情報収集と分析を行い，その対策を検
討している。各地で発生したインシデント情報を共有する
ことでグループ内の別拠点での再発を早期に防止すること
が可能である（図２）。

また，インターネット通信や電子メールなどの監視を行
うことによって攻撃を検知し，即時対応することで当社グ
ループ全体の被害を最小化している。

グローバルCSIRTが，国内外の拠点の体制やITリテラ
シーなどにかかわらず，一定のセキュリティレベルを確保
できるサービスを提供することで，各拠点での独自体制の構
築不要，初期投資の軽減などのメリットを生み出している。

業務の生産性向上：いつでも，どこからでも，安心して，快適に

経営の見える化・高度化：効率的な事業運営，迅速な経営判断

セキュリティ対策：高度化するサイバー攻撃の経営リスク低減

有線
ネット
ワーク

有線
ネット
ワーク

図１．目指すべき情報システム像

CSIRT

インシデント
情報共有

インシデント
ダッシュボード

ログ

ログ

ログ

ログ

ログ

図２．グローバルCSIRT
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3. 2. 3　災害対策基盤

当社の基幹系業務システム用のインフラ基盤の災害対策
として稼働してきた災害対策基盤が，設備の老朽化のため，
更新時期を迎えた。

このため，2018年１月に，一斉に新たな災害対策基盤
へ移行した。従来の災害対策基盤では，システムごとに
サーバ設備が割り当てられ，サーバごとに一つのOSが稼
働しており，運用にかかる費用を抑制するという課題があっ
た。その課題を解決するために，インフラ基盤（サーバ，ス
トレージ，ネットワーク）に仮想化技術を取り入れ，物理統
合・論理統合を図り，プラットフォームの統一を実現した。

さらに，クラウド化を実現することによって，業務シス
テムの導入・運営業務の負荷を軽減した。また，待機系サ
イトで本番環境を自動復旧する仕組みを導入し，災害対策
基盤の実効性（目標復旧時間４時間以内）を実現し，高い水
準でのIT－BCPを担保した。
3. 3　業務の生産性向上

社員が日々の業務を効率的に行うことを支援する“いつ
でも，どこからでも，安心して，快適に利用できる仕組
み”を実現し，業務の生産性向上を推進している。

ここでは，拠点を超えたスムーズな情報共有を実現する
グローバルIT基盤サービス，RPAによる定型・単純作業
の自動化などによる生産性向上の更なる深掘り，全社的な
モバイル端末の導入について述べる。
3. 3. 1　グローバルIT基盤サービス

グローバルIT基盤サービスは，24時間365日いつでも
サービスの提供ができ，段階的な導入が可能なソリュー
ションとして，日本マイクロソフト㈱の統合型情報共有ク
ラウドサービス“Office 365（注5）”を採用し，当社独自のク
ラウド環境と統合した三菱電機グローバルIT基盤サービ
ス“MELGIT”を構築した（図３）。

採用に当たり，パブリッククラウドとしてOffice 365がグ
ローバルで実績が増えていること，開発期間の短さやコスト
メリットがあること，重要情報を保護する仕組みは当社独
自のクラウド環境に置くハイブリッド構成にできることな
ど，総合的に評価した。

MELGITは，2015年
11月から約７か月かけ
て設計と構築を実施し，
2016年６月から先行導
入を開始し，同10月か
ら段階的にサービス展
開を開始した。2018年
８月末時点で，国内を
中 心 に220拠 点， 約10
万人が利用している。

MELGITの導入で拠

点や会社を横断した情報共有が容易になった。社員から
は，“従来，個別に管理していたメールの添付資料の管理か
ら解放された”“互いに違う版の資料を見ていて，コミュニ
ケーションがうまくいかないという事態が改善された”な
どといった声が届いている。これらは結果的に社員の業務
生産性の向上につながり，働き方改革につながると期待し
ている。

（注５）	 Office 365は，Microsoft Corp.の登録商標である。

3. 3. 2　ソフトウェアロボット“RPA”

RPAは，人の代わりにシステムを操作して，パソコン
で行う業務を自動化するツールである。簡単な業務であれ
ば，プログラミングは不要で実現できる。プログラミング
経験のない業務ユーザーであっても，短期間のトレーニン
グを受けることで，RPAツールを利用した自動化処理を
実装することができる。

RPAは，ホワイトカラー業務の効率化・自動化を可能
にすることで，働き方の改善に大きく寄与することが期待
されている。その一方でRPAを大量に製作した際に，そ
れらを管理していくことに対する課題も指摘されており，
注意が必要である。

現在，当社ではRPAの導入を進める拠点が20拠点を
超え，一部の拠点では経理業務などで運用を開始している。
今後，国内関係会社でもRPAの利用が始まり，当社グルー
プ全体で業務効率化の一端を担うことが期待されている。
3. 3. 3　全社的なモバイル端末の導入

働き方改革の更なる推進に向けて，現在，デスクトップ
パソコンで業務を行う全社員を対象に，タブレットパソコ
ン約２万台を2019年３月までに配布し，一人ひとりの働
き方に応じた業務効率化を実現する。

これまで以上に会議資料の電子化を進め，会議のペー
パーレス化を実現し，資料印刷時間や議事録作成時間の削
減を進めるほか，オンライン会議による意思決定の迅速化
などによって，会議にかかる一連の業務時間を削減する。
これまでは決められた会議室からしかできなかった遠隔会
議の開催・参加が，場所を選ばず可能になり，出張などの

統合型情報共有クラウドサービス Office 365

インターネット当社独自のクラウド環境

自宅

出張先

他社

社外
(モバイル経由)

国内関係会社海外関係会社国内関係会社海外関係会社

当社 当社グループ 当社グループ
（インターネット経由）

取引先

本社・支社

ハイブリッド構成

製作所・
研究所  

図３．MELGITのシステム構成
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移動時間を削減した。
ノートパソコンとしてもタブレットパソコンとしても利

用できる２in １タブレットパソコンの導入によって，従
来のパソコンとしての利用だけでなく，直感的なタッチパ
ネル操作や電子ペンによる電子データへのメモの記入など，
多様なユーザーインタフェースによる一人ひとりの使用環
境に合わせた効果的な活用を狙う。

パソコンで業務を行う全社員約３万人がモバイル端末を
所有することで，一人当たり月７時間程度の業務効率化を
目指すほか，会議のペーパーレス化や遠隔会議の推進に
よって， この施策を実施しない場合と比較して紙印刷費用
の20％削減や出張旅費の10％削減などを目指している。
3. 4　経営の見える化・高度化

業務やプロジェクトの進捗を確認でき，かつ意思決定を
迅速化するためのKPI（Key Performance Indicator）を設
定し，経営ダッシュボードのような手段で経営者がいつで
もそれを確認する仕組みが必要であると考えている。

そして，経営ダッシュボードを実現するために，グロー
バルで業務のプロセスやシステムを定型化・標準化し，さ
らにデータの標準化とデータ収集・分析の仕組みを設計す
る必要がある。

経営の見える化・高度化は，緒に就いたばかりであり，
急ぐ必要がある部分は加速し，慎重に進める部分はじっく
りと取り組んでいく。
3. 4. 1　経営ダッシュボードとKPI

経営ダッシュボードとは，企業の経営者の意思決定や判
断を行うために必要となる情報を提供することで，事業
に関連する様々なデータを集約してKPIを導き出し，数値
やグラフを活用した直感的なユーザーインタフェースで，
ディスプレイ上に表示する情報システムである。

KPIは，組織の目標を達成するために重要な業績評価の
指標で，“重要業績評価指標”とも呼ばれる。当社は将来の
あるべき姿に向けて経営目標を定めている。その目標を
ブレークダウンした中間目標的な位置付けでKPIを設定し，
設計を進めている。
3. 4. 2　データの標準化

経営ダッシュボードを実現するためにKPIを定義する上
で課題となるのは，企業内に散在する不統一なコード体系
やマスタデータが情報システムごとに運用されて整合性が
取れていないことである。

これらデータの標準化は中長期的な取組みとなるが，基
本案を策定した上で，作業を幾つかのフェーズに分割し，
それぞれのフェーズで適用する業務システムを明確にして，
実行していくことを計画している。
3. 5　ITによる事業の拡大

IoTやAIなどのデジタル技術がもたらす事業の変革に
よって，新たな付加価値が生まれている。当社グループの

事業を変革する最新ITの活用やビジネスモデルの創出を
行うものである。事例として当社が培った技術を導入した
クラウド環境の事業部門への適用について述べる。

コンピュータリソースを，使いたい時に，使いたいだけ
活用できるクラウドサービスは，初期投資を抑えた事業の
立ち上げ，負荷変動への対応，コスト削減等に有用であ
り，事業での活用も想定したセキュアなクラウド環境の整
備を進めている。当社では，当社グループ全体で利用可能
な共通のシステム基盤“グループクラウド”を構築している。
グループクラウドは，パブリッククラウドであるAWS（注6）と
Azure（注7）をベースに，当社のセキュリティポリシーを適
用し，アプリケーション運用に必要な各種機能を追加した
共通の業務システム基盤である。一般にパブリッククラウ
ドを利用する際は，セキュリティ事案発生時での実態把握
の長期化，利用組織が個々に設計・運用することによる品
質のばらつき，ノウハウ共有の困難が懸念される。グルー
プクラウドを利用することによって，それらを解決するこ
とが可能である。

具体的には，OS，ミドルウェア，アプリケーションの
監視や通知を行う運用監視サービス，アプリケーション構
築・運用に必要な機能を提供するクラウド基盤サービス，
そして，契約や支払などの事務手続きを軽減する契約支払
代行・課金管理サービスを提供している。社内業務システ
ム及び社外に向けた事業用システムでグループクラウドの
利用が増加している。今後は，DR（Disaster Recovery）
サイトへの切替えを可能とする災害対策やユーザーから要
望の強い開発・運用の機能を強化していく予定である。

（注６）	 AWSは，Amazon Technologies Inc.の登録商標である。
（注７）	 Azureは，Microsoft Corp.の登録商標である。

4．む　す　び

企業の競争力は事業で提供する製品，システム，サービ
スに負うところが大きい。一方で，グローバルな販売や供給
体制などの事業オペレーション力，災害や情報セキュリティ
などのリスクへの対応力，働き方を変えるITの利活用力な
ど，総合的な評価が企業の価値に影響するようになっている。

そのため，企業経営に果たす情報システムの役割はます
ます重要度を増し，進展するITをいかに活用するかが鍵
となる。当社の働き方改革を推進するとともに，経営戦略
を情報システムの面から支え，事業競争力強化に資する取
組みを継続していく。
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米岡靖浩＊

塚田高広＊

中居大昭＊

MELGITは，“セキュリティ強化”と“業務の生産性向上”を両立させ，“いつでも，どこからでも，安心して，快適に利用できる仕組み”を実現す
ることで，社員の働きやすさを向上させる。そして，当社グループのグローバル事業展開・競争力向上に貢献する。

三菱電機グローバルIT基盤サービス“MELGIT”構築の狙い

いつでも， どこからでも， 安心して， 快適に利用できる
「情報保護の仕組み」と「コミュニケーションの仕組み」を実現

攻撃者

三菱電機グローバルIT基盤サービス（MELGIT）

攻撃者

攻撃者攻撃者

業務の生産性向上２セキュリティ強化１

本社 ・ 支社 製作所 ・ 研究所

海外関係会社

情報保護の仕組み コミュニケーションの仕組み

メール ・ 予定表情報共有
・ 認証
・ アクセス制御
・ 暗号化
・ 証跡管理

・ 侵入させない
・ アクセスさせない
・ 見させない
・ 持ち出しさせない
・ 暗号化して読ませ
 ない

メッセージ
オンライン会議

リアルタイムコミュニケーション

重要
情報

国内関係会社

三菱電機グループは，持続可能性と安心・安全・快適性
が両立する豊かな社会の実現に貢献する“グローバル環境
先進企業”を目指すことで，グループ全体で持続的な成長
を追求している。

そのためには，拠点を超えたスムーズなコミュニケー
ションを可能にするグローバルIT基盤サービスを更に強
化していく必要がある。そこで，三菱電機では，グルー
プ約15万人のIT環境として，日本マイクロソフト㈱の統
合型情報共有クラウドサービス“Office 365（注1）”と当社独
自のクラウド環境を統合した三菱電機グローバルIT基盤
サービス“MELGIT（Mitsubishi ELectric Global IT platform 
service）”を構築し，2016年10月から国内外300拠点に順
次導入している。これらのサービスによって，セキュリ

ティレベルをグローバルに統一・強化しつつ，拠点をまた
がったコミュニケーションを可能にすることで，社員一人
ひとりの業務の生産性向上を推進している。

MELGITは，2018年８月末時点で，国内を中心に220
拠点，約10万人が利用しており，セキュリティ強化や業
務の生産性向上に効果が出てきている。更に効果を出して
いくためには，海外も含めた展開・活用拡大，定着化が重
要になる。そのため，海外展開は現地のIT部門だけでは
なく，MELGIT利用部門と事業活動でつながりの深い部
門も巻き込んだ取組みを進めていく。これらの活動を継続
し，当社グループのグローバル事業展開・競争力向上に貢
献していく。

（注１）	 Office 365は，Microsoft Corp.の登録商標である。

Yasuhiro Yoneoka, Takahiro Tsukada, Hiroaki Nakai
Implementation and Deployment of Mitsubishi Electric Global IT Platform Service "MELGIT"

三菱電機グローバルIT基盤サービス
“MELGIT”の構築と展開
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1．ま　え　が　き

当社グループは，持続可能性と安心・安全・快適性が両
立する豊かな社会の実現に貢献する“グローバル環境先進
企業”を目指すことで，グループ全体で持続的な成長を追
求している。

そのためには，拠点を超えたスムーズなコミュニケー
ションを可能にするグローバルIT基盤サービスを更に強
化していく必要があり，当社グループ約15万人のIT環境
を，日本マイクロソフト㈱のOffice 365と当社独自のクラ
ウド環境を用いてMELGITを構築し，国内外300拠点に
2016年10月から順次導入している。これらのサービスに
よって，セキュリティレベルをグローバルで統一・強化し
つつ，拠点をまたがったコミュニケーションを可能にし，
社員一人ひとりの業務の生産性向上を推進している。

本稿では，MELGITを構築する際の三つの強化点とそ
れらの構築と展開の取組みについて述べる。

2．背景と狙い

グローバルIT基盤の更なる強化点として，“セキュリ
ティの強化”“業務の生産性向上”“IT基盤提供の迅速化”の
３点を取り上げて取り組んできた。これらの背景と狙いに
ついて述べる。
2. 1　セキュリティの強化

サイバー攻撃は，更に手口が高度化・巧妙化してきてお
り，その対策も継続的に強化していく必要があったが，一
部の拠点では独自にセキュリティ対策を実施しており，グ
ループ全体として一定のセキュリティレベルを維持できて
いなかった。そこで，グループ全体でセキュリティ対策を
統一し，セキュリティレベルの底上げを狙いとした。
2. 2　業務の生産性向上

グローバルで拠点をまたがったコミュニケーションの重
要性が増してきており，グローバル全体での生産性向上を
強化していく必要があった。

しかし，図１に示すとおり，各拠点では，目的に応じて，
それぞれ独自にメールや情報共有の仕組みを導入しており，

部門をまたがったコミュニケーションが取りにくい状態で
あった。そこで，グループ全体でメールや情報共有の仕組
みを標準化し，業務とコミュニケーションの効率化を狙い
とした。
2. 3　IT基盤提供の迅速化

成長目標の達成に向けて，海外拠点の増加や，経営統
合・事業提携による再編が進んできており，それらの対応
を強化していく必要があった。

しかし，海外に新設する拠点は少人数でスタートするこ
とが多く，その場合，ITの専門家を配置できる余裕がな
い。そこで，新規拠点の早期展開をグローバルで実現でき
るように，グローバルIT基盤を標準化して，拠点展開の
負荷低減と事業運営の効率化を狙いとした。

3．MELGIT

２章で述べた三つの強化点の要件を整理し，“いつでも，
どこからでも，安心して，快適に利用できる仕組み”とし
て，MELGITを構築した。MELGIT構築の主な要件とシ
ステム構成，及びサービスについて述べる。
3. 1　MELGIT構築の主な要件

3. 1. 1　セキュリティ強化

当社グループでの機密性が高い情報に対して，“侵入させ
ない”“アクセスさせない”“見させない”“持ち出しさせな
い”“暗号化して読ませない”を実現する堅牢（けんろう）な
情報保護の仕組みにする。また，顧客との契約条件や法規
制による情報の社内保管にも対応できるようにする。
3. 1. 2　業務の生産性向上

当社グループ間だけでなく，取引先とも安心・安全・快
適にコミュニケーションができるようにする。また，全社
員が，利用マニュアルを見なくても使用できるような，直
感的で分かりやすいインタフェースにする。
3. 1. 3　迅速性と拡張性

新規拠点設立時には，各種コミュニケーションツールが
すぐに利用できるようにする。また，初期投資を抑えつつ，
利用拠点の事業拡大に応じて，迅速・柔軟に使用拡張でき
るようにする。

3. 2　MELGITのシステム構成

3. 1節の要件を踏まえて，MELGITは，グ
ローバルでの利用実績が豊富なOffice 365と，
情報の社内保管等の当社独自要件を実現する
当社独自のクラウド環境とを統合した“ハイブ
リッド構成”とした（図２）。これによって，サ
イバー攻撃への対策強化と，効率的で使いやす
いコミュニケーション，情報伝達の仕組みを提
供し，社員一人ひとりの業務の生産性向上を実
現する。

事業本部
Ａ

拠点Ｂ 関係会社
Ｄ

拠点Ｃ事業本部
Ａ 拠点Ｂ 関係会社

Ｄ拠点Ｃ

メール， 在席情報， 予定表，
メッセージ， オンライン会議，
ファイル共有

ユニファイドコミュニケーション

コミュニケーションの仕組みを個別最適からグローバルでの全体最適へ
SNS ： Social Networking Service

メール予定表

ビデオ

会議

ビデオ
会議

メール

ファイル共有
情
報
共
有

グ
ロ
ー
バ
ル

ポ
ー
タ
ル
サ
イ
ト

ワ
ー
ク
フ
ロ
ー

掲
示
板

チ
ー
ム
サ
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ト

社
内
S
N
S

メール

ファイル共有
ファイル共有

予定表予定表

メール
予定表
ビデオ会議

在席情報

図１．コミュニケーションの課題と整備方針
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3. 3　MELGITのサービス

MELGITでは，次の四つのサービスを提供する（図３）。
3. 3. 1　重要情報保護サービス

重要情報保護サービスは，当社独自クラウド環境で
SharePoint Serverを構築し，各拠点で機密性が高いと判
断された情報を安全に保管する文書管理サービスである。
セキュリティ強化の要件を満たすため，ファイルの暗号化
機能を提供することで，万が一ファイルが外部に流出した
場合でも閲覧できないようにしている。これによって，顧
客との契約や，法規制による他社クラウドサービスへの
データ保管が難しい場合でも利用できる。
3. 3. 2　情報共有サービス

情報共有サービスは，Office 365のSharePoint Online
を利用し，情報共有機能やポータル機能を提供するサービ
スである。インターネット回線があれば接続でき，新規拠
点設立時や取引先との急な情報共有時に迅速に利用できる。
また，急なディスク容量拡大の要望にも柔軟に対応できる。
3. 3. 3　メール・予定表サービス

メール・予定表サービスは，Office 365のサービスの

一つであるExchange Onlineの基本的な機能
と，当社独自クラウド環境に構築したメールの
添付ファイルの自動暗号化や監視，誤送信対策
と連携することで，利便性向上とセキュリティ
強化の両方を実現している。また，Exchange 
Onlineのオプション機能である証跡管理機能を
利用することで，訴訟等による証拠開示請求が
あった場合でも迅速に対応できる。
3. 3. 4　リアルタイムコミュニケーション
　　　　サービス

リアルタイムコミュニケーションサービスは，
Office 365のサービスの一つであるSkype for 
Business Onlineを利用し，在席管理やインスタ
ントメッセージ，オンライン会議等，双方向の
コミュニケーション機能を提供するサービスで
ある。ネットワークにつながっていれば，いつ
でもどこからでも，離れている相手と容易に会
話や会議ができる。また，Office 365のサービ
スの一つであるYammerを利用した社内SNSも
提供しており，当社グループ内の利用者同士が，
ノウハウの共有やアイデアの創出などに利用で
きる。

4．展開と利用拡大・定着化の取組み

MELGITを活用して，社員一人ひとりの業務
の生産性を向上させるためには，MELGITの展
開と利用拡大・定着化が重要であり，その取組
みについて述べる。

4. 1　展開の取組み

MELGITの展開に当たり，各拠点に利用希望調査を行
い，拠点ごとの利用規模と利用開始時期を把握し，推進し
てきた。しかし，展開を短期間に，かつ確実に行うには，
既存システムからの移行にはMELGIT構築部門からの導
入拠点への支援が重要である。具体的な取組みは次のとお
りである。
4. 1. 1　移　行　支　援

大半の拠点が既存システムからの移行となる。中でも
メール・予定表サービスは，業務と密接に関わっており，
極力業務への影響を避けるように慎重に移行計画を策定す
る必要がある。そこで，MELGITほか，移行拠点が使用
しているメールや予定表などの関連技術に精通している専
門要員を投入し，移行を支援している。これによって，拠
点での既存システムの仕様や使用状況などを把握した上
で，移行計画を策定でき，業務への影響を最小限に抑え
ている。

また，実際の移行で，移行作業や利用者教育を担当する
導入拠点のIT部門の人的リソースが不足する場合もある。

本社・支社 製作所・
研究所

出張先

自宅

当社

社外
（モバイル

経由）

取引先

他社
ハイブリッド構成

当社グループ

インターネット

統合型情報共有クラウドサービスOffice 365

当社独自のクラウド環境

海外関係
会社

国内関係
会社

当社グループ
（インターネット経由）

海外関係
会社

国内関係
会社

図２．MELGITのシステム構成

三菱電機グローバルIT基盤サービス
Mitsubishi ELectric Global

IT platform service

（情報共有サービス）

（注２）　SharePoint， Outlook， Skypeは， Microsoft Corp.の登録商標である。
（注３）　Yammerは， Yammer， Inc.の登録商標である。

（重要情報保護
 サービス）

（メール ・ 
 予定表サービス）

（リアルタイム
 コミュニケーション
 サービス）

メッセージ

社内
SNS 予定表

メール

情報共有情報保管

ポータル

オンライン
会議

暗号化

Office 365
SharePoint（注2）

Online

Office 365
SfB／Yammer（注3）

Office 365
Exchange
Online／
Outlook（注2）

オンプレミス
SharePoint
Server

SfB ： Skype（注2） for Business

図３．MELGITのサービス

MITSUBISHI DENKI GIHO



三菱電機技報・Vol.92・No.12・2018

特集論文

10（668）

そこで，メール・予定表やファイルサーバなどのデータ移
行作業を請け負う専門チームを派遣し，移行を支援してい
る。
4. 1. 2　利用者教育の実施

マニュアルや教育資料を整備し，展開するだけでなく，
希望に応じて集合形式で教育するサービスも提供している。
これによって，利用者がスムーズに利用開始できるように
している。
4. 2　活用拡大・定着化の取組み

MELGITの活用拡大・定着化に当たり，展開後も継続
的な支援が重要である。具体的な取組みは次のとおりであ
る。
4. 2. 1　情報公開用ポータルサイトの整備

活用シナリオに沿ったマニュアルや活用のヒント，機能
について紹介した動画など，利用者向けの情報をまとめた
ポータルサイトを整備した。これによって，利用者自らが
情報を入手し，活用シーンをイメージできるようにした。
4. 2. 2　活用支援の継続

遠隔地点とのWeb会議や他拠点との情報共有など，
MELGITを活用したいという希望を持ちながら，何をし
たらよいのか分からずに困っている拠点も少なくない。こ
のような拠点に対して，検討段階から参画し，実現方法や
運用方法の策定を支援することで，拠点で早期に活用でき
るようにしている。
4. 2. 3　事例の横展開

当社グループ内で，MELGITを業務にうまく活用して
いる拠点から，①導入の狙い，②利用シナリオ，③実現ま
でのプロセス，④導入効果などをヒアリングし，事例資料
としてまとめ，“情報公開用ポータルサイト”や社内報等を
通して，事例を横展開している。図４にMELGIT活用事
例資料のイメージを示す。これによって，他拠点の活用事
例を取り込めるようになる。
4. 2. 4　情報交換コミュニティの立ち上げ

利用者同士が直接情報交換できる場として，MELGIT

の情報共有機能を活用したコミュニティを立ち上げた。こ
れによって，利用者からの問合せを拠点や関係会社のIT
部門が順次対応するだけではなく，既に活用している他の
利用者の助言によって早期解決できるようになった。また，
利用者から積極的な情報発信が増えており，活用促進に寄
与している。
4. 2. 5　拠点との意見交換会の定期開催

MELGITを活用中の拠点と意見交換会を定期開催し，
他拠点の活用事例の紹介や，拠点が抱える問題・要望など
の相談の場を設けている。これによって，拠点での活用拡
大・定着化を支援している。また，改善が必要な内容を
MELGITの保守開発チームに提供し，改善活動に生かし
ている。

5．導　入　効　果

MELGITの導入による主な効果について述べる。
5. 1　セキュリティ強化

統一・強化されたセキュリティ対策を導入・展開したこ
とで，セキュリティレベルが底上げされ，MELGIT導入
後もサイバー攻撃などによる，顧客・機密情報漏えいなど
事業への影響が大きいセキュリティ事故ゼロを継続してい
る。
5. 2　業務の生産性向上

拠点で独自に導入したコミュニケーションツールから，
拠点をまたがってコミュニケーションできる仕組みに変わ
り，拠点間の業務がやりやすくなった。

例えば，“従来，個別に管理していたメールの添付資料の
管理から解放された”“互いに違う版の資料を見ていて，コ
ミュニケーションがうまくいかないという事態が改善され
た”“現地に出張することなく，オンライン会議でリアルタ
イムにコミュニケーションが取れるようになり，確認や意
思決定が速くなった”“移動時間を他業務に活用できるよう
になった”などの効果が出ている。

6．む　す　び

MELGITは，2018年８月末時点で国内を中心に220
拠点，約10万人が利用しており，成長目標の達成をIT
の側面から支える重要な仕組みである。既にMELGIT
を導入した拠点ではセキュリティリスクが低減し，組
織をまたがったコミュニケーションが活発に行われる
ようになり，導入効果が実感されてきている。

当社グループの更なる発展のためには，イノベー
ションの創出や，働き方改革の実現が必要不可欠であ
り，それを後押しするMELGITに対する期待は，日増
しに高まっている。今後も継続して展開・活用支援を
行い，当社グループのグローバル事業展開・競争力向
上に貢献していく。

活用事例 ： 重要会議のペーパーレス化 ・ オンライン化を実現（2017/4～）

メイン会議室

360度カメラ
オンライン
会議

遠隔地

重要情報保護
サービス

取り出した時点で
自動的に暗号化今までにオンラインで会議に参加した遠隔地

フランス ドイツ タイ

紙資料は一切なし

遠隔地からでも
臨場感のある会議

＋ 国内拠点

図４．MELGIT活用事例資料のイメージ
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三菱電機グローバルIT基盤サービスMELGITでは，Office 365と当社独自のクラウド環境を統合した“ハイブリッド構成”とした。クラウド
環境間の接続は専用線で結び，当社及び当社グループからOffice 365への接続はバイパス回線を敷設することで，セキュリティ確保と通信の
効率化を実現した。また，Office 365へのセキュアな認証と適時適切な利用者情報の更新を実現する認証連携基盤，迅速なMELGIT導入を支
援する移行支援システム，及びライセンス管理の効率化を目的とした運用支援システムを整備した。

三菱電機グローバルIT基盤サービスのITインフラ構成

本社 ・ 支社 製作所 ・
研究所

出張先

自宅

当社

社外
（モバイル経由）

取引先

他社
ハイブリッド構成

当社グループ

インターネット

統合型情報共有クラウドサービスOffice 365

当社独自のクラウド環境

海外関係会社 国内関係会社

当社グループ
（インターネット経由）　

海外関係会社 国内関係会社

バイパス回線

コミュニケーション情報共有 メール

専用線

認証基盤
連携

移行支援
システム

運用支援
システム

三菱電機では，グループ約15万人のIT環境として，セ
キュリティ強化と業務の生産性向上を実現する“三菱電機
グローバルIT基盤サービス“MELGIT（Mitsubishi ELec-
tric Global IT platform service）””を構築した（1）。

MELGITでは，“いつでも，どこからでも，安心して，
快適に利用できる仕組み”を実現するために，日本マイ
クロソフト㈱の統合型情報共有クラウドサービス“Office 
365（注1）”と当社独自のクラウド環境を統合した“ハイブ
リッド構成”とした。そこで，これらのクラウド環境を
ベースとしたサービスを，より安心・快適に利用するた
めに“ネットワークインフラ”“認証インフラ”“移行インフ

ラ”“運用インフラ”のITインフラを整備した。
MELGITは，2018年８月末時点で，国内を中心に220

拠点，約10万人が利用しており，新たなIT環境として
定着しつつある。今後，利用者数が拡大する中で，新た
にOffice 365以外のクラウドサービスの利用要望が増加
してくることが見込まれる。これらのクラウドサービ
スとMELGITとを連携するITインフラの構築を継続し，
MELGITが当社グループの事業に一層貢献するIT環境と
なるように推進していく。

（注１） Office 365は，Microsoft Corp.の登録商標である。

Tsukasa Kaminishi, Toshiya Takahashi, Takashi Ohira
IT Infrastructure for Deploying Mitsubishi Electric Global IT Platform Service

三菱電機グローバルIT基盤サービス
を導入するためのITインフラ

MITSUBISHI DENKI GIHO



三菱電機技報・Vol.92・No.12・2018

特集論文

12（670）

1．ま　え　が　き

当社では，グループ約15万人のIT環境として，セキュ
リティ強化と業務の生産性向上を実現する三菱電機グロー
バルIT基盤サービスMELGITを構築した。

MELGITでは，“いつでも，どこからでも，安心して，
快適に利用できる仕組み”を実現するために，日本マイク
ロソフト㈱のOffice 365と当社独自のクラウド環境を統合
した“ハイブリッド構成”とした。そこで，これらのクラウ
ド環境をベースとしたサービスを，より安心・快適に利用
するために，ITインフラを整備した。

本稿では，MELGITのITインフラ要件と，それらの整
備の取組みについて述べる。

2．ITインフラ要件

MELGITでは，より安心・快適なクラウドサービスを
実現するため，ITインフラの要件を整理し，“ネットワー
クインフラ”“認証インフラ”“移行インフラ”“運用インフ
ラ”の整備に取り組んだ（図１）。

主なITインフラの要件は次のとおり。
⑴	 ネットワークインフラ

①ネットワークセキュリティの強化
②既存ネットワーク機器への負荷増軽減

⑵	 認証インフラ
①認証時のセキュリティ強化
②利用者情報の適時適切な更新

⑶	 移行インフラ
①メールデータの迅速な移行
②ファイルデータの迅速な移行

⑷	 運用インフラ
①ライセンス管理の効率化

3．ネットワークインフラ

クラウドサービスを安心・快適に利用するために実施し
たネットワークインフラの整備について述べる。
3. 1　ネットワークセキュリティの強化

当社では，当社グループ間でデータ転送する際は，情報
機密性を維持するため，基本的にインターネットを経由せ
ず，当社グループネットワーク内で行うようにしている。

そこで，クラウドサービス利用でも，当社独自クラウド
環境とOffice 365間の通信はインターネットを経由せずに，
専用線で接続することで，当社グループネットワークと同
等のセキュアなネットワークを構築した（図２）。

なお，今回採用した専用線は，Office 365以外のクラウ
ドサービスとの接続にも適用可能であり，今後の利用拡大
に対応できるようにした。
3. 2　既存ネットワーク機器への負荷増軽減

Office 365を利用すると，利用者端末から拠点及び当社
独自クラウド環境内のネットワーク機器を経由して，3. 1節

で述べた専用線へ向けた通信トラフィックが増加する。そ
のため，当社グループネットワーク内に設置している既存
のネットワーク機器への通信負荷が増加する。

そこで，通信トラフィック増に伴う既存のネットワーク
機器への通信負荷増を軽減する措置が必要となった。当社
及び当社グループの拠点からインターネット経由でOffice 
365に接続する通信経路“Office 365バイパス回線”を敷
設し，同回線に通信を迂回（うかい）させることで，既存
のネットワーク機器への影響を抑えた（図３）。具体的に
は，拠点内のルータと各端末の設定を変更することで，従
来，“拠点プロキシ”“インターネット向け回線網”“インター
ネット向けプロキシ”を経由していた通信を今回敷設した
Office 365バイパス回線へ迂回させた。

これによって，既存のネットワーク機器のスケールアッ
プや機器交換することなく，ネットワークインフラを整備
した。

インターネット

当社グループネットワーク

当社

専用線

当社独自のクラウド環境

当社グループ

バイパス回線

Office 365

グループ
認証基盤

移行支援
システム

運用支援
システム認証

連携基盤

ネットワークインフラ

移行インフラ

運用インフラ
認証インフラ

図１．整備したITインフラ
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専用線

Office 365

当社グループ

当社独自のクラウド環境
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4．認証インフラ

クラウドサービスを安心に利用するために実施した認証
インフラの整備について述べる。
4. 1　認証時のセキュリティ強化

Office 365は，基本的にはインターネットに接続できる
環境であれば，どこからでも利用できる。そのため，当社
グループネットワーク以外のパソコンなどから直接アク
セスできることが，当社のセキュリティ上の懸念事項で
あった。

そこで，インターネットから直接Office 365へ認証する
経路を閉じ，当社独自クラウド環境内に認証経路を設ける
ことで，当社グループネットワーク内からのアクセスだけ
を認証する環境を整備した（図４）。
4. 2　利用者情報の適時適切な更新

MELGITは，セキュアな情報共有の基盤である。その
ため，共有される情報に対する厳格なアクセス制御を実現
するためには，適時適切な利用者情報の更新が必要である。
利用者情報とは，アクセス制御に用いる利用者に付随す
る情報（所属情報や役職情報など）である。Office 365でも，
これらの情報は，人事情報に基づき適切な状態にしておく
必要がある。また，人事異動や組織改廃でも更新漏れや誤
りがあってはならない。

そこで，当社グループの人事情報を一元管理するグルー
プ認証基盤（2）から人事異動の都度，利用者情報をOffice 
365向けに配信し，登録・更新を行う認証連携基盤を整備
した（図５）。

これによって，人事情報の更新に追従し，適時適切な利
用者情報を適切なタイミングでOffice 365に反映できるよ
うになった。

5．移行インフラ

クラウドサービスを早期に利用するために実施した移行
インフラの整備について述べる。
5. 1　メールデータの迅速な移行

MELGIT－mail（注2）の導入を加速し，早期にIT環境を
変更するためには，迅速な移行が必要であった。しかし，
Office 365標準機能では，当社の標準的なメールサービス
であった既存メールシステムに対応した移行の仕組みが備
わっていなかった。

そこで，既存メールシステムからMELGIT－mailへ
データ転送を行う移行支援システムを開発し，メール環境
別に移行の仕組みを整備した（図６）。

また，3. 1節で述べた専用線を活用することで，高速な
データ転送を実現した。

この移行支援システムを利用することで，既存メール
システムの利用者については，移行を意識することなく，
メールデータを短期間で移行できた。なお，移行支援シス
テムを利用しない場合は，利用者自身がOffice 365の標準
機能を利用して，メールデータをMELGIT－mailのメー
ルボックスに移行した。

（注２）	 MELGITで提供しているメール・予定表サービス
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5. 2　ファイルデータの迅速な移行

5. 1節で述べたメールデータの移行と同様に，各拠点で
運用しているファイルサーバに保管されているデータに
ついても，迅速な移行が必要であった。しかし，Office 
365の標準機能では，当社グループネットワーク内の各拠
点のファイルサーバと連携して，MELGIT－share（注3）や
MELGIT－guard（注4）へデータ移行する仕組みが備わって
いなかった。

そこで，各ファイルサーバのファイルデータを集約し，
各サービスへファイルを転送する移行支援システムを構
築した（図７）。メールデータ移行支援システムと同様に，
3. 2節で述べた専用線を活用し，高速なファイル転送を実
現している。

（注３）	 MELGITで提供している情報共有・ポータルサービス
（注４）	 MELGITで提供している各拠点で機密性が高いと判断され

た情報を安全に保管する文書管理サービス

6．運用インフラ

MELGITでのライセンス管理を効率化するために実施
した運用インフラの整備について述べる。

MELGITを利用するためには，利用者ごとに利用する

サービスのライセンス付与が必要となる。そのため，利用
者を管理する立場にある拠点のIT部門は，MELGIT利用
時に，これらライセンスを意識しなければならなかった。
各サービスとライセンスの紐（ひも）づけを把握しつつ，利
用者の要望に応じて必要なライセンスを付与する運用は効
率的でなく，拠点のIT部門の負担であった。Office 365で
は標準機能が提供されていたが，利用者を指定してライセ
ンスを付与する簡素なものであり，利便性の向上が必要で
あった。

そこで，拠点のIT部門が，“誰がどのサービスを利用・
廃止するのか”を決めて，申請するだけで，利用者に対す
るライセンスの改廃を適正に実行する運用支援システムを
構築した（図８）。

これによって，MELGITのライセンス管理を効率化し，
導入時の負担を軽減した。また，MELGITの利用者を一
元的に管理する仕組みも備えており，運用の効率化も実現
した。

7．む　す　び

ITインフラを整備したことで，MELGITは，2018年８月
末時点で，国内を中心に220拠点，約10万人が利用してお
り，新たなIT環境として定着しつつある。

今後，利用者数が拡大する中で，新たにOffice 365以外
のクラウドサービスの利用要望が増加してくることが見込
まれる。これらのクラウドサービスとMELGITとを連携
するITインフラの構築を継続し，MELGITが当社グルー
プの事業に一層貢献するIT環境となるように推進していく。

参　考　文　献

⑴	 米岡靖浩，ほか：三菱電機グローバルIT基盤サー
ビス“MELGIT”の構築と展開，三菱電機技報，92，
No.12，665～668 （2018）

⑵	 長尾　剛，ほか：グループ認証基盤の構築，三菱電機
技報，86，No.12，679～682 （2012）
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鎌田真吾＊

MELGITでは，アクセス権の棚卸しを支援する異動通知，不正アクセス有無の確認を支援するログ管理，利用権付暗号化の操作性を向上させ
る権限テンプレート，流出などによる情報漏えいを防止する添付ファイル自動暗号化，誤送信などによる情報漏えいを防止する上長承認や一旦
保留，サーバに保管された情報へのアクセスの一定期間以上のログ保管などの機能を開発・拡充し，当社独自のクラウド環境などに配置してい
る。

当社グローバルIT基盤の拡充とシステム構成

（注2）　人事異動・組織改編時にアクセス権の棚卸しに
　　　　必要な情報を企業機密情報管理者に送付する機能
（注3）　コンテンツに対するアクセス履歴をコンテンツ
　　　　管理者に送付する機能
（注4）　操作可能者と操作内容を定義したテンプレート
（注5）　添付ファイルを自動的に暗号化する機能
（注6）　上長が許可するまでメール送信を保留する機能
（注7）　メール送信前に宛先の確認を行うツール
（注8）　一定期間以上ログを保管し，必要に応じて取り出す機能

インターネット

自宅

当社，国内外関係会社

社内 出張先

他社

統合型情報共有
クラウドサービスOffice 365

メール

情報共有

★異動通知（注2）

ID管理

利用権付き暗号化

★権限テンプレート（注4）

ログ

メール送信

情報閲覧アクセス権の棚卸し

不正アクセス
有無確認

★添付ファイル自動暗号化（注5）

★送信メールの上長承認（注6）

★一旦保留（注7）

★ログ管理（注3）

アアプリケーション

★ログ保管（注8）

当社独自のクラウド環境

★ ：拡張開発した機能

：データの流れ
：機能を導入

三菱電機では，グループ約15万人のIT環境として，セ
キュリティ強化と業務の生産性向上を実現する“三菱電機
グローバルIT基盤サービス“MELGIT（Mitsubishi ELec-
tric Global IT platform service）””を構築した（1）。

MELGITでは，“いつでも，どこからでも，安心して，
快適に利用できる仕組み”を実現するために，日本マイ
クロソフト㈱の統合型情報共有クラウドサービス“Office 
365（注1）”と当社独自のクラウド環境を用いている。しかし，
Office 365の標準機能だけでは，当社のセキュリティ要件
となっている“厳密なファイル管理”“強固なメールセキュ
リティ”“十分な記録保管”などに対応できない部分があっ
た。そこで，不足している機能を開発・拡充することでセ

キュリティを強化し，より高いセキュリティレベルで活用
できるIT環境を整備した。

MELGITは，2018年８月末時点で，国内を中心に220
拠点，約10万人が利用しており，新たなIT環境として定
着しつつある。今後，利用者の利便性を向上させるOffice 
365の新サービスが次々と導入されてくることが見込まれ
る。これを，“速やか”に活用できるようにセキュリティ機
能拡充の継続と実現期間の短縮に取り組んでいく。これに
よって，“いつでも，どこからでも，安心して，快適に利用
できる情報共有基盤”を継続的に改善し，当社グループの
成長目標達成に貢献していく。

（注１） Office 365は，Microsoft Corp.の登録商標である。

Akihiro Ono, Ryo Hanehara, Shingo Kamata
Additional Functious to Sterngthen Security of Mitsubishi Electric Global IT Platform Service

三菱電機グローバルIT基盤サービス
のセキュリティ機能の拡充
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1．ま　え　が　き

当社グループ約15万人のIT環境として，セキュリティ
強化と業務の生産性向上を実現する三菱電機グローバル
IT基盤サービスMELGITを構築した。

MELGITでは，“いつでも，どこからでも，安心して，
快適に利用できる仕組み”を実現するために， Office 365
と当社独自のクラウド環境を用いている。しかし，日本
マイクロソフト㈱のOffice 365の標準機能では，当社のセ
キュリティ要件となっている“厳密なファイル管理”“強固
なメールセキュリティ”“十分な記録保管”などに対応でき
ない部分があった。そこで，不足している機能を開発・拡
充することでセキュリティを強化し，より高いセキュリ
ティレベルで活用できるIT環境を整備した。

本稿では，MELGITのセキュリティ要件と，それらの
開発の取組みについて述べる。

2．セキュリティ要件

サーバへの不正アクセス，ファイルの流出，メールの誤
送信，セキュリティ対策の適用不備などのセキュリティリ
スクに対して，それぞれに具体的な対策を定めている。し
かし，このうちの一部は，Office 365の標準機能での対応
が困難であったため，不足している機能を開発することで
拡充した。不足機能は次のとおりである。
2. 1　厳密なファイル管理

・不要IDの残存確認（アクセス権の棚卸し）
・サーバに保管された企業機密情報（注9）へのアクセスロ

グの定期確認（証跡管理）
・企業機密情報への利用権（誰が何をできるか）を設定し

た保護（利用権付暗号化（注10））
（注９） 企業機密や個人情報が保管されている媒体（ここでは電子

ファイルを意味する）
（注10） ファイルに対して利用権を設定して暗号化することで，

ファイルを保護する仕組み。

2. 2　強固なメールセキュリティ

・他社など宛先に応じた添付ファイル送信時の暗号化
（添付ファイル自動暗号化）

・他社への企業機密情報送信時の上長承認及び承認記録
保管（上長承認）

・メール送信時の一旦保留と宛先再確認（一旦保留）
2. 3　十分な記録保管

・ログの一定期間以上の保管（ログ保管）

3．厳密なファイル管理

より安全にファイル利用できるようにOffice 365にはな
い，アクセス権の棚卸し，証跡管理，利用権付暗号化と
いった機能を開発・拡充し，厳密なファイル管理を実現し
た（図１）。

3. 1　アクセス権の棚卸し

不適切な利用者からのアクセスを防止するため，“ファイ
ルの機密等級（注11）に応じて個人単位，組織単位にアクセス
権を設定すること”が必要である。

このため，適切なタイミングでアクセス権の設定内容を
棚卸しできるようにOffice 365に保管されている企業機密
情報の管理責任者に対して，人事異動や組織改編に合わせ
て，“異動者及び組織改編の情報”と“これらにアクセス権が
設定されているフォルダの情報”をメールで通知する機能
を開発した。

これによって，不正アクセスによる企業機密の漏えい・
滅失・き損のリスクを低減している。

（注11） 情報漏えいした際の事業上の影響度に応じて定める等級。
当社では極秘，秘，社外秘と定義している。

3. 2　証　跡　管　理

不正アクセスの早期発見と牽制（けんせい）による抑止の
ため，“企業機密情報を保管しているサーバへのアクセス履
歴を定期的に確認すること”が必要である。

このため，漏れなく，効率的にアクセス履歴を確認でき
るように定期的にOffice 365のログからアクセス履歴を抽
出し，“同一人物による大量ファイルへのアクセス”や“深夜
などの特定時間帯でのアクセス”などの件数を集計した結
果を，企業機密情報の管理責任者にメールで通知する機能
と，企業機密情報の管理責任者がアクセス履歴の詳細を確
認できる機能を開発した（図２）。

情報の機密度に
応じて暗号化

Office 365

ログ管理
システム

部下の操作履歴，
ファイルアクセス履歴
を確認 組織長

利用権付暗号化

利用者

フォルダアクセス権

組織長A

編集

社員B

A部全員

閲覧

編集

人事異動，組織改編等
のタイミングで見直し

証跡管理

アクセス権の棚卸し

当社の
セキュリティ要件

図１．ファイル管理要件
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図２．ログ管理システム
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これによって，企業機密情報の利用実態を把握して，業
務が適切に行われていることを確認している。
3. 3　利用権付暗号化

ファイル流出時のリスク対策として，“企業機密情報の
機密度に応じた利用権設定と，暗号化して保管すること”，
及び“ファイル流出時の追跡と，流出したファイルの閲覧
を禁止できること”が必要である。

このため，日本マイクロソフト㈱が提供するAzure（注12） 
Information Protectionを採用したものの，このツールは，
ファイルを暗号化する都度，複雑な利用権設定が必要であ
り，利用者に作業負荷がかかる仕組みであった。そこで，
あらかじめ会社や組織に応じた利用権をテンプレート化し
ておくことで，利用者はファイル暗号化時に適切なテンプ
レートを選択するだけで，利用権を設定できる仕組みにし
た。また，利用権付暗号化ツールと当社グループの認証基
盤（2）を連携させることで，アクセスできる利用者の範囲を
人事異動に合わせて自動的に更新する仕組みにした。

これによって，適切な利用権の設定と維持ができるよう
になり，利用者が持ち出したファイルからの二次流出を防
止している。

（注12） Azureは，Microsoft Corp.の登録商標である。

4．強固なメールセキュリティ

より安全にメールを利用できるようにOffice 365にはな
い添付ファイル自動暗号化，上長承認，一旦保留の機能を
開発・拡充し，強固なメールセキュリティを実現した。
4. 1　添付ファイル自動暗号化

通信経路上での情報漏えいを防止するため，“インター
ネット経由で送付するメールにファイルを添付して送信す
る場合は，添付ファイルを暗号化すること”が必要である。

このため，サードベンダー製のツールを採用したものの，
このツールは，暗号化の強度が当社のセキュリティ要件を
満たしていなかった。そこで，アメリカ連邦政府標準の暗
号方式であるAES（Advanced Encryption Standard）の
中でも，より強度が高い“AES 256bit暗号化方式”で暗号
化できるようにツールを改修し，当社のセキュリティ要件
に対応した。また，インターネット経由で送付するメール
の添付ファイルを自動暗号化したい拠点と，インターネッ
ト経由の有無によらず，他社に送付するメールの添付ファ
イルを全て自動暗号化したい拠点の両方の要望に対応でき
なかった。そこで，インターネット経由せずにメール送付
できる会社を定義し，利用各社のポリシーに合わせて暗号
化対象を選択できる仕組みにした（図３）。

これによって，盗聴などによる企業機密の漏えいを防止
している。
4. 2　上　長　承　認

社外に送付する企業機密情報の内容と宛先の適切さを確認

するため，“他社へ企業機密情報を送信する場合は，上長承認
と承認記録の保管をすること”が必要である。

このため，サードベンダー製のツールを採用したものの，
このツールは，メール送信者と承認者の組合せをツール内
部のデータベースで管理するため，人事異動や組織改編に
合わせた厳密な管理が困難な仕組みであった。そこで，当
社グループの認証基盤との連携機能を開発し，人事異動や
組織改編に合わせて，メール送信者と承認者の組合せを自
動的に更新する仕組みにした。また，メールの配送経路（イ
ンターネット経由か否か）と添付ファイルの有無の組合せに
よって，上長承認の対象条件を定義したいという利用各社
の要望に対応できるようにインターネット経由せずにメー
ル送付できる会社を定義し，各社ポリシーに合わせて上長
承認対象を選択できる仕組みにした（図４）。

これによって，各社で適切な確認ができるようになり，
メールによる企業機密情報の漏えいを防止している。

メールサーバ

自動暗号化ツール

①メール
　送信

②メール転送

③暗号化済み
　ファイル送付

送信者 受信者
Office 365

①暗号化方式の強化
②各社ポリシーに合わせた暗号化対象の選択

追加

拡
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図３．添付ファイル自動暗号化の仕組み
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①メール
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②メール保留
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　配送送信者

上長

受信者

ログ収集
サーバ

⑤承認履歴
　の記録

Office 365

①当社グループの認証基盤との連携
②各社ポリシーに合わせた上長承認対象の選択

追加

拡
充
し
た
機
能

図４．ワークフローによる上長承認機能と承認履歴の記録
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4. 3　一　旦　保　留

宛先誤りの混入を抑止するため，“メール送信時には，一
旦保留して宛先の確認をすること”が必要である。

このため，メール送信時に宛先を再確認するツール“宛
先ポップアップ”を開発した。このツールは，利用者がメー
ル送信ボタンを押すと，メールを内部保留して，宛先の確
認をするポップアップを表示し，利用者が確認チェックし
た後で，内部保留していたメールを送信する仕組みである。

開発に当たっては，“標準モード”と“強化モード”の２種
類を用意し，各拠点のポリシーによって選択できるように
した。標準モードは，宛先の確認を１回としている。これ
に対して，強化モードは，宛先の確認を複数回実施するこ
とで，より誤りに気付きやすくしている。標準モード，強
化モードのいずれも，宛先誤りを検出しやすいように，社
内宛，当社グループイントラネット接続会社宛，インター
ネット接続会社宛の三つに分けて表示している。また，イ
ンターネット接続会社宛の宛先がある場合は，添付ファイ
ル欄にもチェックボックスを用意して暗号化要否を確認す
る仕組みにしている（図５）。

これによって，メール誤送信による企業機密の漏えいリ
スクを低減している。

5．十分な記録保管

より高いレベルで記録管理できるようにOffice 365には
ない，ログの長期保管と迅速な抽出を実現する機能を開
発・拡充し，十分な記録保管を実現した。

セキュリティ問題発生時の影響範囲・問題箇所特定を迅
速化するため，“ログを一定期間以上保管すること”，及び

“ログを利用した調査が必要になった際には迅速に各拠点
のセキュリティ担当者・責任者に提供すること”が必要で
ある。

このため，Office 365のログを定期的に取得して保管
し，必要に応じて迅速にログを抽出する仕組みを開発し
た（図６）。また，各拠点でもログを分析したいという要望
に対応して，ログの定期提供も実施している。

これによって，セキュリティ問題発生時の影響拡大を抑
止している。

6．む　す　び

MELGITのセキュリティ機能の開発・拡充によって，
より高いセキュリティレベルで活用できるIT環境を整備
した。MELGITは，2018年８月末時点で，国内を中心に
220拠点，約10万人が利用しており，情報漏えいなどのセ
キュリティリスクを低減し，拠点や会社をまたいだ情報共
有やコミュニケーションが容易になっている。この結果，
社員の日々の業務が効率化され，働き方に変化が出てきて
いる。

今後，利用者の利便性を向上せさるOffice 365の新サー
ビスが次々と導入されてくることが見込まれる。これを，

“速やか”に活用できるように，セキュリティ機能拡充の継
続と実現期間の短縮に取り組んでいく。

当社グループの更なる発展のためには，事業間連携の強
化によるシナジー効果の創出や働き方改革の実現が不可欠
であり，これを支援するMELGITへの期待が高まってき
ている。今後も，“いつでも，どこからでも，安心して，快
適に利用できる情報共有基盤”の継続的改善と，当社グ
ループへの更なる展開を進めることで，当社グループの成
長目標達成に貢献していく。

参　考　文　献

⑴	 米岡靖浩，ほか：三菱電機グローバルIT基盤サー
ビス“MELGIT”の構築と展開，三菱電機技報，92，
No.12，665～668 （2018）

⑵	 長尾　剛，ほか：グループ認証基盤の構築，三菱電機
技報，86，No.12，679～682 （2012）

インターネットアドレスが
存在する場合に添付ファイルの
チェックボックスを表示

全てをチェックしないと
送信ができない

社内一括チェックボックス
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図６．Office 365からのログ抽出
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RPAを効率的に導入できるように，①業務を自動化する仕組み（ソフトウェアロボット）の一元管理，②教育・開発サポート，③共通ライブラ
リ，④開発・運用ルールのサービスを提供するRPA共通基盤を構築した。この基盤は三菱電機グループでのRPA利活用のための情報共有の中
枢機能として，拠点間の情報共有を活発化させ，拠点ごとの更なる業務の省力化・最適化に寄与する。

RPA共通基盤

④開発・運用ルール

三菱電機グループ

②教育・開発サポート

③共通ライブラリ

①ソフトウェアロボットの
　一元管理

RPA共通基盤

インフラ環境

各拠点

責任者

各拠点

ソフトウェアロボット開発者

責任者

各拠点

責任者

ノウハウ・適用事例の蓄積，共有，発信

ソフトウェアロボット開発者

ソフトウェアロボット開発者

三菱電機は，働き方改革の推進で，ITを活用した環境
を拡充し，業務省力化を進めている。これまで，通常のシ
ステム開発では投資対効果が得られないような小規模業
務，システム化が困難であった複数のソフトウェアを跨

（またが）る業務，及び外部システムとの連携が必要な業務
で，省力化を進める余地が残されている。これらの業務は，
各部門に多く存在しており，手作業や実務担当者が作成し
たExcel（注1）マクロ等で対応しているのが現状である。

今回，これらの業務の作業時間を短縮でき，かつ低コス
トで省力化可能な，ソフトウェアロボット“RPA（Robotic 
Process Automation）”（注2）を導入し，適用した業務の省
力化や負荷平準化によって働き方改革に寄与した。さらに，

高度な業務へのシフトによる体質強化を狙い，三菱電機グ
ループ向けのRPAインフラ環境を構築した。

RPA導入によって，短期的な一定量の業務省力化を実
現することは，さほど難しくない。しかしながら，使い方
を誤ると問題に直面し，期待した効果が得られない事態も
起こりかねない。このため，インフラ環境の構築にとどま
らず，開発・運用ルールの策定，共通ライブラリの提供，
及び運営体制を整備した。これによって効果を最大限に引
き出すことで，迅速かつ効率的な導入・展開と，長期的に
安定した運用が可能なRPA共通基盤を構築した。 

（注１）	 Excelは，Microsoft Corp.の登録商標である。
（注２）	 パソコン操作の人手作業を自動化する仕組み

Yoshinori Asakawa, Yoshihiro Yoshioka, Tatsuo Yoshida, Hideki Takasugi
Develop of Robotic Process Automation Infrastructure for Mitsubishi Electric Group

三菱電機グループ向けRPA共通基盤
の構築と展開
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1．ま　え　が　き

RPAの導入によって，短期的な一定量の業務の省力化
や負荷平準化を実現することは，さほど難しくない。利用
するRPA製品の種類によっては，安価に利用できる。また，
ITスキルを持っていない実務担当者でも業務を自動化す
る“RPA”ソフトウェアロボット（以下“ロボット”という。）
を容易に開発できる特長がある。そのため，目先の業務省
力化を優先して安易に導入してしまいがちだが，業務の省
力化や負荷平準化の効果を最大限に引き出し，長期的に安
定した運用を行うためには，基盤整備が必要不可欠である。

今回，三菱電機グループ向けのRPA共通基盤として，
インフラ環境の構築にとどまらず，ロボットの一元管理の
仕組み，教育・開発サポートの提供，共通ライブラリの提
供，開発・運用ルールの策定，及び運営体制を整備した。

本稿では，RPAの導入で，発生しやすいリスクに対
し，RPA共通基盤によってどのように解決したか，また，
RPA共通基盤を利用したRPA適用事例について述べる。

2．RPA導入の効果

RPA導入による直接的な効果は，業務の省力化や負荷
平準化だけではない。手作業の場合に発生しやすいヒュー
マンエラーの抑制による業務品質向上や，特定の日時に実
施が必要な作業の自動化による，時間的拘束からの解放も
期待できる。また，RPAを導入する過程で，手作業によっ
て属人化されていた業務をドキュメント化することで，業
務の可視化と共有化が可能となり，業務削減や，作業の無
駄取り，類似業務の標準化なども可能になる。RPA導入は，
導入過程で副次的に得られる効果も含めると非常に大きな
効果が期待できる。

3．RPA導入によるリスクと課題

RPA導入の効果を最大限に引き出し，長期的に安定した
運用を行うため，RPAの特徴，仕組みを理解し，発生しや
すいリスクに適切に対応することが重要である。以降，RPA
を導入する上で発生しやすいリスクや課題について述べる。
3. 1　ロボット管理手法の確立

RPA導入で，実務担当者によって一元管理されずにロ
ボットが開発されると，次のような問題を抱えたロボット
が開発されるリスクがある。
⑴	 利用が認められない（承認行為，機密データ加工に対

するロボットの利用等）
⑵	 管理者が不在で利用される（いわゆる野良ロボット）
⑶	 利用できるのか分からない（バージョン違いの複数の

ロボットや，障害や問題を抱えるロボットの点在等）
これらは，やがて業務の停滞や作業ミスにつながりかね

ない。

システム化の対象外としていた一部の業務は，実務担
当者が自らExcelマクロやMicrosoft Access（注3）を活用し，
自身の作業を省力化してきた。これらは業務の省力化に重
要な役割を担ってきた一方で，部門や実務担当者で閉じた
環境で開発・管理されてきた。その結果，次のような要因
で利用できなくなり，以前の手作業に逆戻りし，最悪の場
合，業務の停滞や作業ミスという事態を引き起こしていた。
⑴	 実務担当者の異動や担当替えの際の，不完全な業務の

引継ぎや，部門内の技術者の不在
⑵	 ExcelやMicrosoft Accessのバージョンアップや，業

務の変更
RPAを導入するに当たっては，このような過去の失敗

を繰り返すリスクを避けるために，不適切なロボット開発
を未然に防ぐ手法，及び開発したロボットを適切に管理す
る仕組みを確立する必要がある。

（注３）	 Microsoft Accessは，Microsoft Corp.の登録商標である。

3. 2　効率的開発手法の確立

RPAソフトウェアを含む，一般的なEUC（End User 
Computing）（注4）ツールは，実務担当者でも開発ができる
とうたわれている。しかし，各部門の実務担当者がそれぞ
れ独自で開発を行う場合，次のような状況が発生し，非効
率な作業のリスクが高まる。
⑴	 実務担当者が得たノウハウや，蓄積したスキル，経験

が部門内で閉じられる。
⑵	 他部門で類似のものを作成する場合，情報の共有が行

われず，それぞれが一から開発を行う。
また，ロボットの対象業務は，複雑な判断を必要としな

い，比較的単純なものが適している。しかし，三菱電機グ
ループの場合，雑誌やインターネットで公開されている適
用事例のような単純作業に数千時間を超える時間を割く手
作業は少なく，大部分は既にシステム化されている。その
ため，残された作業は，多種多様の小規模業務となるため，
多くのロボットを開発し，小さな効果を積み重ねる必要が
ある。さらに，三菱電機グループの拠点は全国各地に点在
するため，地理的な情報共有の難しさを抱える。ゆえに，
非効率な開発につながるリスクを低減し，より一層の効率
的な開発と，情報共有による仕組みを確立し，RPA導入
の効果を最大化させる必要がある。

（注４）	 エンドユーザーが自らシステムやソフトウェアの開発・構
築や運用・管理を行うこと

3. 3　品質・保守性を維持する仕組みの確立

ロボットの開発では，次のような事態が発生しやすい。
⑴	 ロボットを適用すべき業務の選定ミス
⑵	 実務担当者によるロボット開発プロセスのばらつき
⑶	 開発後に発生しやすい改修・運用の考慮不足

これらは，開発するロボットの品質低下を招き，保守性
の悪いロボットの開発につながるリスクが高い。通常のシ
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ステム開発は，特定の組織で管理された環境によって開発
が進められる。また，システム化対象業務と手作業の住み
分けが明確な場合が多く，品質と保守性を重視して進めら
れる。一方，ロボット開発は，各部門の実務担当者がそれ
ぞれ開発を進めた場合，実務担当者のスキル・経験不足な
どもあり，品質・保守性の低下に陥りやすい。また，高い
品質・保守性を確保するための開発手法はITの専門性が
求められる分野であるため，実務担当者自身で考えて開発
を行うことは困難である。さらに，ロボットは，業務全体
ではなく部分的に適用することが多く，業務の手作業部分
とロボット適用による自動化部分の設計を慎重に行う必要
がある。

このような事態に対処するため，ロボット開発での適用
検討から運用を含む全工程（業務選定，適用範囲，実現方
法，開発，試験，リリース，運用）を一連としてルール化
することによって，一定の品質・保守性を確保する必要が
ある。

4．課題解決に向けて

３章のリスクと課題に対して，三菱電機では，次の取組
みを行い，課題を解決するための三菱電機グループ向け
RPA共通基盤を構築した。
4. 1　ロボット管理手法の確立

ロボット管理手法を確立するために次を実施した。
⑴	 RPA共通基盤に採用するRPAソフトウェアの選定
⑵	 運用ルールの策定

RPAソフトウェアは，クライアント端末で運用するク
ライアント型と，サーバ側で運用するサーバ型に分類され
る。クライアント型は比較的安価で，かつ開発生産性に優
れるものが多く，クライアント端末で開発から運用まで完
結できる。その反面，管理されていないロボットや利用が
認められないロボットが開発されるリスク
が高い。利用のルールを定めることで，あ
る程度は回避可能だが，システム的な制約
が設けられず，利用者の裁量に依存し，不
十分な管理となる（図１⒜）。

このリスクを回避するために，RPA共通
基盤では，サーバ型のRPAソフトウェアを
選定した。サーバ型は，ロボットをサーバ
にリリースする作業が必要となるが，サー
バ型RPAソフトウェアのユーザー権限管理
機能を利用して，“利用者”“開発者”“ロボッ
トをサーバにリリースするサーバ管理者”を
分離した。

さらに，利用者から申請を受け付け，処
理する運用ルールを策定し，運用ルートを
一本化した。これによって，ロボット開発

の判断基準の策定と併せ，管理されていない，又は，不適
切なロボットの開発が防げる（図１⒝）。

また，サーバ型は，運用中のロボット全ての稼働状況が
確認・監視できる。この機能を利用して，長期にわたり利
用されていないロボットを棚卸しすることで，適切に管理
する仕組みと運用ルールを確立した。
4. 2　効率的開発手法の確立

部門間の情報を共有して効率的な開発を実現する仕組み
を構築するために次を実施した。
⑴	 ノウハウや適用業務事例の蓄積と情報共有
⑵	 共通部品ライブラリの構築・提供
⑶	 運営体制の構築

4. 1節で述べたとおり，ロボットの運用ルートを一本化
したことで，適切なロボットの開発・利用及び管理に加え，
三菱電機グループの取組み内容に対する一元管理が可能に
なった。これによって，ノウハウや適用業務事例を蓄積し，
情報共有サイトを通じて，三菱電機グループの拠点間，部
門間で情報共有が可能となる。また，共通部品を抽出して
ライブラリ化を行い，部品を提供することで開発生産性の
向上が期待できる（図２）。

一方，ロボットは実務担当者でも開発，運用できるが，
業務によっては，複雑に作り込む場合もあり，変数や，配
列の扱い，正規表現等の最低限のITスキル習得が必要で
ある。そのため，三菱電機グループの各拠点に対して，導
入初期段階から利用部門での開発から運用までの全工程
で，開発実習プログラムの提供，技術サポートや開発の請
負，運用サポートなど，きめ細かなサービスを行うための
運営体制を整備した。
4. 3　品質・保守性を維持する開発基準の策定

品質の高いロボットの開発・運用，及び高い保守性を維
持するため，開発基準を策定した。

ロボット開発者

インフラ環境

⒜　クライアント型

サーバ管理
部門

⒝　サーバ型

各拠点

責任者チェック

サーバへの反映権限
チェック

不要ロボットの検知
ロボット開発者

管理されていないロボットの発生

担当者の裁量に依存

ロボット開発者

申請

各拠点

責任者チェック

ロボット開発者

申請

開発権限

アップロード／ロボットの管理

申請 申請ロボット開発者

図１．RPA共通基盤を用いたロボット管理・運用の仕組み
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この開発基準は，変数定義の方法等の開発コーディング
規約にとどまらず，RPA共通基盤を利用する上で検討す
べき財務報告に関わる内部統制対応や，ロボットが業務シ
ステムと連携する際のアカウントの取扱い等のセキュリ
ティ関連規約，エラー処理の対応，運用性・保守性を維持
するために必要な作成ドキュメントの種類や，記載事項等，
多くの方針・ルールをまとめたものである。

これらの開発基準を基に開発を進めることで，ロボット
の開発・運用方法のばらつきを抑え，高い品質水準を維持
し，かつ保守性の高いロボットの開発が可能になった。ま
た，比較的新しい概念であるRPAの利用については，こ
れらのルールを各拠点で一から検討することは難しく，時
間も要してしまうため，ルールを共通化することによって
各拠点でのスムーズなRPA導入・開発を実現した。

5．現在の状況と適用事例

5. 1　現在の状況 

現在，三菱電機の各拠点では，RPA共通基盤を利用し
て各々RPA導入を進めている。評価中を含めれば，RPA
を利用する拠点は20拠点を超え，５拠点は既に運用を開
始しており，省力化を実現した時間は累計年間1,500時間
を超える。今後，三菱電機の国内関係会社の利用も始まり，
ますますRPAの活用が期待される。次に三菱電機の取組
み事例を述べる。
5. 2　適　用　事　例

5. 2. 1　背　　景

各事業部では，輸出管理業務で，取引先の事業内容・取
扱製品・主要株主・主要取引先等の会社概要を基に，安全
保障上の懸念がないかを確認している（以下“取引先チェッ
ク”という。）。取引先チェックは，ある事業部では，週１
回の実施で，年間660時間を要しており，早急に業務省力
化が求められていた。
5. 2. 2　取引先チェックの仕組み

ロボットはシステムから注文情報を取得し，取引先情報

を抽出する。取引先情報から懸念情報と照合可能な形式の
取引先名称リストを作成する。懸念取引先を管理する外部
サイトで取引先名称リストと照合し，該当した場合，懸念
取引先候補リストに追記する。全てをチェックした後，実
務担当者に懸念取引先候補リストをメール通知する。
5. 2. 3　RPA共通基盤の活用

RPA共通基盤の開発ルールに従って，取引先チェック業
務用ロボットの開発を実施し，ファイルサーバへのアクセス
処理やメール送信の宛先管理処理，メール送信処理等は共
通部品ライブラリの部品を利用した。一方，このロボットの
外部サイトへ取引先照合する処理のライブラリ化を行った。
5. 2. 4　導入による効果，RPA共通基盤活用の効果

ロボット化によって，該当の事業部は年間660時間の作
業削減を実現した。また，手作業を行った場合に発生する
ミスやチェック漏れ等の抑制で，輸出事故リスクの削減効
果が期待できる。

また，開発ルールの適用，共通部品ライブラリの利用に
よって，高い品質とセキュリティを確保したロボットを短
期間で開発できた。さらに，開発したロボットを少し見直
すことで他事業部への横展開を容易にし，より大きな開発
期間の削減効果も得られた。

6．む　す　び

三菱電機のRPAの取組みは，2018年３月にRPA共通基
盤構築を完了し，今まさに展開拡大期を迎えている。今
後，三菱電機の国内関係会社の利用開始によって急拡大が
予想される。構築したRPA共通基盤の安定した運営のため，

“正しく運営できているか”“想定していたリスクが表面化
していないか”“新たな問題は発生していないか”を常に注
視して現在の仕組みを更に改善し，急拡大による状況の変
化，時流・社会情勢の変化に追従していかなければならな
い。また，RPAはAI（Artificial Intelligence）との連携に
よって，より複雑な判断を必要とする業務や非定型業務等
の自動化が可能と言われており，こうした新たな技術・仕
組みへの取組みも必要である。

ITの活用は働き方改革実現のために必要不可欠なも
のである。さらに事業の変革を起こす力もあると考える。
RPAがその一役を担い，三菱電機グループの働き方改革
実現に寄与する仕組みとなるように，これからもRPAの
展開を推進していく。

参　考　文　献

⑴	 RPAテクノロジーズ㈱：従来の業務改善とRPAを
使った業務改善の違い

	 https://rpa-technologies.com/insights/operation_
excellence/
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図２．情報共有による効率的開発の仕組み
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UI・UX改善スキームは，①現状分析と改善方針策定（迷わずに操作できるか（UI），快適に操作できるか（UX）の視点から画面イメージのモッ
クアップを作成し，実際の操作をシミュレーション，操作性の改善に関する基本的な考え方を策定），②改善方針に基づく改善施策の適用（モデ
ルシステムへ操作性改善の施策を適用），③システムログ分析等による効果測定（適用したシステムログを統計的手法で分析することによって改
善前後の操作の時間短縮を見える化），④画面設計規準へのフィードバッグと他システムへの展開（成果を画面設計規準にフィードバックするこ
とによって他システムへの適用が可能），で構成する改善サイクルを指す。

社内業務システムのUI・UX改善スキーム

②改善方針に基づく改善施策の適用

識別しやすい
チェックボックス

操作ヘルプは
必要な時だけ表示

識別しやすい
ボタン

日付を
カレンダーから
クリックで入力

①現状分析と改善方針策定

④画面設計規準へのフィードバックと
　他システムへの展開

③システムログ分析等による効果測定

他の社内業務
システムにも適用

UI・UX 
改善スキーム

利用頻度が高く，多数の社員が利用する社内の業務シス
テムを対象に利用者の操作性を改善することで，操作時間
を短縮した。操作性の改善に当たり，UI（User	Interface）・
UX（User	eXperience）改善スキームを構築・適用した。
社内で利用する業務システムは，画面レイアウト，画面
遷移方法，操作方法，ボタンの配置など，システムごとに
異なっており，利用者を迷わせ，操作時間が長くなって
いた。それらの多くは，15～20数年前に導入されて，機
能強化を図ってきたが，基本的な操作性は当時のインタ
フェースを踏襲しており，現在普及しているインタフェー
スとは大きく異なり，使い勝手が悪くなっている。
	そこで，使い勝手を改善することで，操作時間の短縮が
可能と考え，社内業務システムの操作性改善に取り組んだ。

まず，操作性改善の基本方針を，①シンプルなデザイン，
②ユーザーの思考に沿って迷わせない，③少ない動作で作
業が完了できる，と設定した。具体的には，操作動線の短
縮，画面遷移の削減，入力項目と説明文の分離などの改善
策を見出した。これらのエッセンスを画面設計規準として
まとめ，社内業務システムの操作性改善に適用した。
次に社内業務システムの開発手順の見直しと新たな推進
体制を構築した。従来の開発手順でのレビューに加え，要
件定義，システム分析，テストの各フェーズに，ユーザビ
リティレビューを追加した。推進体制として，開発部門と
は別に，ユーザビリティレビューを担当する横通し部門を
新設し，画面設計規準への準拠及び第三者チェックによる
牽制（けんせい）を効かせるようにした。

Koji Ogawa, Hiroyuki Kitagawa, Shotaro Watanabe
KAIZEN through Getting Better User Interface and User Experience on In － house Business Systems

社内業務システムのUI・UX向上による
業務効率化
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1．ま　え　が　き

社内業務システム（以下“業務システム”という。）の多く
は，15～20数年前に導入されて以降，継続的に機能強化
を図ってきたが，操作性にまで目を向けられていなかった。
そのため，現在普及しているインタフェースには遠く及ば
ず，また，画面レイアウト，画面遷移，ボタンの配置など
が統一されていないことによって，使い勝手が悪く，利用
者を迷わせ，操作時間が長くなっていた。
そこで，使い勝手を改善することで，操作時間の短縮を
図れると考えた。特に利用頻度が高く，多数の社員が利用
する業務システム（出張旅費精算，承認ワークフローシス
テムなど）では，改善の効果が大きくなることに着目した。
利用者の使い勝手，迷わずに操作できるか（UI），快適
に操作できるか（UX）を視点（＝ユーザビリティ）に業務シ
ステムの操作性改善に取り組んだ。

2．問題点と改善策

操作性改善の基本方針は，次の３点とした。
⑴	 シンプルなデザイン
⑵	 ユーザーの思考に沿って迷わせない
⑶	 少ない動作で作業を完了
2. 1　問　題　点

現行の業務システムの操作性に関する問題点は次のとお
りである。
⑴	 使いたい機能にすぐにアクセスできない。次のアク

ションに迷う。
⑵	 データ入力項目の配置が不適切なため，迷いや入力漏

れが発生する。
⑶	 入力すべき項目が分かりにくい。
⑷	 ポップアップ画面が多い。
⑸	 画面レイアウトがパソコンでの利用に限られている。
2. 2　改善効果の事前検証

業務システムをモデルに，操作性改善の基本方針に基づ
いてモックアップ画面（サンプルデータを疑似的に表示す
るが，データベースの参照・更新機能はない画面）を作成
し，画面操作シミュレーションによって改善効果を事前検
証した。
2. 2. 1　直感的な操作性を実現する画面構成

現状では，トップメニュー画面上に各アイコンを羅列し
ており，利用者が各アイコンの機能を正しく理解していな
ければ，使いたい機能にすぐにアクセスできない。また，
利用者が次にどのようなアクションをしたらよいのか迷っ
てしまう（図１⒜）。
改善策では，アイコンを集約し，利用者がすぐに処理しな

ければならない対象案件を，トップメニューに常に表示する
ことによって，操作性の向上と処理漏れの防止を図った。

また，案件のステータスに応じて色と文字で次のアクショ
ンを示すことによって，利用者が迷わず最少のアクション
で要求を満たすことができるように工夫した（図１⒝）。
2. 2. 2　動線の短縮

現状では，データ入力項目の配置が不適切なため，利用
者の動線（画面上の各項目情報読み取り・入力やボタン操
作等に伴う視線の移動）が上下左右に不規則になっており，
非効率かつ入力漏れを招きやすい（図２⒜）。
改善策では，入力時の動線が左から右，上から下（Z字
型・F字型の動線）となるように設計することによって，
視線の移動が短くシンプルとなり，入力ミスの削減が期待
できる（図２⒝）。
2. 2. 3　入力項目と説明文の分離

現状では，項目ごとに多くの説明文が列挙され，入力す
べき項目が分かりにくい（図３⒜）。
改善策では，説明文をアイコンの中に格納し，必要な場
合にだけ表示するように入力項目と分離した（図３⒝）。
2. 2. 4　画面遷移の削減

現状では，入力途中のポップアップ画面の表示が多く，
別画面に遷移することによって，視線が移動し，入力の流
れが中断する（図４⒜）。
改善策では，画面遷移せずにスムーズに入力を継続でき
る（図４⒝）。
2. 2. 5　利用デバイスに適した画面デザイン

現状では，パソコンでのマウスとキーボードの利用を想
定した画面構成であり，かつ，レイアウトが固定なため，
スマートデバイスでの利用に適さない（図５⒜）。
改善策では，スマートデバイスなど表示範囲の狭い画面
で利用する場合には，画面レイアウトが自動的に調整され

アイコン，案件を
一覧表示

各案件のステータスに応じて，
次のアクションを表示

アイコン，案件を
ばらばらに表示

⒜　現状

⒝　改善策

モックアップ画面

図１．直感的な操作性を実現する画面構成
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てボタン形状が指の操作に適したサイズに変更されるなど，
利用者がデバイスを選ばず作業が可能になる（図５⒝）

3．業務システムへの適用

モックアップ画面を用いたシミュレーションによる改善
効果の事前検証結果に基づき，利用頻度が高く，多数の社
員が利用する業務システムとして，出張旅費精算システム
を対象に，次の改善を実施した（図６）。
⑴	 トップメニューの構成整理
⑵	 未精算や承認待ち案件などの残件数表示
⑶	 案件別状況表示と次のアクション提示
⑷	 旅費精算データ入力画面改善など

4．改善効果の定量的評価

改善効果を見える化するため，一般的なシステムログか
ら，統計手法を活用した改善効果の測定手法を確立した。
３章で取り上げた出張旅費精算システムの場合，業務シナ
リオや画面ごとに操作時間を算出した結果，全社で年間約
24,000時間の操作時間削減を見込めることを確認した（図７）。

5．業務システムの画面設計規準

5. 1　概　　要

改善効果の事前検証，業務システムへの適用，効果確認
を経て得たノウハウを画面設計規準として整備した。従来
の画面設計ガイドは，開発手順の標準化にどとまっており，
画面設計は業務システム側が独自に実施していた。さらに，
近年はスマートデバイスの業務活用が進んできており，ス
マートデバイスからの操作を意識した画面設計の需要も高
くなっていた。そこで，現在主流となっている，Webシ
ステムのマルチデバイス対応技術やデザインガイドライン
を調査し，画面設計の標準化を実施した。
5. 2　基　本　方　針

２章で述べた操作性改善の基本方針に加え，マルチデバ
イスからの操作も想定し，基本デザインガイドとして，視
認性が良く，ガイドラインの整備されているマテリアル
デザイン（1）を採用した。また，デスクトップパソコンやス
マートフォン等，画面サイズの異なるデバイスからのアク

動線が上下左右不規則

⒜　現状

⒝　改善策

モックアップ画面

動線がＺ字型又はＦ字型

図２．動線の短縮

⒜　現状

⒝　改善策

別画面に遷移し，
入力の流れが中断

同一画面内で
入力が完結

モックアップ画面

図４．画面遷移の削減

⒜　現状 ⒝　改善策

パソコン画面用の 
固定的なレイアウト

スマートデバイス用に自動的に
レイアウト調整

モックアップ画面

図５．利用デバイスに適した画面デザイン

図３．入力項目と説明文の分離

多くの説明文を
列挙

必要な場合だけ，
必要な情報を表示

⒜　現状

⒝　改善策

モックアップ画面
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セスに対応するため，基本デザイン手法としての画面サイ
ズに応じてページのレイアウトやデザインを最適化して表
示させるレスポンシブWebデザイン手法（2）を採用した。
5. 3　画面設計規準の構成要素

5. 3. 1　共通スタイル

画面や文字のサイズ，色，フォント，アイコンをそれぞ
れ定義した。特にマテリアルデザインの特徴であるボタン
やカードの影スタイルについて，開発者ごとのばらつきを
抑えるため，考え方やサンプルを記載した。
5. 3. 2　レイアウト

業務システムで多く利用される各種画面（トップ画面，
メニュー画面，情報入力画面等）について定義した。利用
者が迷わず操作できるように，ヘッダに配置する操作メ
ニューやアクションボタンの配置まで細かく規定（図８）し，
各業務システムで統一化を図った。
5. 3. 3　コンポーネント

入力フォームやボタン，エラーメッセージの表記など共
通的な各種コンポーネントを定義した。入力項目に応じた
適切なコンポーネントを選択するためのチャート（図９）を
作成することで各業務システムでの入力方式を統一した。
5. 3. 4　画面別構成例

これまでの内容を踏まえ，各業務システムで画面設計を
行う際の規準となるようなワークフローシステムの画面設

計例を記載した。業務システムによって利用する機能や
データは様々だが，この画面例をカスタマイズすることで
画面設計負荷の軽減と画面設計の統一化を図った。
5. 4　システムへの展開

業務システムによって最適な画面やメニューは異なるが，
共通的なコンポーネントや考え方を標準化することで，ば
らつきを抑えることができるようになった。
画面設計規準の整備後，改善効果見込みが高いものを中
心に七つの業務システムを段階的に改修した。操作ログか
らの改善効果算出や利用者・開発者へのアンケートを実施
し，再度画面設計規準にフィードバックした。

6．業務システムの開発手順と推進体制

6. 1　開発手順の見直し

要件定義，システム分析，テストの各フェーズに，ユー
ザビリティが考慮されているかをレビューするアクティビ
ティを追加した。その中で，画面設計規準への準拠，共通
部品流用の確認，システム部門都合の排除，利用者視点の
操作性要件が織り込まれているかの確認を実施することで，
標準化を図った。また，その実施タイミングは，開発での
次の三つのフェーズとした。

右に肯定的なアクション，
左には一時保存などのサブ
アクションを配置

否定的なアクションは，肯定的
なアクションから離して配置

②コンテンツエリア

③ボタンエリア

①画面タイトルエリア

図８．アクションボタン配置例

システムログ分析

図７．業務システムへの適用

→→

よく使うメニューを一つの画面に表示
→迷いを防止

一度見たお知らせを折りたたむ
（必要に応じて再表示は可能）
→無駄な画面スクロールを削減

出張届を一覧表示
→チケット手配や精算をスムーズ化

手続き中の出張精算件数や
検印待ち件数を表示
→手続き漏れを防止

出張届ごとの，次の
アクションを提示
→手戻りを防止

図６．業務システムへの適用
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⑴	 要件定義：ユーザー部門との要件定義レビューの前
⑵	 システム分析：ユーザー部門との基本設計レビュー前
⑶	 テスト：テスト結果完了判定前
6. 2　推進体制の構築

画面設計規準への準拠及び開発部門以外の第三者チェッ
クによる牽制を利かせるため，開発部門とは別に，横通し
部門としてユーザビリティレビューを担当する部門を新設
した。各業務システム開発担当部門からの兼務で組織化し，
各業務システム担当は異なる担当システムをクロスチェッ
クする体制とした。画面設計規準の理解と定着とともに，
組織内シナジー効果によってユーザビリティに関する意識
向上を図った。

7．む　す　び

これまで取り組んできた業務システムの操作性改善によ
るUI・UX向上が業務効率化に結び付くことが確認できた。
次のステップとして，単独のシステムとしては既に操作性

を改善したシステムでも，関連するシステムと連携させる
ことによる操作性改善（例えば，重複入力の排除）を図る。
その先には，ユーザーファーストの視点で見直し，利用者
が必要とする情報を提供する個人ごとのポータルサイトを
構築し，業務で必要なデータを集約することで，そのポー
タルサイトが個々人にとっての業務入口となるように業務
スタイルを変革する“パーソナライズ化”を考えている。今
後も，利用者視点を更に追求し，社員の生産性向上，業務
効率化に資する業務システムを実現していく。

参　考　文　献

⑴	 Google マテリアルデザイン
	 https://material.io/design/guidelines-overview/#addition
⑵	 Marcotte，E.：Responsive Web Design，A List 

Apart （2010）
	 https://alistapart.com/article/responsive-web-

design

④
数値入力

⑤
日付・時刻入力

⑥
パスワード入力

⑦
テキストエリア

⑧
テキスト入力

数値の入力

日付・時刻の入力

複数行の入力

パスワードの入力

選択肢からの選択

常時選択肢を表示

複数選択 ①
選択リスト

②
チェックボックス

③
ラジオボタン

YES

YES

YES

YES

YES

YES

YES

NO

NO

NO

NO

NO

NO

NO

図９．入力コンポーネント選択チャート
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社員が他拠点に出張した時に，自身が所有しているパソコン等を出張先拠点の無線LANに接続するだけで，自拠点のシステムを利用できる。
なお，無線LANの認証段階で出張元拠点を自動判別し，無線LAN集約システムで社内ネットワーク内の通信経路を接続拠点ごとに論理分割する
ことによって，セキュリティ要件が異なる拠点ごとの通信が混在しないようにした。

全社共通無線LANの構成

社内ネットワーク

A拠点AP B拠点AP

A拠点LAN

A拠点AP

データセンター

無線LAN集約システム

C拠点

認証サーバ DHCPサーバ

全社共通無線LAN用設備

B拠点ユーザー

A拠点ユーザー C拠点ユーザー

連携ADと連携した
認証の仕組みを
導入

既設APを流用

仮想
C拠点
LAN

仮想
B拠点
LAN

ADサーバ

ADサーバ

AD：Active Directory，DHCP：Dynamic Host Configuration Protocol，AP：Access Point

B拠点A拠点

出張出張

出張

B拠点LAN

B拠点AP

仮想
C拠点
LAN

仮想
A拠点
LAN

ADサーバ

C拠点LAN
仮想
B拠点
LAN

仮想
A拠点
LAN

ADサーバ

拠点ごとに分離した通信を実現

社内ネットワーク

社内ネットワーク
経由の通信を実現

近年，多様な働き方を可能とする“働き方改革”実現のた
め，労働環境の改善に取り組む企業が増えている。働き方
改革の重要な施策の一つとして，いつでもどこでもセキュ
アに簡単に社内ネットワークに接続できる無線LANの構
築が挙げられる。三菱電機は，全国に約40拠点が存在す
るが，拠点ごとにセキュリティ要件や利用するシステムが
異なるため，それぞれが独自にネットワークを構築してい
る。よって，他拠点に出張する際は，社内であるにもかか
わらず出張先拠点の社内ネットワークに接続できず，イン
ターネットVPN（Virtual	Private	Network）接続サービス
を利用して，自拠点に接続している。
そこで，各拠点のセキュリティ要件を満たしつつ，他拠
点から自拠点のネットワークに接続できる出張者用の全社

共通無線LANを構築・展開した。
出張者のパソコンに自動で自拠点用のIP（Internet	Proto-
col）アドレスを付与する仕組みとし，自席と同じネットワー
ク環境で，システムを利用できるようにした。また，全社
共通無線LAN接続時の認証には，Active	Directory（注1）参
加時にパソコンに自動付与される“コンピュータアカウン
トパスワード”を活用することで，ユーザーの接続操作を
簡略化するとともに，無許可の持込みパソコンの接続をシ
ステム的に規制し，セキュリティレベルを向上させた。社
内展開に際しては，出張の受入れが多い本社ビルへ早期に
導入したことで，多くの拠点に利便性が認識され，全社へ
の展開が加速された。
（注１）	 Active	Directoryは，Microsoft	Corp.の登録商標である。

Masato Karube, Shingo Kamata, Yuki Uchida, Takahiro Fujii
Implementation and Deployment of Company － wide Standardized Wireless LAN

全社共通無線LANの構築と展開
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1．ま　え　が　き

近年，多様な働き方を可能にする“働き方改革”実現のた
め，労働環境の改善に取り組む企業が増えている。働き方
改革の一つとして，ノートパソコン，タブレット端末を用
いたペーパーレス会議や，社員一人ひとりに固定した席を
割り当てずに社員が状況に応じて働くスペースを自由に選
択できるフリーアドレス型オフィスなどの導入が進められ
ている。このような取組みを行う上で重要になるのが，い
つでもどこでもセキュアに簡単に社内ネットワークに接続で
きるネットワーク環境である。そこで，これらを実現するた
めの，社内ネットワークの無線LAN化が急務となっている。

2．全社共通無線LANの構築

2. 1　背　　景

三菱電機は，全国に製作所，研究所，支社など約40拠
点を構え，それぞれの拠点にIT部門が存在して社内ネッ
トワークを構築している。製作所，研究所など拠点ごとに
事業内容が異なり，セキュリティ要件も異なるため，三菱
電機の社員が他拠点に出張した際，出張先拠点の社内ネッ
トワークに接続できなかった。そこで，出張者は，社外に
いる時と同様にインターネットVPN接続サービスを用い
て，自拠点のネットワークにアクセスしていた。社内の出
張にもかかわらず，一度インターネットに接続しなければ
ならず，接続手順や通信速度等の問題が発生していた。
2. 2　課　　題

三菱電機の既存の無線LANでの課題は次のとおりである。
⑴	 セキュリティ要件
出張先拠点の無線LANから社内ネットワークに接続す
る際，拠点ごとのセキュリティ要件を保つ必要がある。
⑵	 接続手順
従来，社内ネットワークに接続するには，パソコンをイ
ンターネットに接続し，社内ネットワークに接続するため
のインターネットVPN接続サービスを起動し，ユーザー
認証を行う必要があった。この手順を簡略化し，セキュア
で簡単に社内ネットワークに接続できるようにする。
⑶	 通信速度
自拠点で社内ネットワークに接続した場合と同等の通信
速度とする。
⑷	 コスト低減
出張時に必須であったデータ通信端末のコストを低減する。

2. 3　全社共通無線LAN

2. 3. 1　ADと連動したセキュア接続

無線LAN接続時の認証フェーズで，Active Directory
（AD）と連携し，AD内に登録された属性情報（所属拠点情
報）に応じて，論理分割したネットワークの割当てを行う。
論理分割によって，出張先拠点の無線LANからは切り離

された状態で，自拠点のネットワークに接続できるように
した。
2. 3. 2　通信コストの抑制及び通信レスポンスの改善

出張先拠点のネットワークからは論理的に切り離しつつ，
直接自拠点のネットワークへ接続できるようにすることで，
出張時にインターネット経由でのVPN接続を行う必要が
なくなり，モバイルサービス用のデータ通信端末が不要な
構成にした。
また，出張先拠点に出張者向けの専用設備を構築せずに，
既設無線LAN設備に機能統合する仕組みとし，全社的な
環境整備にかかるコストを抑制した。
併せて，インターネットを経由しない構成とすることで，
通信レスポンスを改善した。
2. 3. 3　既存データベースを活用した無線LANの認証方式

既存AD内の属性情報（パソコンの所属や管理情報）を活
用することで，別途認証のためのデータベースの構築・運
用を不要にした。
無線LANに接続する時にADと連携してコンピュータ
認証を行うことで，電子証明書による端末制限と同等レベ
ルの制御を実現した。
2. 3. 4　シームレスな無線LAN接続

出張者が接続する無線LANのSSID（Service Set IDenti-
fier）（注2）を全拠点で統一することで，出張時に拠点の無線
LANの対応エリアに入ると，自動的に無線LANに接続す
る仕組みにした。
無線LANに接続する時に，その都度ユーザーが認証情
報を入力する必要がなく，ユーザーの利便性向上を図った。
（注２）	 無線アクセスポイントを識別するための名称

2. 4　全社共通無線LANの設計・構築

全社共通無線LANでは，社員がどの拠点へ出張しても
パソコンの設定を変更せずに自動的に自拠点のネットワー
クに接続でき，自席と同じネットワーク環境でシステムを
利用できるようにすることを大前提として，検討を開始し
た。そのため，パソコンのIPアドレス取得と，社内ネッ
トワークに接続するための認証行為を，どの拠点に出張し
ても自動的に行う仕組みが必要であった。
2. 4. 1　出張時のIPアドレス付与とアクセス制御の仕組み

IPアドレスを自動取得するには，DHCPを利用するの
が一般的な手法である。
出張時に拠点を移動した時に，出張先拠点にいながら自
拠点だけへ通信できるようにするためには，出張元拠点と
出張先拠点の組合せでの通信のアクセス制御が必要になる。
しかし，社内ネットワークの構成上，拠点ごとにパソコン
に割り当てるIPアドレスが異なるため，各拠点内に出張
元拠点数分のIPアドレス帯の割当てが必要になり，管理
負荷が高くなる（図１）。
アクセス制御及びIPアドレス帯の管理負荷を軽減する
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ため，出張時にパソコンに割り当てるIPアドレス帯を出
張先拠点にかかわらず統一し，管理するIPアドレス帯の
必要数を削減する仕組みが必要であった。
この仕組みに，オーバーレイネットワーク技術を採用し
た。オーバーレイネットワークは，物理ネットワークのト
ポロジーを意識せずに，物理ネットワーク上に仮想的な論
理ネットワークを構成する技術である。この技術を用いる
ことで，出張者用IPアドレスをセンター設備にオーバー
レイすることと，センター及び各拠点で同一の出張者用
IPアドレスを構成することができるようになり，パソコ
ンに割り当てるIPアドレス帯を削減しつつ，どの出張先
拠点でも同じIPアドレスの利用が可能になった（図２）。
また，製作所，研究所，支社ごとに求められるセキュリ
ティ要件が異なるため，出張先拠点から自拠点のネット
ワークだけに接続できるようにアクセス制御を行う必要が
ある。しかし，オーバーレイネットワークによって，どの
拠点へ出張しても付与するIPアドレスが，拠点出張用ア
ドレスとなるため，ファイアウォールでのアクセス制御も
容易になった（図３）。
2. 4. 2　IPアドレス自動取得の仕組み

どの拠点に出張しても，自拠点出張用のIPアドレスに
するためには，パソコンの所属拠点を判別し，それに応じ
たIPアドレスを自動的に付与する仕組みが必要であった。
この課題を解決するために，認証用のデータベースに
パソコンの所属拠点情報を付与し，認証時にパソコンの
所属拠点を判別できる構成にした。参照先データベース
には，既に全社端末情報を保持しているADを採用し，コ
スト抑制も実現した。パソコンに付与した拠点情報を基

に，出張時に所属拠点ごとの専用のIPアドレスを割り当
て，DHCPサーバから払い出すIPアドレス帯は，どの拠
点に出張した際も変わらない仕組みを実現した（図４）。
2. 4. 3　自動認証の仕組み

これまで出張時に利用していたモバイルサービスは，社
内ネットワークに接続する都度，ユーザーが認証情報を入
力する必要があり，ユーザーの操作が煩雑であった。
この課題を解決するために，全社共通無線LANでは，セ
キュリティレベルを保ちつつ，無線接続時の認証までの接続
操作を簡略化できる仕組みを実現する必要があった（図５）。

A拠点

拠点無線設備

B拠点

A拠点出張用アドレス
センター設備

オーバーレイ

オーバーレイ

A拠点の出張者端末

A拠点の出張者用端末はどの拠点
に行ってもA拠点出張者用アドレ
スがオーバーレイされているため
A拠点出張用アドレスが付与される。

A拠点出張用アドレ
スからの通信のため
ファイアウォールの
設定が容易

拠点無線設備

A拠点出張用アドレス

図３．出張時の通信経路

A拠点
拠点無線
設備

B拠点
拠点無線
設備

拠点数分の出張用アドレス帯だけの管理で済む。

A拠点出張用アドレス
センター設備

B拠点出張用アドレス

B拠点出張用アドレス

C拠点出張用アドレス

A拠点出張用アドレス

C拠点出張用アドレス C拠点出張用アドレス

オーバーレイオーバーレイ

オーバーレイオーバーレイ

図２．オーバーレイネットワークの論理構成
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拠点数×出張元拠点数分のアドレス帯が必要になる。

A拠点出張用アドレスの許可

図１．各拠点に出張元拠点のアドレス帯を準備した場合
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図４．パソコンの所属拠点判別の仕組み

データ通信端末の起動

パソコンの無線接続（手動）

モバイルサービス接続（手動）

パソコンの起動
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社内ネットワークへの接続

①従来のモバイルサービス利用の場合 ②全社共通無線LAN利用の場合

図５．モバイルサービスと全社共通無線LANの接続操作比較
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これらを満たす認証情報
として，2. 3. 3項でも利用
しているADの機能であるコ
ンピュータアカウントパス
ワードを採用した。
コンピュータアカウント
パスワードは，パソコンが
ADドメインへ参加する時
に，ユーザーには見えない
形でパソコンとADの間で自
動的に設定される。そのため，
ユーザーが無許可の持込み
パソコンなどに認証情報を
流用することや，画面のぞ
き見による認証情報の流出
などを未然に防止でき，社
内ネットワークに求められ
るセキュリティレベルを充
足した。
また，全社共通無線LAN
に用いるSSIDの仕様を全拠点で統一し，パソコンへSSID
及び認証情報を事前設定することで，パソコン起動に合わ
せて，自動的に無線LANに接続できるようにした。これ
らの組合せによってセキュアかつシームレスな無線LAN
接続を実現した。
接続操作手順の簡略化によって，パソコン起動から社内
ネットワークへの接続時間は，従来のモバイルサービスで
は約60秒であったが，全社共通無線LANでは約10秒とな
り，１回当たり約50秒の短縮を実現した。
2. 4. 4　全社共通無線LANの実装

2. 4. 3項のとおり，全社共通無線LANは，オーバーレ
イネットワーク技術とパソコンの所属先の判別によって，
自動的に自拠点用のIPアドレスを付与する機能を実現し
た。また，自動認証によって，ユーザー操作を省きつつ，
セキュリティレベルも担保する構成にした。
全社共通無線LANは，既に整備済みの拠点の無線LAN
設備を有効活用しつつ，データセンターに認証サーバと
DHCPサーバだけを導入してこの機能を実現しており，最
小のコストで最大限の効果を生み出している（図６）。

3．全社展開に向けて

このサービスでは，専用の無線LAN設備を個別に構築
することなく，拠点側の無線LAN設備に全社共通無線
LAN用のSSID及び認証に係る設定追加をするだけで全社
共通無線LANの機能を利用できるようにした。
本社ビルでは，既にビル全館で利用できる拠点の無線

LANが整備されており，全社共通無線LANを追加導入す
ることによって，ビル全館で出張者が社内ネットワークに
接続できる環境を整備した。
出張者向けサービスのため，自拠点に全社共通無線
LANを導入しても自拠点単独では恩恵を受けない。その
ため，各拠点は全社共通無線LANの導入に消極的であっ
たが，全社へ導入することによって全体的な効果が得られ
ることを周知し，導入を促進した。各拠点からの出張の受
入れが多い本社ビルへ全社共通無線LANを早期に導入し
たことで，多くの拠点に全社共通無線LANの利便性が認
識され，各拠点での展開の加速に貢献した。

4．効　　果

全社共通無線LANの利用状況は，のべ約6,330台/月と
なり，以前と比較してパソコン起動から社内ネットワーク
への接続工数を88時間/月短縮している。また，通信レスポ
ンスに関しても，従来のインターネットVPN接続サービス
と比較して応答速度が５～６倍になるなど，大幅に改善した。

5．む　す　び

全社共通無線LANの導入によって，社内拠点への出張
者がインターネットVPN接続サービスを用いることなく，
簡単に社内ネットワークに接続できる事例について述べた。
今後，全社共通無線LANの接続元となる拠点の無線
LANを低コストで整備し，全拠点の無線LAN化を推進し
ていく。

拠点WLC

A拠点用
SSID

出張者LAN

接続先
サーバ

自拠点LAN 出張者LAN

出張時は自動的に出張先の
無線LANに接続される

B拠点用
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出張者用
SSID

出張者用
SSID

A拠点

AD
Proxy
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B拠点

データ
センター

認証後の無線
LAN通信

①認証サーバ ②ADサーバ ④DHCP
　サーバ

拠点ごとの
仮想通信経路

③オーバーレイ
　どの拠点に出張
　した場合でも，
　拠点ごとに付与
　するIPアドレス
　帯を同一なもの
　にする。

④DHCPサーバ
　所属拠点の情報に基づき
　IPアドレスを付与する。

新設設備

①認証サーバ(新設)
　出張者端末から認証要求を
　受け，ADへ問合せる。

②ADサーバ
　認証要求を基に，無線LAN端末
　の所属拠点を判別して応答する。
　また，自動認証を実現する。

⑤拠点無線設備
　既存の拠点設備
　は，設定変更だ
　けで出張者無線
　LANを実現する。

DNS：Domain Name System
WLC：Wireless LAN Controller

⑤SSID共通
　端末の設定を統一

社内イントラネット

図６．全社共通無線LANの全体構成
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三菱電機グループの各リージョン（日本・中国・アジア・米州・欧州）は，国際ネットワーク網（グローバルWAN）に接続し，各リージョン内で
の現状課題やニーズを含めて再構築した。今回，日本・中国・米州・欧州リージョンは，各拠点をデータセンターで集約して国際ネットワーク
網に接続したが，アジアリージョンはレスポンスやコスト面を考慮して，各拠点から直接国際ネットワーク網に接続した。

三菱電機グループのグローバルネットワーク構成

欧州リージョン

米州データセンター日本データセンター

欧州ネットワーク

欧州データセンター

米州ネットワーク

米州リージョン

日本ネットワーク

日本リージョン

中国ネットワーク

中国リージョン

中国データセンター

アジアリージョン

拠点
LAN

拠点
LAN

拠点
LAN

拠点
LAN

拠点
LAN

拠点
LAN

国際ネットワーク網
（グローバルWAN）

ファイアウォール 各リージョンのデータセンタールータ

WAN：Wide Area Network，LAN：Local Area Network

グローバル事業競争力の強化及び事業規模の拡大に向け，
三菱電機及び国内・海外関係会社間の設計，生産，販売，
物流などの共有すべき情報や連携する業務が増加している。
これに伴い，三菱電機及び国内外関係会社間の国際ネット
ワーク網及び各リージョン（日本・中国・アジア・米州・
欧州）のネットワークの品質や利便性向上など，抜本的な
見直しに取り組んだ。

また，国際ネットワーク網の通信コストは国内ネット
ワークに比べて高額であり，従来型の網構成で回線増速を
行った場合，更なるコスト増が懸念される。このため，網
構成を見直しつつ，コスト抑制も合わせて取り組んだ。

三菱電機グループのグローバルネットワーク再構築に当

たり，初めに事業拠点が増加中の中国リージョンをター
ゲットにした。その後，アジアリージョン，欧州リージョ
ン，米州リージョンの順に再構築した。各リージョン間
をシームレスにつなぎ，国際ネットワーク網を一面化し，
リージョン内のニーズや利用状況を最大限に生かすため，
各リージョン内で最適化する方針で見直した。さらに，グ
ローバルでの市場動向，各リージョン特有のネットワーク
事情・法令・文化，現状の課題，最新のニーズなどを踏ま
え，三菱電機グループのグローバルネットワークのあるべ
き姿を追求し，ネットワーク再構築を実施した。

今後は，ビジネスの加速が想定される中東・アフリカ・
インド地域の強化も推進していく。

Masato Saito, Mayumi Iwasaki, Tetsuya Takada, Hiroki Iyota
Global Network Reconstruction of Mitsubishi Electric Group

三菱電機グループの
グローバルネットワーク再構築
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1．ま　え　が　き

従来のネットワークでは，ネットワークの品質，利便性
向上，コスト抑制などの課題が顕在化していた。これらの
課題を解決するために，三菱電機グループのグローバル
ネットワークを抜本的に見直した。

各リージョン間をシームレスにつなぎ，国際ネットワー
ク網を一面化し，リージョン内のニーズや利用状況を最大
限に生かすため，各リージョン内で最適化する方針で見直
した。さらに，グローバルでの市場動向，各リージョン特
有のネットワーク事情・法令・文化，現状の課題，最新の
ニーズなどを踏まえ，三菱電機グループのグローバルネッ
トワークのあるべき姿を追求し，ネットワーク再構築を実
施した。

本稿では，中国リージョンのネットワーク再構築（1）を除
く，アジア，欧州，米州の各リージョンでのネットワーク
再構築について，現状の課題を踏まえた各施策について述
べる。

2．アジアリージョン

2. 1　背　　景

アジアネットワークは，日本・中国を除くアジア，及び
オセアニアの九つの国と地域に存在している関係会社向け
のネットワークである。各拠点は，専用線又はインター
ネットVPN（Virtual Private Network）をアクセス回線と
して国際ネットワーク網を利用している。専用線は一定の
品質を確保しているが，コストが高いため，利用している
拠点は，対象拠点の約半数にとどまっている。一方，イン
ターネットVPNは専用線に比べて安価であるが，帯域・
通信品質の確保が難しく，改善が求められていた。
2. 2　課　　題

インターネットVPNで接続している各拠点は，自拠
点に設置したVPNルータから日本設置のゲートウェイ

（GW）を経由して，国際ネットワーク網に接続する構成と
なっていた（図１の再構築前）。主な利用拠点であるタイや
インドネシアの場合，インターネット利用区間が長くなり，
通信遅延やパケットロスの影響を受けやすく，安定した品
質を確保できていなかった。また，GWはインターネット
VPN利用拠点が共有していたので，その帯域も各拠点で
共有していた。

そこで，インターネットVPNの品質向上が課題となっ
ていた。
2. 3　インターネットVPN品質の向上

複数の異なるエリアにGWを設置し，拠点ごとに独立し
た帯域を割り当てることによって，拠点のニーズに対応で
きる構成に見直した（図１の再構築後）。

また，各拠点が利用するGWは，構築前に各拠点から各

国のGWまでのレスポンスを測定し，そのデータをもとに
最も品質が安定するGWを選択し，各拠点に割り当てた。
この結果，レスポンスは30～35％改善した。また，パケッ
トロス率もほぼ０％になり，通信品質も大幅に改善した

（表１）。併せて，通信経路の最適化によって，従来の日本
経由に比べて無駄のない経路選択が可能になり，アジア
リージョン内の他拠点との通信でも，レスポンスを改善した。

3．欧州リージョン

3. 1　背　　景

欧州ネットワークは，データセンターやネットワーク回
線など欧州13か国に存在している関係会社向けのネット
ワークである。ネットワーク回線は10年以上前から通信
キャリアを変更することなく，ビジネス要件に応じて回線
増速をしている状況であった。

近年，欧州事業拡大によるビジネス側の新たな要件，他
拠点との業務連携，事業継続性などでネットワークの回線
増速やサービス品質を拠点から求められていた。
3. 2　課　　題

事業の継続性が求められている中，通信キャリアで障害
が発生した際，復旧作業に時間を要しており，サービス品
質を確保できていなかった。

また，事業拡大・事業連携・グローバル施策によって，
通信トラフィックが増加する場合，回線増速に時間がかか

表１．インターネットVPNの通信品質

拠点
帯域（bps） 平均レスポンス（ms） パケットロス率（％）

再構築前 再構築後 再構築前 再構築後 再構築前 再構築後
拠点A

３M共用

2M 196 155 6.6 0.6
拠点B 1M 167 118 6.5 0
拠点C 1M 168 118 6.8 0
拠点D 1M 179 121 6.3 0
拠点E 10M 175 119 5.3 0
拠点F 5M 180 120 7.7 0
拠点G 2M 171 119 7.6 0
拠点H 3M 180 130 6.9 0.2
拠点I 1M 148 118 5.6 0

国際ネットワーク網
（グローバルWAN）

国際ネットワーク網
（グローバルWAN）

日本

VPN
ルータ

GW

VPN
ルータ

VPN
ルータ

VPN
ルータ

VPN
ルータ

VPN
ルータ

アジア

： インターネットVPN
GW ： 国際ネットワーク網へ接続するIPSec（Security architecture for Internet
　　　Protocol）ゲートウェイ

拠点A 拠点B 拠点C 拠点A 拠点B 拠点C

品質が不安定な
インターネット区
間を短縮・最適化

再構築前 再構築後

インターネット
インターネット

GW GW GW

図１．インターネットVPN接続構成
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り，ビジネスのスピードに追随できない状態であった。
そこで，通信キャリアの品質向上とビジネスに追随でき

る回線増速が可能なサービス提供が課題となっていた。
3. 3　品質向上とビジネスに追随できる回線増速

SLA（Service Level Agreement）を見直し，全拠点の
ネットワーク回線を冗長化することでサービス品質を改善
した。主回線は必要な回線帯域と今後を見据えた帯域を定
め，バックアップ回線は必要な回線帯域だけで設計した。

また，通常ネットワーク回線を増速する場合，国や都市
によって３～６か月のリードタイムが必要になる（図２①）。
今回，契約している回線帯域とは別に，新たな契約（追加）
によってビジネスのスピードに追随できるように即日増速
可能な回線帯域を確保した（図２②）。これによって，ビジ
ネスのスピードに追随できるインフラを実現した。

4．米州リージョン

4. 1　背　　景

米州ネットワークは，北米・中米・南米地域の５か国に
存在している関係会社向けのネットワークである。ネット
ワーク構成は，国際ネットワーク網に関係会社が直結する
構成となっており，初期構築から10年以上，ネットワー
ク構成を見直すことなく運用していた。
4. 2　課　　題

各関係会社と国際ネットワーク網間の経路はシングル構
成であったため，障害発生時に別回線への迂回（うかい）路
の確保ができていなかった。また，各関係会社のアクセス
回線は，狭帯域で，かつコスト高となっていた。

そこで，ネットワークの品質向上と広帯域化が必要で
あった。
4. 3　ネットワークトポロジーの変更

まず，米州リージョンの東西２か所にデータセンターを
設け，各関係会社を集約して国際ネットワーク網に接続す
る構成とした。次に，各関係会社は，各データセンターの
GWにインターネットVPNで接続することで，国際ネッ
トワーク網への接続経路を二重化した。これによって，北

米で大規模災害が発生した場合でも，いずれか一方のデー
タセンターを経由して国際ネットワーク網にアクセスし，
日本データセンターに設置している業務システムへの通信
を確保した。

また，各関係会社は，地理的に近いデータセンターに接
続することによって，インターネット回線による通信遅延
やパケットロス発生等の品質低下を抑制でき，通信経路の
最適化を実現し，ネットワーク品質を改善した（図３）。

5．運　　用

5. 1　背　　景

各リージョンの現地拠点に対して，日本から回線やネッ
トワーク機器を提供していたため，現地拠点の技術担当者
からの問合せに対して，日本の運用者が直接対応している。
構成変更依頼や，通信不具合調査等の問合せ対応が頻繁に
発生しているが，情報が不足している場合も多く，その都
度ヒアリングを実施していた。
5. 2　課　　題

定常的に取得できる情報は，ネットワーク機器の死活状
態や，回線全体の通信帯域だけであった。そのため，不具
合対応のたびにパケットロス率や通信遅延時間等の通信品
質情報を手動で取得し，現地担当者へのヒアリングを実施
していたため，状況把握に時間を要していた。

また，過去にさかのぼって通信品質情報を取得する仕組
みがなかったため，不具合発生時に何が起きていたのかを
特定することができず，解決に至らないケースもあり，取
得情報が不足していた。

このように拠点までのレスポンスやトラフィックが常時
確認できるようなサービス品質の向上が課題となっていた。

欧州
ネットワーク

拠点
LAN

拠点
LAN

欧州
ネットワーク

A拠点 A拠点

回線帯域：10Mbps 回線帯域：10Mbps

10Mbps 100Mbps

①回線帯域と
　同帯域で，
　増速に時間
　がかかる

回線帯域契約
10Mbps

②契約の10倍
　回線帯域を
　確保してお
　り，即日増
　速可能

再構築前

数字は例

再構築後

図２．ビジネスに追随できる回線契約
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5. 3　“見える化”の実現

各リージョンのネットワーク再構築時に，通信内
容や，通信品質の状況を定常的に自動取得する仕組
みを導入した。これによって，切り分けに必要な情報
が取得可能になり，スムーズな不具合対応が可能に
なった。
5. 3. 1　通信内容の見える化

全拠点のネットワーク機器が転送しているユー
ザー通信内容を日本側の運用設備で収集し，日本の
運用者が回線全体の通信帯域に加え，送受信IPアド
レス／ポート番号ごとの通信帯域等，詳細な通信内
容や通信帯域の傾向を確認できる仕組みを導入した

（図４①）。
この仕組みによって，急激なトラフィック増加に

よる回線逼迫（ひっぱく）発生時の原因調査や，不具
合発生時の影響通信の把握など，高度な対応が可能
になった（図５）。
5. 3. 2　ネットワーク品質の見える化

現地拠点は，主に日本拠点と通信を行っているた
め，日本と現地拠点間のパケットロス率や通信遅延
時間等の通信品質の監視を行い，日本の運用者が状
況把握できる仕組みを導入した（図４②）。

この仕組みによって，現地拠点の技術担当者から
の情報が少ない場合でも，日本の運用者が通信品質
状況を自ら確認し，速やかな問題切り分けと原因究
明が可能になった（図６）。

6．む　す　び

各リージョンで課題・現地事情・要件・優先順位な
ど違いはあるが，基本的な考え方や進め方は同じで
あり，全リージョンでベースとなる部分は共通化し，
その上で各リージョン内での最適化を実現した。効果
として，回線帯域を３～10倍に増速，インターネッ
トVPNの品質向上，主要拠点の回線冗長化による可
用性向上，コスト抑制を実現した。

中国・アジア・欧州・米州とリージョン内での最適
化が実現できたが，今後は，リージョン間の共通施
策や最適化を推進していく。さらに，今後ビジネスの
加速が想定される中東・アフリカ・インド地域の強化
も推進していく。

参　考　文　献

⑴　齊藤正人，ほか：海外イントラネットワーク最適化，
　　三菱電機技報，89，No.12，655～658 （2015）
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グループクラウドでは共通サービスとして，⑴クラウド基盤サービス，⑵運用監視サービス，⑶契約支払代行・課金管理サービスを提供。利
用部門はそれらを組み合わせた７種類のサービスタイプから要件に合うものを申請することで，セキュリティを担保したパブリッククラウド環
境が利用可能になる。

グループクラウドのサービスタイプと共通サービス

共通サービス

⑴クラウド基盤サービス

メール（SMTP） ジョブスケジューラ

オンプレミスシステムとのデータ連携

AWS（注2）

Azure（注1）

ネットワーク

標準IaaS
監視 構成管理ログ管理

マルウェア対策

インターネット経由 閉域網相当

バックアップ

インターネット接続（Proxy）

⑵運用監視サービス

⑶契約支払代行 ・ 課金管理サービス

使いたい
サービスを
選択

利用部門

サービスタイプ

…

開発 ・ 検証

バックアップ

運用

標準PaaS

セキュリティゲートウェイ

IaaS ： Infrastructure as a Service， PaaS ： Platform as a Service， SMTP ： Simple Mail Transfer Protocol
（注1）　Azureは， Microsoft Corp.の登録商標である。
（注2）　AWSは， Amazon Technologies Inc.の登録商標である。

近年，パブリッククラウドの市場規模拡大に伴い，パブ
リッククラウドを活用したシステム開発の動きが活発化し
ている。三菱電機グループ内でも，パブリッククラウドの
様々なメリットを享受するための，活用の検討が活発化し
てきている。
これまで，パブリッククラウド利用時の契約手続き，セ
キュリティの確保，システム設計や構築及び運用・保守サ
ポートは，個々のシステム開発部門で検討する必要があっ
た。そのため，当社グループ全体でみると非効率であり，
セキュリティや運用品質に関しても懸念があった。
そこで，パブリッククラウド上に当社グループ全体で利

用可能な共通のシステム基盤“グループクラウド”を構築し，
2018年４月にサービス提供を開始した。
グループクラウドが当社グループ全体にもたらす効果と
しては次の３点が挙げられる。まず，アプリケーションの
開発・運用に必要な機能を梱包（こんぽう）しているため，
アプリケーション開発での開発・保守工数の削減が期待で
きる。また，当社グループのセキュリティ基準に準拠して
実装されているため，セキュリティリスクの低減が見込ま
れる。さらには，パブリッククラウド事業者との契約手続
きや課金管理を共通化することによって，間接工数削減と
いった効果も期待できる。

Kentaro Itakura, Yuta Kubota, Chie Kimura
Group Cloud for Supporting Utilization of Public Cloud within Mitsubishi Electric Group

三菱電機グループでのパブリッククラウド活用
を支援するグループクラウド
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1．ま　え　が　き

近年，当社グループでは，ITリソースの効率的活用や，
アプリケーションの検証及び開発環境の早期立ち上げと
いった，パブリッククラウドのメリットを事業に活用する
動きが活発化してきている。
特に2015年以降は，当社グループ全体のITインフラの
企画・立案・推進を担う組織に，当社各部門や当社関係会
社からクラウドの利用に関する問合せが急増するなど，パ
ブリッククラウドへの関心が高まってきた。また，事業の
グローバル展開に向けて，スピード感と品質を伴った競争
力のあるIT基盤の強化が急務であった。
それらの課題を解決するため，パブリッククラウドを活
用した共通のシステム基盤として“グループクラウド”を構
築した。グループクラウドを利用することによって，パブ
リッククラウド活用に起因する各種リスクの低減，パブ
リッククラウド利用のための作業やセキュリティチェック
への重複投資抑制など，利用時の効率化を実現した。

2．パブリッククラウド活用での課題と対応

2. 1　セキュリティリスクの課題

2015年当時，パブリッククラウドを利用する場合は，
利用する各部門がセキュリティチェックやクラウド上の
データ配置場所など，各種要件の確認作業を当社のセキュ
リティ基準に従って実施していた。しかし，確認自体が担
当者のスキルレベルに依存しており，確認項目内容の誤認
識や確認項目どおりのセキュリティ設定が実装されないリ
スクが存在していた。
また，パブリッククラウド事業者との契約もクラウド利
用部門ごとに行われており，当社グループ全体でのパブ
リッククラウドの利用実態が把握できていなかった。その
ため，万が一不正アクセス等によるセキュリティ事案が発
生した場合，調査及び対応が長期化するおそれがあった。
そこで，パブリッククラウド上にセキュリティが担保され
た安全なグループクラウドを整備・提供することで，シャ
ドーIT（注3）になり得るリスクを低減する必要があった。
（注３）	 会社側が導入したITシステムとは別の機器やサービスを従

業員が会社の許可を得ずに使用すること

2. 2　管理の課題

従来は，システム開発部門ごとに個別にインフラの設計や
アプリケーション運用に必要な各種機能を準備していた。そ
のため，運用品質にばらつきが発生するリスクや，同じような
機能をアプリケーションごとに準備するなどの無駄が発生し
ていた。また，パブリッククラウド上でのシステム構築時のノ
ウハウが共有されていないため，効率が悪く，重複投資が発
生していた。そのため，パブリッククラウド上で効率的に開
発を行うための共通システム基盤を整備する必要があった。

2. 3　グループクラウドの狙いと期待効果

2. 1節と2. 2節の課題解決を目的に，パブリッククラウ
ドを活用するグループクラウドを設計・構築した。これに
よって得られる効果は次のとおりである。
⑴	 セキュリティレベル向上
当社のセキュリティ基準に沿ったセキュリティ対策（ア
クセス制御，認証，ログ管理，監視，脆弱（ぜいじゃく）性
管理，マルウェア対策等）の確実な実装
⑵	 運用品質向上
SLA（Service Level Agreement）（注4）の規定及び運用プ

ロセスの統一による一定した運用品質の提供
⑶	 コスト・工数削減
①当社グループのパブリッククラウド利用契約を統合す
ることで，クラウド利用料のボリューム・ディスカウ
ント（注5）を当社グループ全体で享受
②クラウド利用契約・課金処理等の共通業務をグループ
クラウドで請け負うことによるアプリケーション開発
者側の間接工数を削減
③アプリケーション運用に必要な機能（監視，障害対応，
ヘルプデスク）を共通化することによる運用工数を削減

（注４）	 サービス提供者とアプリケーション開発者間で締結される
サービスの品質（定義，内容等）に関する合意サービス基準

（注５）	 一定期間に大量購入することを条件に購入量に応じて一定
率値引きすること

3．グループクラウドでのサービス提供

3. 1　グループクラウドのサービス

グループクラウドの構築に当たり，まず，ベースとな
るパブリッククラウドとして，当社グループ内で利用要
望が多く，かつ，パブリッククラウド市場で利用実績が
十分であるMicrosoft Azure（以下“Azure”という。）及び
Amazon Web Services（以下“AWS”という。）を採用した。
次に，アプリケーション開発・運用に必要な共通サービ
スとして①クラウド基盤サービス，②運用監視サービス，
③契約支払代行・課金管理サービスの三つを用意した。
①，②については他部門とサービスを共有する仕組みだ
が，③はシステム開発部門ごとに分離して管理している。

表１．グループクラウドのサービスタイプ
サービスタイプ 用途 説明

タイプA 開発／検証環境
（Azure／AWS） 開発／検証用途向けに利用

タイプB
長期データ保管・
遠隔地バックアップ
（AWS）

クラウドストレージを従量課金で
提供

タイプC　松
クラウドアプリ
ケーション
（Azure／AWS）

・社内外問わずWebアプリケー
　ション，データ活用など様々な
　用途に利用
・３種類のサービスレベル（松・竹・
　梅）に応じた運用監視サービス，
　問合せサポート提供

タイプC　竹

タイプC　梅

タイプZ　松
契約代行・問合せ
サポート
（Azure／AWS）

・タイプA～Cでアプリケーショ
　ン要件を満たすことが難しい
　場合に利用
・２種類のサービスレベル（松・竹）
　に応じた問合せサポート提供

タイプZ　竹
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また，システム開発部門がサービス選定する際の利便性
を考慮し，７種類のサービスタイプを定義した（表１）。
3. 2　グループクラウドサービス利用の流れ

システム開発部門は，アプリケーションの要件に応じて
サービスタイプを選択し，グループクラウドへの利用申請
を行う。申請から10営業日以内には，アプリケーション
開発に必要な環境が払い出しされる。

4．クラウド基盤サービス

この章では，3. 1節で述べた三つの共通サービスのうち，
グループクラウドを提供する上で最も特色のあるクラウド
基盤サービスの概要と，代表的なクラウド基盤サービスであ
るネットワーク，標準IaaS及び標準PaaSについて述べる。
4. 1　概　　要

クラウド基盤サービスの設計・構築に当たって，要件確
認のため，社外動向の調査や当社の情報システム部門への
ヒアリングを実施した。その結果として，パブリッククラ
ウド上のアプリケーション開発・運用に必要な八つの機能
を設定した（図１）。実装に当たって，各機能の運用工数軽
減のため，次の点を考慮した。
⑴	 パブリッククラウドの種別によらず，同一の製品で実

装すること
⑵	 作り込みを極力避け，Azure，AWSが提供するPaaSを

採用すること
例えば，インターネット接続では共通の製品を導入し，ロ

グ管理機能については，Azure，AWSそれぞれのPaaSを
採用することで，運用品質向上とコスト・工数削減を実現
した。
4. 2　ネットワーク

通常，アプリケーション開発者がパブリッククラウド上の
アプリケーションにアクセスするためには，インターネット
を経由する必要がある。グループクラウドでは，アクセス制
御や通信を暗号化した上でインターネットを経由する方式と，
共用のVPN（Virtual Private Network）（注6）を利用してイン
ターネットを跨（またが）って閉域網として接続する方式の２
種類を提供した（図２）。特に中長期的にはアプリケーショ
ンがパブリッククラウドに集約され，アプリケーション利用
者はインターネットに接続された各自の端末からアプリケー
ションにアクセスすることが主流になると予測し，グループ
クラウドではアクセス制御や通信を暗号化した上でインター
ネットを経由して接続する方式を標準の接続方式とするサー
ビス形態とした。その上で，アプリケーションのセキュリティ
基準上，インターネットを経由することが許されないケース
については，共用のVPNを利用して閉域網のように接続する
方式を有償のオプションとして提供するサービス形態とした。
アクセス制御や通信を暗号化した上でインターネットを経
由して接続する方式では，アプリケーション開発者がパブ

リッククラウド上のアプリケーションサーバにアクセスする
際に接続中継基盤と呼ばれるサーバを中継する設計とする
ことでアクセス制御を実現した。また，接続中継基盤とアプ
リケーションサーバの間に中継サーバを設けることで，中継
サーバ起動時以外はアプリケーションサーバに不用意にログ
インできない設計とし，不正アクセスのリスクを回避した。
（注６）	 インターネット（本来は公衆網である）にまたがって，プラ

イベートネットワークを拡張する技術

4. 3　標準IaaS

Azure，AWSなどのパブリッククラウドが提供する
IaaSを利用する場合，アプリケーション開発者自身がOS
（Operating System）のセキュリティ設定を設計・実装す
る必要があった。それに対してグループクラウドでは，あ
らかじめOSのセキュリティ設定やログ管理を設定し，マ
ルウェア対策や脆弱性対策用のソフトウェアが導入済みの
OSのマスタイメージを“標準IaaS”として準備した（表２）。

⑦標準IaaS
ログ管理監視

クラウド基盤サービス

③メール（SMTP）

④ジョブスケジューラ

②オンプレミスシステムとのデータ連携

①ネットワーク
インターネット経由

閉域網相当

⑤インターネット接続（Proxy）

パブリッククラウドによらず共通化

⑥セキュリティゲートウェイ
⑧標準PaaS

⑦標準IaaS

構成管理

ログ管理

マルウェア対策

バックアップ

パブリッククラウド特有の機能を
重視し，Azure，AWSで個別に整理

監視

AWS

Azure

図１．クラウド基盤サービスの八つの機能

クラウド基盤サービス

AWS

Azure

ネットワーク（インターネット経由）

利用部門

接続中継基盤

当社
ネットワーク アプリケーション

構築用環境

アプリ
ケーション
サーバ

開発部門

中継
サーバ

中継サーバを停止すること
で，不用意なログインを防
ぐことが可能

協力会社
ネットワーク

接続可能な
踏み台サーバを
必ず中継する

ID，パスワードに
よるアクセス制御を
一元で管理

図２．接続中継基盤を利用したサーバへのアクセス方法

表２．標準IaaSの例

機能 パブリック
クラウド OS 標準IaaS

OS

Azure
・Windows Server（注7）
・Red Hat Enterprise 
　Linux

・VM（Virtual Machines）

AWS

・Windows Server
・Red Hat Enterprise 
　Linux
・Amazon Linux

・Amazon EC2（注8）
　（Elastic Compute Cloud）

（注７）　Windows Serverは，Microsoft Corp.の登録商標である。
（注８）　Amazon EC2は，Amazon Technologies, Inc.の登録商標である。

MITSUBISHI DENKI GIHO



三菱電機グループでのパブリッククラウド活用を支援するグループクラウド・板倉・久保田・木村

特集論文

39（697）

このOSのマスタイメージを利用することによって，アプ
リケーション開発者の各種設定作業にかかる工数が軽減さ
れ，セキュリティ設定の不備も低減した。標準IaaSでは，
主にWindows（注9）やLinux（注10）など，当社グループ内での
利用実績が高い数種類のOSを対象にした。
（注９）	 Windowsは，Microsoft Corp.の登録商標である。
（注10）	 Linuxは，Linus Torvalds氏の登録商標である。

4. 4　標準PaaS

PaaSについてはグループクラウド運用者が事前にサービス
を検証し，各種設定の推奨値，利用時の考慮点を洗い出すこ
とで，セキュリティを担保したものを“標準PaaS”とし準備し
た（表３）。また，セキュリティを担保できないPaaSを利用禁
止にすることで，各種セキュリティリスクの回避を実現した。

5．効　　果

グループクラウドは，2018年４月にサービス提供を開
始した。提供開始後数か月間で，新規の利用申請数や仮想
サーバ数も順調に推移している。
既に一部のアプリケーションでは，グループクラウド利用

による運用費の効果も現れてきている。社内のデータセン
ターからグループクラウドへ移行したあるアプリケーション
では，無駄のないサーバスペックの選定や，利用しない時間
帯での仮想サーバ停止，PaaSの利用といったグループクラ
ウドのメリットを積極的に活用している。その結果，年間の
サーバ利用料を前年度比，約20％削減することができた。
また，新たに仮想サーバを追加する際，従来のプロセス
では４週間程度のリードタイムを要していたが，グループ
クラウドへの移行によって，同作業にかかる期間が半分以
下に短縮された。同様に，CPUやメモリ量の増減にかか
る期間も，これまでの１週間から数分に短縮された。この
効果が，ビジネススピードの加速につながり，アプリケー
ション利用者の満足度向上も期待できる。

6．今後の展開

6. 1　当社グループ内での活用推進活動

当社グループでは，グループクラウドの利用を推進する

ために，グループクラウド利用時のメリットや考慮点を含
めた勉強会を定期的に実施している。さらに，グループク
ラウドを利用しているアプリケーション開発者間でその利
用事例や，課題，解決方法について相互に共有できるよう
に，“グループクラウドユーザー会”を立ち上げた。
これら一連の活動を通じ，当社グループがグループクラ
ウドを効率的かつ効果的に利用できるよう推進していく。
6. 2　追　加　施　策

今後の施策として，次の２点を予定している。
6. 2. 1　新サービスの追加

Azure，AWSなどのパブリッククラウドは，常に新し
いサービスや機能の追加が行われる。アプリケーション開
発者は，これらの新しいサービスや機能がグループクラウ
ドの標準IaaSや標準PaaSに組み込まれていることで初め
て利用可能になる。標準IaaSや標準PaaSへの組込み選定
は，次の基準で実施する。
⑴	 アプリケーション開発者からの要望数や利用規模
⑵	 セキュリティ関連の認証取得（ISO（注14）など）
⑶	 技術的な観点（グループクラウドの権限設計に対応可能か）
これらを総合的に判断し，2019年度以降の開発に盛り
込み，常に最新のサービスや機能に追随する。
（注14）	 国際標準化機構が策定する情報セキュリティ規格

6. 2. 2　ネットワーク最適化

グループクラウドの利用が増大すると，インターネット
への通信が増加する。現在，グループクラウドは，社員が
インターネットを閲覧する際に経由する回線と同じ回線を
利用しているため，インターネット閲覧が増加する時間帯
にはレスポンスが悪くなるなど影響を受ける可能性がある。
この対策として，今後は同回線を経由せずに，当社グルー
プの各拠点とグループクラウドを直接接続する。

7．む　す　び

グループクラウドによって，当社グループのアプリケー
ション開発者が，簡単・安全にパブリッククラウドを利用
することが可能になった。今後も継続的にグループクラウ
ド活用推進活動や各種施策を実施することで，グループク
ラウド利用を促進し，ビジネススピードの加速，コスト・
工数の削減などを当社グループ全体で推進していく。

参　考　文　献

⑴	 古谷　遼，ほか：パブリッククラウドへのシステム移
行，三菱電機技報，92，No.8，477～481 （2018）

⑵	 高須賀史和，ほか：ハイブリッドクラウド上でのIoT
システムの実現，三菱電機技報，92，No.8，482～
485 （2018）

表３．標準PaaSの例

機能 パブリック
クラウド ミドルウェア 標準PaaS

負荷分散
Azure L4対応 LB（Load Balancer）

AWS L4対応 ELB（Elastic Load 
Balancing）

データベース

Azure SQL Server（注11） SQL Database

AWS
・SQL Server
・Oracle（注12） 
　database など

Amazon Relational 
Database

アプリケーション
サーバ

Azure IIS（注13） Web Apps
AWS ― ―

（注11）　SQL Serverは，Microsoft Corp.の登録商標である。
（注12）　Oracle は，Oracle Corp.及びその関連企業の登録商標である。
（注13）　IIS（Internet Information Services）は，Microsoft Corp.の米国

及びその他の国における登録商標である。
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上野剛史＊

菊澤隆司＊＊

井上隼平＊＊＊

田代祐一＊＊＊

山口　修＊＊＊

事業部門がIoT GWを用いたIoTシステムを構築する際，システムによらず共通な機能であるIoT GWの設定，管理，運用の仕組みを簡単に構
築できるように遠隔保守基盤を構築した。事業部門は，グループクラウド上に遠隔保守基盤と連携させるように事業用アプリケーションを構築
すれば，事業に特化した機能だけを開発するだけでIoTシステムを提供できるようになる。

遠隔保守基盤の構成

スマート
メータ

テレビ

パソコン インバータ

監視カメラ

シーケンサ

計測ユニット

計測器
センサ

制御機器

IoTシステム
管理者

IoTシステム
利用者

グループクラウド
①

②

③

①

②

③

IoTシステム事業用
アプリケーション

IoT機器の
データ

IoTシステムの
データ閲覧・運用

IoT機器① IoT機器② IoT機器③IoT GWIoT GWIoT GW

デバイス管理
機器設定

遠隔保守基盤

状態監視

ログ収集

ファームウェア更新機器制御

アプリケーション管理

監視インタフェース
IoT GWの
管理連携

IoT GWの
監視・操作

GUI ：Graphical User Interface
SLMP ：SeamLess Message Protocol

（注1）　Modbusは，Schneider Electric USA, Inc.の登録商標である。
（注2）　ECHONET Liteは，一般社団法人 エコーネットコンソーシアムの登録商標である。
（注3）　BACnetは，ASHRAE, Inc.の登録商標である。

REST API Web GUI

IoT GWの
監視・制御

BACnet（注3）

SLMP
ECHONET Lite（注2）

Modbus（注1）

三菱電機グループ各社がセキュリティを担保した上でパ
ブリッククラウドを簡単に利用できる仕組みとして，共通
の業務システム基盤であるグループクラウドを構築した（1）。

当社グループが事業を拡大する上では，これまでのモノ
（物）売りビジネスからソリューションビジネスへの拡大が
必須であり，その一歩がIoT（Internet of Things）システ
ムを活用した遠隔保守事業である。

当社には，各種業界独自のプロトコルに対応し，機器
とクラウドの接続を安全かつ容易に実現するIoTシステム
対応三菱通信ゲートウェイ（2）（以下“IoT GW”という。）製
品がある。今回，IoTシステムの早期導入を促進するため，
グループクラウド上にIoT GWの運用に共通する機能を集
約した遠隔保守基盤（以下“遠隔保守基盤”という。）を構築

した。この基盤を用いることで，各事業部門はIoTシステ
ムを構築する際，システム固有のアプリケーション開発に
専念できる。

遠隔保守基盤は，①機器設定，②機器制御（再起動，初
期化），③状態監視，④ログ収集，⑤ファームウェア更新，
⑥アプリケーション管理の機能を提供する。

また，外部インタフェースとして，人による操作だけで
はなく，REST（REpresentational State Transfer） API

（Application Programming Interface）を備えており，他
システムとの連携も可能にした。

遠隔保守基盤は当社グループ内への展開に加え，当社グ
ループ外への適用も視野に入れている。

Takefumi Ueno, Takashi Kikuzawa, Jumpei Inoue, Yuichi Tashiro, Osamu Yamaguchi
Platform Solution for Remote Maintenance of IoT Gateways on Group Cloud

グループクラウド上でのIoT GWの
遠隔保守基盤の構築
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1．ま　え　が　き

当社は，2020年度までに達成すべき成長目標達成のた
めの取組みとして，“技術シナジー・事業シナジー発揮拡
大”を掲げ，IoT活用による製造業の競争力強化への貢献
を目指している。

IoTシステムの主な構成要素は，“クラウド”と“エッジ”
である。クラウドについては，当社グループ内各社がパブ
リッククラウドを簡単・安全に利用できる仕組みとしてグ
ループクラウドを構築した。また，エッジについては，機
器とクラウドの接続を安全かつ容易に実現するIoT GWを
製品として持っている。しかし，IoTシステムの仕組みは，
事業部門が個々に構築する必要があった。

そこで，事業部門がIoTシステムを簡単に構築できるよ
うに，グループクラウド上にIoT GWの遠隔保守基盤を構
築した。

2．背景・目的

IoTの進展に伴い，今後当社の各事業分野で，IoTシス
テムを用いた遠隔保守サービスを開始することが想定され
る。その際，現場に設置される機器（エッジデバイス）と，
データ処理を行うクラウドサービスの間にプロトコル変換
や一次的な処理を行うためにIoT GWを設置することが多
い。IoT GW上のアプリケーションは，利用方法に合わせ
て個々に開発するが，IoT GW自体の制御は，利用方法に

かかわらず共通化することが可能である。
そこで，利用部門がIoT GWの管理や操作を行う仕組み

を個々に開発する必要がなくなるように，全社共通機能と
して遠隔保守基盤を開発した（図１）。

3．IoTシステム

図２にIoTシステムの構成を示す。通常（業務）状態では，
A事業で用いるエッジデバイスから送られたデータは， 
IoT GW上のA事業用機能でプロトコル変換や一次処理を
行った後，クラウド上のA事業用アプリケーションに送信
される。エッジデバイスに対して操作を行う場合は，その
逆の経路で送信される。クラウド上のA事業用アプリケー
ションやIoT GW上のA事業用機能は，A事業に特化した
ものであり，事業ごとに個別に開発される。

IoT GWからログを取得したり，IoT GW上の機能を更
新したりするなど遠隔保守を行う際には，IoT GWに対し
て指示を与えたり，IoT GWからデータを受け取ったりす
るが，その処理は事業によらず共通である。この処理を今
回遠隔保守基盤としてクラウド上に構築した。

これによって，事業を行う部門は事業用のアプリケー
ションの開発に特化することができ，サービス開始に至る
コストや工期を削減することが可能になる。

4．遠隔保守基盤

4. 1　遠隔保守基盤の役割

３章で述べたIoTシステムを管理する各事業部門は，遠
隔保守基盤を利用することによって，運用しているIoT 
GWに対して，監視・制御を行うことができる。また，監
視・制御機能を利用する際の要件となる可用性とセキュリ
ティも担保している。

事業によらず共通に必要とされる機能及び要件を満たし，
IoTシステムの運用を支援することが，遠隔保守基盤の役
割となる。次節以降で，遠隔保守基盤のシステム構成，提
供機能及び適用について述べる。

IoT GW IoT GW IoT GW

遠隔保守
基盤

機器データ
操作指示

A事業用
機能

B事業用
機能

A事業用
機能

グループクラウド

⒜　IoTシステム利用時の動き
エッジ

Ａ事業用
アプリケーション

遠隔保守
基盤

Ｂ事業用
アプリケーション

Ａ事業用
アプリケーション

Ｂ事業用
アプリケーション

ログデータ
操作指示

⒝　IoT GWの遠隔保守時の動き

グループクラウド

Ａ事業用
エッジ
デバイス

Ａ事業用
エッジ
デバイス

Ａ事業用
エッジ
デバイス

Ａ事業用
エッジ
デバイス

B事業用
エッジ
デバイス

B事業用
エッジ
デバイス

IoT GW IoT GW IoT GW

遠隔保守
機能

遠隔保守
機能

遠隔保守
機能

エッジエッジ エッジ

Ａ事業用
エッジ
デバイス

Ａ事業用
エッジ
デバイス

Ａ事業用
エッジ
デバイス

Ａ事業用
エッジ
デバイス

B事業用
エッジ
デバイス

B事業用
エッジ
デバイス

エッジ エッジ

機器データ
操作指示

図２．IoTシステムの構成

事業別
アプリ
ケーション

機器

IoT GW

… 機器

全社共通機能

機器

IoT GW

…

…
機器

遠隔保守基盤

グループクラウド

各サービス事業の
アプリケーション

各事業の
IoTシステムのエッジ

事業別
アプリ
ケーション

事業別
アプリ
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図１．遠隔保守基盤の位置付け
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4. 2　システム構成

遠隔保守基盤は，各事業部門のIoT GWを共通的かつ効
率的に一元管理するマルチテナントシステムであり，IoT 
GWの管理台数増加に応じて容易に拡張可能な構成とする
必要がある。また，重要なインフラであるIoTシステムに
採用されることも考慮し，可用性とセキュリティの担保も
必要となる。

図３に，今回構築した遠隔保守基盤のシステム構成を示す。
ロードバランサ配下にWebサーバ，アプリケーション

サーバ及びデータベースを配置し，冗長性確保と負荷分散
による可用性を担保している。また，ロードバランサ配下
に複製したサーバを追加することで拡張性を実現した。こ
の冗長性，可用性，拡張性はパブリッククラウドの機能を
利用することによって，オンプレミスで構成する場合に比
べて少ないコストで実現している。さらに，あらかじめセ
キュリティが担保されているグループクラウド上に構築す
ることによって，パブリッククラウド上に直接構築する場
合に比べて少ないコストでセキュリティを担保できた。
4. 3　提　供　機　能

4. 3. 1　ユーザー権限管理

遠隔保守基盤は，既に述べたようにマルチテナントシス
テムとして構築する。このため，他の事業部門が利用す
るIoT GWは管理対象外となるように，システムを論理的
に分離する必要がある。また，同じ事業部門であっても，
IoT GWを用いたシステムを複数構築する場合，管理対象
を分離することがある。

これらの要件を満たすため，各事業のユーザー及びIoT 
GWをグループに分けて管理する。図４に示すように，各
グループのユーザーは，同一のグループに所属するIoT 
GWを管理することができる。そのため，A事業グループ
のユーザーからは，B事業グループのIoT GWは管理対象
外となる。また，階層的にグループを作成することで，複

数のグループを統合的に管理するユーザーと，個々のグ
ループを管理するユーザーというように権限を分離するこ
とを可能にした。
4. 3. 2　ゲートウェイ管理

ここでは，遠隔保守基盤で提供するゲートウェイ（以下
“GW”という。）管理機能について述べる。GW管理機能は，
Broadband Forum（3）で標準化されたTR－069（CWMP）の
遠隔監視プロトコル（4）を用いて，当社が開発したIoT GW
に対する，ファームウェア更新機能や，設定を変更するコ
ンフィギュレーション管理機能，死活監視やGW上で動作
するアプリケーション管理機能，及び保守機能を実現して
いる。これらの機能は，4. 3. 1項のユーザー権限に応じた
管理を，グループ単位で操作できるようなユーザーインタ
フェースで提供する。
⑴	 ファームウェア更新

ファームウェアは，IoT GWなどの組込み機器での基本
制御を行うプログラムであるが，機器の機能追加や，脆弱

（ぜいじゃく）性対応のため，更新が必要となる。従来は，
ユーザーが現地で機器のファームウェアを直接更新するメ
ンテナンス作業を実施していたが，メンテナンスにかかる
コストが問題であった。そこで，グループ単位で制御可能
な，ファームウェア遠隔更新機能を備えた。この遠隔更新
機能によって，現地でのファームウェア更新作業の削減と，
複数の機器に対する作業の削減を可能としている。
⑵	 コンフィギュレーション管理

機器のコンフィギュレーション管理もファームウェア更
新と同様，現地で機器ごとに設定するメンテナンス作業を
削減するため，遠隔で設定変更を行う機能と，現在の設定
を遠隔保守基盤上にアップロードする機能を備えた。あら
かじめ設定のアップロード機能を用いて，運用中に発生し
た設定変更をバックアップとして保存しておくことで，機
器故障等でGWを交換した際に新しい機器へ最新のコン
フィギュレーションを反映させることができ，速やかな復
旧が可能となる。
⑶	 死活監視

IoT GWの異常を検出するため，IoT GWと遠隔保守基
盤間の通信状態を監視する死活監視機能を備えている。

A事業グループ

遠隔保守基盤

B事業グループ

IoT GW IoT GW

B事業1グループ

A事業ユーザー

管理可能 B事業1
ユーザー

B事業ユーザー

管理可能

管理可能

管理不可

図４．グループによるユーザー権限管理
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データベース
（マスタ）

データベース
（スレーブ）
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アプリ
ケーション
サーバ
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レプリ
ケーション

Web
サーバ
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ケーション
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図３．遠隔保守基盤のシステム構成
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⑷	 アプリケーション管理
アプリケーション管理機能では，ユーザーのIoTシステ

ムの構築や更新を容易にするため，IoT GWの再起動なし
に，ユーザーアプリケーションを遠隔インストールする機
能や，アプリケーションの起動・停止を行う制御機能を提
供している。また，アプリケーションに付与された署名を
IoT GWでチェックすることで，不正なアプリケーション
のインストールを防止している。
⑸	 その他保守機能

遠隔保守基盤では，先に述べた機能のほか，装置ログの
アップロード機能，ユーザーが事前に設定した状態に戻す
ユーザー出荷初期化機能，装置再起動機能などの各種保守
機能も提供する。
4. 3. 3　外部インタフェース

各事業部門で構築するIoTシステムでは，IoT GWもそ
のシステム内で統合管理したいという要望がある。このた
め，遠隔保守基盤はWeb GUIに加えてREST APIを提供
することで，システム間での連携を可能とする。

Web GUIで利用する場合も同様のREST APIを用いて
機能提供する（図５）。このため，遠隔保守基盤が提供する
機能は，全てREST API経由でのアクセス可能となる。
4. 3. 4　アプリケーションストア

IoTシステム構築のための，ユーザー利便性や開発容易
性向上を目的とし，遠隔保守基盤上で次のようなアプリ
ケーションストアの提供を計画している（図６）。
⑴	 サードパーティ製アプリケーション

IoT GWで汎用的に利用可能なサードパーティ製のアプ

リケーションを提供する（アプリケーションの利用契約は
別途必要）。
⑵	 通信API

クラウド接続や業界独自プロトコルのライブラリを提供
する。
⑶	 社内製アプリケーション

各事業部門で作成した社内展開可能な特定用途のアプリ
ケーションやPoC（Proof of Concept）用の試作アプリケー
ションをソースコードとともに遠隔保守基盤上に提供する。
ダウンロードするだけではなく，社内で相互に利用できる
環境を提供し，社内連携を促進する場として活用する。
4. 4　適　　用

遠隔保守基盤は，IoT GWの保守サービスの一環として
2019年度から提供開始を予定している。IoT GWは現在，
当社各事業部門が提供するIoTシステムの一部として活
用が進みつつある。例えば，2017年11月に当社が発表し
た，社会・電力インフラ業界向けのIoTプラットフォーム

“INFOPRISM（インフォプリズム）”もその一つである。こ
れらのIoTシステムで用いられるIoT GWの遠隔保守を可
能にする遠隔保守基盤を活用することによって，より効率
的なIoTシステムの運用実現が期待される。IoTシステム
は，作業員が常時不在である場所や自由に立入りができな
い場所での利用が少なくなく，遠隔保守基盤の適用が今後
進んでいくものと思われる。

また，今後はIoT GW装置及びIoT GW遠隔保守基盤を
当社グループ以外にも提供を進めていく予定であり，IoT
システムの効率的な運用に広く貢献していく。

5．む　す　び 

当社が従来のモノ（物）売りからサービスを含めたソ
リューションビジネスへ事業を広げていくにはIoTの活用
が不可欠である。今回構築した遠隔保守基盤をより利用し
やすくなるように機能拡充を継続する。この遠隔保守基盤
を共有することで，当社グループはソリューションビジネ
スを拡大していく。
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メインサイト・待機系サイトの物理機器は，冗長化し，同一構成で配置した。また，IA化・仮想化技術を活用することで，IA仮想基盤として
プラットフォームを統一した。さらに，ネットワークの物理・論理統合によって，構成をシンプルにした。新環境は，ストレージの機能によって，
両サイト間のデータを同期化し，市販ソフトウェアの導入と同一IPアドレス（Internet Protocol Address）構成とすることで，被災時の切替
作業を簡素化した。

新環境の全体構成

IA仮想基盤

三菱電機事業所

グループ会社ネットワーク インターネット

回線

メインサイト

本番環境

IAサーバIAサーバ

ファイア
ウォール

ルータ

サービス系

管理系

ロード
バランサ

共用設備 スイッチ
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サーバ
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の自動切替を実現
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IA化（注4） ・ 仮想化技術を活用したプラットフォームの統一

三菱電機グループ
拠点

（注２）　Windowsは， Microsoft Corp.の登録商標である。
（注３）　Linuxは， Linus Torvalds氏の登録商標である。
（注４）　IAサーバ上で稼働するOS（Operating System）に移行すること

メインサイト ・ 待機系サイト
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サーバ
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三菱電機の基幹系業務システム（以下“業務システム”と
いう。）が稼働するインフラ基盤の災害対策として，2013
年１月に稼働した災害対策基盤（以下“旧環境”という。）は，
設備の老朽化のため，更新時期を迎えた。そこで，2014
年12月に設備更新プロジェクト（以下“本プロジェクト”と
いう。）を立ち上げ，2018年１月に一斉にプライベートク
ラウド上の新災害対策基盤（以下“新環境”という。）へ移行
した。

市場動向として，IA（Intel Architecture）サーバを主流
としたクラウドサービスが拡大し，業務システムを従来の
メインフレームやUNIX（注1）サーバからIAサーバで稼働さ
せるという変化がますます顕著になった。

このような状況の下，本プロジェクトでは，将来を見

据えた新環境として，全てのサーバをIAサーバに移行し，
プライベートクラウド化を実現した。

一方，災害対策では，環境の災害対策レベル（目標復旧
時間４時間以内）を維持し，高い水準での事業継続性（In-
formation Technology－Business Continuity Plan：IT－
BCP）を担保した。

また，プライベートクラウド化によって，課題となって
いた運営費用の抑制は，旧環境と比較して約24％削減で
きる見込みである。

本プロジェクトの成果は，今後，新環境上の業務システ
ムがパブリッククラウドサービスへ移行するためのガイド
ラインとして活用する。

（注１）	 UNIXは，The Open Groupの登録商標である。

Yasushi Hashimoto, Akihiko Kojima, Satoshi Kiyohara, Kishiko Irie
Private － Cloud Migration of Existing Disaster － Recovery System Infrastructure with Enterprise Systems

基幹系業務システムが稼働する災害対策基盤
のプライベートクラウドへの移行
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1．ま　え　が　き

2011年の東日本大震災を受け，三菱電機では業務シス
テムが稼働するインフラ基盤の災害対策として，2013年
１月に旧環境を構築した。今般，当該設備が老朽化し，更
新時期を迎えたことから2014年12月に本プロジェクトを
立ち上げ，2018年１月に一斉に新環境へ移行した。

旧環境ではシステム分野ごとに物理機器があり，物理機
器の機種ごとにOSが異なり，OSごとに運営作業要員を配
置していたため，運営費用が高いといった問題があった。

この問題解決のアプローチとして，計画実行時点ではパ
ブリッククラウドの活用を検討したが，一般的にミッショ
ンクリティカルな業務システムをパブリッククラウド上で
運用するには，独自に可用性を担保する設計が必要であり，
時期尚早と判断した。このため，将来的にパブリッククラ
ウドサービスへ移行することを前提に，新環境をプライ
ベートクラウド環境として構築し，移行することにした。

本稿では，災害対策レベルを維持しつつ，運営費用の削
減を目標にプライベートクラウドを構築し，将来のパブ
リッククラウド移行への道筋をつけた本プロジェクトの具
体的な取組みを述べる。

2．新環境のプライベートクラウド化

2. 1　業務システムのIA化検証

旧環境からクラウドサービスへの移行は，2004年度か
ら３年間をかけて実現した業務システムの汎用コンピュー
タからオープン環境への刷新以来の転換となる。旧環境
で稼働する123個の業務システム全て（以下“全業務システ
ム”という。）をIA化することで，プラットフォームが統一
でき，プライベートクラウド化の実現が可能になる（図１）。
本プロジェクトでは，移行負荷軽減のため，親和性のある
Linuxへの移行と運営業務簡素化の実現のため，最新OS
バージョンへの統一という２方針の下，全業務システムに
ついてIA化実現可否を検証した。
2. 1. 1　市販業務パッケージ，ミドルウェアの製品対応

旧環境で，主要な業務システムは，全体の約40％が

UNIXサーバで稼働していた。同業務システムの市販業
務パッケージ及びミドルウェアのLinux対応製品がある
か，また，最新OSバージョンと互換性があるか，さら
に，クラウド対応のライセンス体系に適合しているかを
確認した。加えて，ソフトウェアが未対応の場合は，同
じ機能を持った代替ソフトウェアでのIA化の実現を確認
した。
2. 1. 2　業務システムの動作検証

各アプリケーション，市販業務パッケージ及びミドル
ウェアの機能上の制約がないか，６か月の短期間で全ての
業務システムの動作検証を実施した。

検証の結果，IA化することへの致命的な問題点はな
く，また，移行の判断に重要な業務システムの移行負荷も，
UNIXサーバへの単純移行に比べて，約10％増であること
が判明した。これらの結果から，全業務システムについて
IA化が可能と判断した。

また，IA化で必要となる文字コード変換，バッチプロ
グラムの変更方法など，検証で確立したソフトウェア移行
方式，ノウハウ集を整備し，情報共有した上で，業務シス
テムの移行・改修作業の効率化を図った。
2. 2　仮想化技術を活用したインフラ基盤の構築

新環境は，旧環境と同レベルの品質維持を前提に，仮想
化技術を用いて，インフラ基盤のプラットフォーム統一を
推進した。
2. 2. 1　サーバの仮想化

⑴	 物理サーバの台数削減
新環境で必要となるCPU（Central Processing Unit）コ

ア数は，まず，旧環境のサーバ種類ごとにCPU性能比換算
係数をUNIXサーバでは0.5～1.0倍，IAサーバでは1.0倍と
して設定し，各業務システムが必要とするCPUコア数を
掛けて算出した。次に各業務システムの拡張を考慮し，総
vCPU（virtual CPU）値に対して20％の余力を持たせ，必
要となるリソースを決定した。

さらに，物理サーバのリソース容量を超える仮想リソー
スを割り当てるオーバーコミットを採用することで，全体
として物理サーバ台数を56％削減した。

旧環境

東京地区データセンター 関西地区データセンター

UNIX#1
サーバ

（UNIX#1
 OS）

UNIX#2
サーバ

（UNIX#2
 OS）

Windows
サーバ

（Windows
 OS）

試験環境

メインサイト 待機系サイト
（災害時だけ稼働）

Linux
サーバ

（Linux
 OS）

UNIX#1
サーバ

（UNIX#1
 OS）

UNIX#2
サーバ

（UNIX#2
 OS）

Windows
サーバ

（Windows
 OS）

Linux
サーバ

（Linux
 OS）

UNIX#1
サーバ

（UNIX#1
 OS）

UNIX#2
サーバ

（UNIX#2
 OS）

Windows
サーバ

（Windows
 OS）

Linux
サーバ

（Linux
 OS）

新環境

東京地区データセンター 関西地区データセンター

IA
サーバ

（Windows
 OS）

メインサイト 待機系サイト
（試験環境として活用）

IA
サーバ

（Linux
 OS）

IA
サーバ

（Windows
 OS）

IA
サーバ

（Linux
 OS）

サーバ
設備統合

OSの
集約

UNIX#1， UNIXB#2，
Windows， Linux

サーバ164台

OS４種類

Windows， Linux

サーバ72台

OS2種類

図１．物理サーバの統合
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⑵	 物理サーバのリソース有効利用
仮想化技術によって，物理サーバに複数の仮想マシンを

配置し，業務システムが柔軟に仮想マシンを増減させるこ
とを可能にした。また，物理サーバ間で仮想マシンを自由
に配置・移動可能にすることで，物理サーバのリソース調
整を可能にし，リソースの有効利用を図った。
⑶	 可用性の担保

ハードウェア障害の対応として，複数の物理サーバを１グ
ループとし，１グループ内に１台の待機サーバを配置する
構成にした。仮想化技術を利用し，物理サーバ障害発生時
に，仮想マシンが自動的に待機サーバへ移動し，継続稼働
する仕組みにすることで，可用性を担保した。

一方，データセンターの設置スペースは，ブレードサー
バを採用することで，55％削減した。ブレードサーバの弱
点である筐体（きょうたい）障害の対応として，筐体を４台
で構成し，１台を待機として配置することで，可用性を担
保した（図２）。
2. 2. 2　ストレージの仮想化

旧環境では，UNIX系OSごとにストレージを導入して
いた。本プロジェクトでは，ミッションクリティカルな
業務システムで利用するハイエンドストレージ（稼働率
99.9999％）と，その他の業務システムで利用するミッドレ
ンジストレージと，サービスレベルの異なる２種類のスト
レージを採用した。

ハイエンドストレージは，品質重視の観点から主流のソ
リッドステートドライブとハードディスクドライブを組み
合わせたハイブリッドストレージを選定し，ミッドレンジ
ストレージは，価格，処理性能，耐障害性の観点から最新
ディスク装置であるオールフラッシュストレージを選定した。

これらのストレージは，仮想化機能であるシンプロビ
ジョニングを活用し，ディスク領域全体を一つの共有領域
として設定し，実使用量を共有領域で管理する方式にした。

これによって，必要なディスク容量は各業務システムが
申請した総容量以下になり，ストレージ台数50％を削減
した（図３）。
2. 2. 3　物理ネットワークのシンプル化

旧環境では業務システム分野ごとにネッ
トワーク機器を配置していた。新環境では，
ネットワーク機器でも仮想化技術を活用す

ることで物理統合を図り，スイッチ台数80％，ファイア
ウォール台数50％，ロードバランサ台数86％の物理機器
を削減した。

また，統合した物理機器は，複数の仮想装置を配置し，
ネットワーク構成変更などに対応して柔軟に仮想装置を増
減することを可能にした。これによって，ネットワーク機
器の新規追加にかかる期間を短縮した。

さらに，新環境のLANは，仮想化技術である仮想LAN
（Virtual LAN：VLAN）を使用することで，ネットワーク
機器間を一つの物理的LAN（１～10Gbpsの帯域）に集約す
る論理統合を実現した。この結果，ケーブル数12％を削
減し，物理ネットワークをシンプル化した。

サーバ・ストレージ・ネットワーク機器を統合・削減し
たことで，消費電力は50％減となり，環境面での二酸化
炭素排出量削減に貢献した（図４）。
2. 3　運営業務の負荷軽減のためのサービス化

新環境では業務システムの導入期間の大幅な短縮と運営
業務の負荷軽減を実現した。これによって，利用部門が，
より付加価値の高い業務に注力できる環境を整備した。
2. 3. 1　OS提供期間の短縮

OS提供期間を短縮するために，ウイルス対策，監視，
バックアップなどの標準ソフトウェアを組み込んだテンプ
レートを作成し，システム申請からOS提供までの期間を，

物理
サーバ1

障害

筐体#1 筐体#2 筐体#3 筐体#4

（稼働）

物理
サーバ2

（稼働）

物理
サーバ3

（稼働）

物理
サーバ4

（待機）

グループ
ハードウェア障害（待機へ移行）

筐体

図２．サーバの冗長構成
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サーバB

実使用量 10GB

未使用領域
90GB

割当
全体
100GB

実使用量 20GB

未使用領域
80GB

割当
全体
100GB

物理ストレージ

実使用量B 20GB

実使用量A 10GB

仮想ディスクボリューム
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図３．ストレージ仮想化
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図４．ネットワーク統合
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旧環境と比べて４分の１に短縮した。
2. 3. 2　利用部門への導入支援サービスの提供

新環境は，バックアップサービスなど標準導入サービス
を利用部門へ提供した。また，サービス窓口の開設，運営
部門の統一化，サービスカタログの提供など，利用部門の
利便性が向上する仕組みを提供した。これらの導入支援
サービスの利用によって利用部門は導入負荷を軽減できる。
2. 3. 3　運営管理業務の負荷軽減

旧環境では，IT全般統制のログ取得・保管負荷軽減を
目的に特権ID（IDentification）管理ソフトウェアを導入した。

新環境では，同ソフトウェアの機能をセキュリティ管理
まで拡大し，標準サービスとして提供することで利用部門
の管理業務負荷を軽減する。
2. 4　災害対策レベルの維持

旧環境では，複数OS構成のためメインサイトから待機系
サイトへの切替方式が複数あった。IA化することで，新環
境では一つの切替方式に集約され，切替操作を単純にした。

メインサイトと待機系サイトのデータ同期は，ストレー
ジの実装機能で実現した。また，待機系サイトでの業務シ
ステムの立ち上げとストレージのデータ同期機能とを連携
させることで，アプリケーションごとに設定したデータ鮮
度で，業務システムの復旧を可能にした。

これらの機能を利用することによって，待機系サイトで
のOS起動を２時間以内に実現することで業務システムの
稼働確認までの目標復旧時間４時間以内を担保した。

また，導入ソフトウェアを活用することで，業務システ
ムに影響を与えることなく，待機系サイトでメインサイト
と同等の機能を持ったテストモードで立ち上げることがで
きる。これによって，利用部門は，待機系サイトでの動作
テストが簡単に実施可能になり，切替え時に業務システム
が起動しないという障害リスクを低減した。

3．プライベートクラウド環境への移行

3. 1　プライベートクラウド環境への移行

旧環境のプライベートクラウド環境への移行は，全業務

システムを同時移行するため，切替えリスクが高い。加え
て，同環境移行に必要なシステム停止日数を確保できる時
期は，2017年度の年末年始の１回だけに限定されていた。
このため，事前に移行時のリスクを洗い出し，２回の移
行リハーサルを経て，切替え不可のリスク低減を図った

（図５）。この結果，2018年１月にプライベートクラウド
環境へ移行し，本稼働できた。
3. 2　稼働後の評価

2018年７月時点での新環境の稼働率は目標値99.96％に
対して99.99％を実現し，安定稼働している。

また，オーバーコミットを採用した各サーバの物理
CPUの最大負荷率も80％未満で推移し，業務システムの
処理性能に影響を与えることなく稼働している。さらに，
業務システムでは，オンライン処理，バッチ処理とも，旧
環境と同性能で稼働している。

一方，プライベートクラウド化は，IA化，仮想化技術
の活用，運営業務のサービス化など，標準化を推進する
ことで，プラットフォームの統一を実現した。この結果，
2014年度と比べて，2018年度の運営費用を24％削減でき
る見込みである。

4．む　す　び

2018年１月に稼働した新環境は，ネットワークサー
バ・ストレージ，OSまでの標準提供（Infrastructure as a 
Service：IaaS）を実現した。さらに，ミドルウェア，ア
プリケーションフレームワークの標準提供（Platform as a 
Service：PaaS）を進めることでサービス提供範囲の拡大
を図る。

一方，今後，新環境を三菱電機グループの拠点が利用
することで，拠点は，標準的なIT－BCP対策を享受でき，
運営業務の負荷軽減が図れる。

今後，プライベートクラウド化した新環境で得たIA化
やインフラ基盤技術のノウハウをもとに，パブリッククラ
ウドへの移行を加速していく。

・ タスク， 担当， スケジュール
・ 前提条件
・ 移行条件
⇒移行設計書に向けた， プロ
　ジェクト要件と前提条件
　を定義

A. 事前調査 B. 本番移行計画 C. 本番移行設計

本番移行計画書

移行リハーサル（2回）
・ データ移行予測時間の把握
・ バックアップデータの移行
　方式決定， 移行時間の把握

・ 分野ごとの移行データ量の把握
　（アプリケーションデータ， 
　 バックアップデータ量）
・ 構成上のボトルネックの把握

移行対象データ調査

・ サービス停止時間の調整
・ 先行移行要件調整（認証）

要件整理

データ移行回線設計 ・ 構築

データセンター間1Gbpsx5
（冗長化）

・ 主要イベントスケジュール
・ 詳細タイムスケジュール
・ 体制， 連絡先， 連絡フロー
・ 移行完了報告， 稼働報告

主要イベントシート
（全体スケジュール）

本番移行タイムチャート
（全体タイムチャート）

体制， 連絡先一覧

本番移行設計書

移行テスト

Ｄ. 本番移行作業

本番移行（５日間）

・ 作業進捗管理
・ 移行判定（4日目）

図５．プライベートクラウドへの移行のリスク低減策
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製品含有化学物質情報管理システムでは，三菱電機グループの各事業所から取引先に対する部品ごとの化学物質含有情報の調査依頼，取引先
からの回答受付，回答確認といった一連作業のワークフロー化を実現している。取引先から入手した回答データは，環境法令に基づく行政への
届出や三菱電機グループ規則で定められている法令遵守のエビデンスとして使用している。このシステムを通じて環境法令を遵守している。

製品含有化学物質情報管理システムによる環境法令遵守の仕組み

部品ごとの含有情報，RoHS関連資料
（適合宣言書，分析資料など）

製品含有化学物質情報管理
システム

製品構成
情報

三菱電機グループ（欧州事業所）

高懸念物質集計結果

取引先

含有情報
集計

①調査依頼

三菱電機グループ（各事業所）

部品
含有

製品
含有

・部品含有
・RoHS RoHS

RoHS：the restriction of the use of certain hazardous substances in electrical and electronic equipment

製品構成
情報②回答

③回答確認

④総含有化学
　物質量出力

部品コード
AAAAA
BBBBB
CCCCC
DDDDD

部品名
部品A
部品B
部品C
部品D

回答期限
18/12/31
18/12/31
18/12/31
18/12/31

回答状況
回答済
回答済
未回答
未回答

近年，全世界で化学物質規制が増加しつつある中で，各
企業ではいち早く法規制に対応するために，様々な方法で
化学物質情報管理を行っている。しかし，サプライチェー
ン全体で取り扱う化学物質情報は情報量も多いことから，
サプライチェーンの上流から下流まで，その情報を効率的
かつタイムリーに伝達していくことは容易ではない。また，
情報システム面では複雑化しているオープンシステム（注1）

から脱却し，改善要求へのタイムリーな対応と保守性向上
が重要な課題となっている。
三菱電機グループは，電気・電子業界標準の化学物質伝
達フォーマット変更を契機に，製品含有化学物質情報管理
システムを再構築し，含有化学物質情報を迅速，かつ効率
的に収集・管理する仕組みを展開した。このシステムで

は，取引先への含有化学物質の調査依頼，取引先からの回
答データアップロード，製品含有化学物質情報の確認・管
理・集計が可能である。また，三菱電機グループの海外事
業所や海外取引先にも対応できるように多言語化を実現し
ている。システム再構築に当たっては，取引先とリアルタ
イムで情報伝達ができない，事業所ごとに利用するシステム
や業務手順が異なるといった従来の課題解決に取り組んだ。
この結果，製品含有化学物質情報管理にかかる時間が半
減し，その削減時間の中で，事業所では細かい遵法チェッ
クや新たな製品戦略に時間を割り当てられることができる
ようになった。今後も継続的にシステムを改善し，利用者
の利便性向上や業務効率化を目指していく。
（注１）	 ハードウェアやソフトウェアを自由に組み合わせたシステム

Keisuke Shimoda, Hiroshi Izawa, Hiroko Higuma, Manami Misaki, Yuji Imi
Reconstruction of Information Management System for Chemical Substance in Products

製品含有化学物質情報管理システム
の再構築
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1．ま　え　が　き

近年，全世界で化学物質規制が増加しつつある中で，各
企業は遵法のために様々な取組みを実施している。三
菱電機グループの各事業所では，欧州REACH（Regis-
tration, Evaluation, Authorization and Restriction of 
Chemicals）規則（注2）（以下“REACH規則”という。）及び欧
州RoHS（the restriction of the use of certain hazardous 
substances in electrical and electronic equipment）指令
（注3）（以下“RoHS指令”という。）遵守のため，製品含有化学
物質情報管理を長年実施してきた。しかし，各国向け仕
様による製品の多品種傾向が強まっており，三菱電機グ
ループ製品に含有する化学物質の管理情報量はREACH規
則，RoHS指令共に年々増加する傾向にある（REACH規則
の高懸念対象物質は2018年６月時点で191物質）。そのため，
拡大しつつある製品含有化学物質情報をサプライチェーンの
上流から下流まで迅速，かつ効率的に収集・管理していくこ
とが環境法令を遵守する上で，大変重要な課題となっている。
また，近年はオープンシステムが主流であるが，システ
ム構成は複雑化しており，保守要員の固定化や独自技術の
要員不足などが懸念されている。そのため，複雑化したシ
ステムから脱却し，改善要求へのタイムリーな対応と保守
性向上が情報システム面で肝要となっている。
本稿では，2015年から2016年にかけて再構築した三菱
電機グループの製品含有化学物質情報管理システムについ
て述べる。
（注２）	 欧州連合（EU）での化学品の登録・評価・認可及び制限に関

する規則
（注３）	 欧州連合（EU）での電子・電気機器での特定有害物質の使用

制限についての指令

2．システム再構築の背景と目的

2. 1　従来業務の問題点

2. 1. 1　REACH管理業務の問題点

取引先からの部品ごとの含有化学物質情報は，従来システ
ムから入手できるものの，三菱電機グループは事業所個別シ
ステムで部品情報や製品構成情報を管理しており，一つの製
品としての含有化学物質情報を集計するには，事業所個別シ
ステムでないと集計できなかった。そのため，システム保守・
運用のメンテナンス作業を事業所個別に行っており，三菱
電機グループ全体で作業効率が悪いという問題があった。
2. 1. 2　RoHS管理業務の問題点

RoHS指令で指定されている禁止物質の部品ごとの化学
物質情報管理については，対象部品数や製品数・取引先数
などが事業所ごとに異なる経緯もあり，事業所ごとに独自の
手順・ツール・システム等で実施していた。そのため，三菱
電機グループ全体で見た時に，同様の機能に対する重複投
資という問題があった。さらに，2019年７月からRoHS指令

の禁止物質が６物質（鉛，水銀，カドミウム，六価クロム，
ポリ臭化ビフェニル，ポリ臭化ジフェニルエーテル）から
10物質（フタル酸ビス（2－エチルヘキシル），フタル酸ブチ
ルベンジル，フタル酸ジブチル ，フタル酸ジイソブチル 
の４物質追加）に増えるため，今後の調達部品増加に伴い，
三菱電機グループ全体での業務効率化を図る必要があった。
2. 2　従来システムの問題点

三菱電機グループは，2010年から製品含有化学物質情
報管理システムを導入し，情報システムを活用した化学物
質情報管理を行ってきた。しかし，取引先に対する部品含
有化学物質調査では，専用クライアントソフトウェアを取
引先のパソコンにインストールする必要があり，かつ取引
先と三菱電機グループの情報伝達手段はメールが主流で
あった。また，三菱電機グループからの依頼情報は取引先
のパソコン内だけで保管される仕組みであったため，対象
取引先や部品数の拡大に伴い，取引先とのリアルタイムで
の情報伝達ができない，取引先の回答データに誤りがあっ
た場合に手戻りが発生する，取引先から未回答の管理が
メールベースのため煩雑，といった問題があった。さらに，
経済産業省主導によって含有化学物質伝達フォーマットが
電気・電子業界固有フォーマット（JAMP（アーティクルマ
ネジメント推進協議会），JGPSSI（グリーン調達調査共通
化協議会）等）から，業界を超えたchemSHERPA（注4）デー
タフォーマットへ2017年度に統一されることになり，シ
ステムの対応が急務となった。
（注４）	 サプライチェーン全体で利用可能な製品含有化学物質の情

報伝達のための共通スキーム

2. 3　システム再構築の目的

従来システム及び業務でのこれらの問題解決に向けて，
次の点を目的にシステムを再構築した。
2. 3. 1　新フォーマット（chemSHERPA様式）に対応した
　　　　完全Webシステム化

三菱電機グループの部品調査依頼から取引先の回答まで
の業務手続きを全てWebシステム上で実施することにし
た。これによって，依頼・回答入手にかかる作業負荷を軽
減するとともに，入力や操作での誤りを防止することに
よって，確認・修正作業にかかる時間を短縮する。また，
リアルタイムでのデータチェック（フォーマットチェック，
遵法チェック）をWeb上で実施することで，取引先の回答
作業の手戻りを削減する。さらに，取引先からの回答状況
を見える化し，未回答の管理を容易にする。
2. 3. 2　三菱電機グループ共通システムによる
　　　　データ管理の一本化と業務統合

これまで事業所ごとに管理していた含有化学物質情報を
三菱電機グループ共通システムとして一元管理することに
した。さらに，REACH管理とRoHS管理の業務をこのシ
ステム上で統合し，製品含有化学物質情報管理レベルを三
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菱電機グループ全体で均一化する。これによって，システ
ム運用作業の削減及び管理データの品質向上を図る。また，
三菱電機グループの製品含有化学物質情報を見える化し，
三菱電機統括部門での傾向分析，違法リスクの軽減，有事
の際の迅速な調査・行動といった業務を支援する。

3．システムの開発方針と主な機能

ここでは，２章で述べた目的・課題を踏まえて実現した
システムの開発方針と主な機能について述べる。
3. 1　開　発　方　針

開発方針の決定の際は，生産性・保守性を重視した。
3. 1. 1　アーキテクチャ技術の刷新

従来システムは，Java（注5）オープンソースであるStruts
をベースとして構築していたが，サポート終了を迎えたた
め，開発当時（2015年）のJava標準技術として提供されて
いるJava Platform，Enterprise Edition（以下“Java EE”
という。）を採用した。Java EEは，業務アプリケーション
を構築する上でのコンポーネントが豊富にあり，これらを
組み合わせていくことで，様々なシステム要件を実現でき
るオープン技術であるため，タイムリーな改善対応や保
守性向上が期待できる。しかし，当時，Java EE の開発
は，従来システムの開発部門では構築事例が少なく，また，
当該技術に精通した要員も少なかった。そこで，フレーム
ワークの構成や使用方法，開発環境の作成手順，設定要領
などについて，調査や検討を実施し，製造用テンプレート
を作成した。具体的には，次のステップ１からステップ３
を実施した。
ステップ１：共通の開発統合環境（Eclipse（注6）＋
　　　　　　アプリケーションサーバ）を作成
ステップ２：一部，他プロジェクトを参考にしてプロ
　　　　　　トタイプ（Java EE＋JUnit（ユニットテ
　　　　　　ストのフレームワーク））を作成
ステップ３：類似要件別に製造用テンプレートを作成
この製造用テンプレートをカスタマイズすることで，技術
に精通していない要員でも製造品質・生産性を確保できた。
（注５）	 Javaは，Oracle America, Inc.の登録商標である。
（注６）	 Eclipseは，Eclipse Org Foundation, Inc.の登録商標である。

3. 1. 2　開発時の品質向上

このシステム開発の要件定義を進める中で，取引先向け
サイトの機能拡充やREACH管理・RoHS管理業務の機能
統合の複雑度などによって，当初のシステム再構築構想計
画よりも開発すべき機能数が多くなった。しかし，2017年
度の運用開始に向けては，2015年８月にchemSHERPA
仕様が開示されたこともあり，業務プロセス見直しを含め
た開発期間に制約があった。そのため，システム開発の品
質向上を図り，開発作業の手戻りを抑制し，開発計画を遵
守する必要があった。その対策として，複数のテストツー

ルを組み合わせることによるデータ投入から照合までのテ
スト自動化を実現した。これによって，テスト工程での品
質向上やプログラム修正後のリグレッションテスト漏れをな
くした（図１）。なお，テストの自動実行を目的にJUnitを使
用してテスト実行の自動化を試みたが，Java EE環境では，
JUnitがそのまま利用できなかった。そこで，試行錯誤しな
がらArquillian（注7）を組み込み，自動実行を実現した。デー
タ投入とテスト結果の比較には，DBUnit（注8）を組み込んだ。
（注７）	 アプリケーションをデプロイして複数モジュールを結合し，

テスト自動化を行うためのツール
（注８）	 データベースを操作するための拡張フレームワーク
3. 1. 3　グローバル対応

このシステムは，海外事業所・海外取引先も含めて利用
できることを前提に，多言語対応が必要であった。その
ため，①データベース文字コードをUTF（Unicode Trans-
formation Format）－8に統一，②ブラウザの言語コードを
もとにユーザーの言語を自動判断し，多言語化したマスタ
（任意の言語を登録可能）から最適な言語を表示する仕様と
し，画面・帳票も各言語で共通化した。現在，日本語・英
語・中国語の３か国語に対応している。
3. 2　主　な　機　能

このシステムの利用イメージを図２に示す。
3. 2. 1　含有化学物質の調査依頼（ワークフロー機能）

各事業所では，設計時点で取引先から購入予定の部品に
対して，含有化学物質調査を該当取引先に依頼する。シス
テム上の画面から直接入力したデータだけではなく，各事
業所の生産管理システムとデータ連携し，大量の部品調査
依頼も即座に行うことを可能にしている。また，事業所ご
とに取引先への要求内容（必須，任意）やワークフロー承認

テスト実行指示
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④
デ
ー
タ
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（事前準備）

②出力メッセージ照合

プログラム

初期値

DBUnit

図１．テスト自動化のイメージ
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図２．システムの利用イメージ
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者の設定が異なるケースがあるため，事業所ごとに対応で
きるように事業所ごとの情報管理マスタを用意した。
3. 2. 2　回答データアップロード（自動チェック機能）

取引先が部品ごと含有情報の回答（以下“回答内容”とい
う。）をアップロードすると，即座に回答内容のデータ様式
チェックとRoHS指令遵法チェックが実行され，三菱電機
が要望する回答内容でない場合は，取引先に対してデータ
修正を自動的に依頼するようにしている。ただし，最終的
には三菱電機の統括部門が回答内容をチェックし，承認す
る。回答内容に不備がある場合は差戻しとなり，取引先が
再度回答する必要がある。なお，三菱電機の承認・差戻し
情報は，取引先にメール通知される。

4．システムの導入効果

4. 1　chemSHERPAデータフォーマットによる化学物質
　　  情報伝達の効率化

chemSHERPAデータフォーマットは，従来の複数の情
報伝達データフォーマットが統合されており，企業間で異
なるデータフォーマットの授受・変換がなくなるため，サ
プライチェーン全体での製品含有化学物質情報伝達の効率
化が期待できる。
三菱電機グループ全体でも，各社が採用しているchem-

SHERPAデータフォーマットに対応し，chemSHERPA
データをこのシステムのWeb画面から収集することで，
各事業所の製品含有化学物質情報管理を効率化した。
4. 2　調査作業の省力化 

調査作業の省力化のため，次の機能を開発した。
4. 2. 1　一括調査依頼機能

１部品ごとに１件ずつ調査依頼することが基本形である
が，調査依頼者にとって全てのデータ項目を画面に直接入
力することは負荷も高く，入力不備が起こりやすい。そ
のため，1,000部品までの調査依頼データを一括登録する
Web画面を開発し，事業所内のシステムから自動出力し
た部品情報などを一括登録することで，作業負荷・入力不
備を削減した。なお，調査依頼データの一括登録後もデー
タ修正・調査依頼は画面上で実施できるようにした。
4. 2. 2　事業所システムとのデータ連携

各事業所システムで管理している部品情報や取引先情報
をもとに，取引先への調査依頼をシームレスに実現する手
段として，事業所システムとのデータ連携を検討した。従
来，部品情報や取引先情報は，各事業所で独自に管理して
おり，連携のために事業所データを変更することは事業所シ
ステムへの影響が大きい。そのため，事業所側の管理デー
タを変更することなく，固定フォーマットに出力するだけで，
このシステムと連携できるインタフェースを開発した（図３）。
4. 3　化学物質データ一元管理によるデータ精度向上 

化学物質データを一元管理することで，三菱電機グルー

プ全体で均一かつ過不足なく製品含有化学物質の法令遵守
が確保できるようにした。システムに登録された部品情報
と製品構成情報から製品含有データを自動生成することに
よって，データ作成負荷を軽減するとともに，遵法に関す
るデータ精度が向上した。
4. 3. 1　chemSHERPAデータ・RoHS関連情報の収集状
　　　　況管理

事業所では，chemSHERPAデータ・RoHS関連情報の
収集状況について，取引先からどの部品回答が遅れている
のかを一覧確認・出力保存でき，期限厳守の報告について
は，督促メールを取引先に発信することも可能である。さ
らに，本社統括部門は，各事業部の情報を検索，閲覧及び
ダウンロードすることが可能であるため，遵法違反のリス
クをいち早く検知し，フォローすることができる。
4. 3. 2　三菱電機グループでのデータチェック基準の統一

取引先からのデータ回答は，システムで２段階チェック
している。一次チェックはデータフォーマット（桁数，必
須項目など），二次チェックは遵法（chemSHERPAデータ
とRoHS情報との整合性等）を確認しており，そのチェッ
ク仕様は，三菱電機グループ全体で統一して運用している。
その結果，三菱電機グループ全体で均一かつ過不足ない高
品質のデータ管理を実現できる。
4. 4　事業所システム開発・運用コストの抑制

このシステムに製品含有化学物質情報管理機能を集約す
ることで，各事業所が個別にシステムを開発・運用する必
要がなくなるため，各事業所の開発費用を最小限に抑える
ことができた。

5．む　す　び

このシステムの運用後は，調査依頼から製品含有化学物
質情報の作成時間を半減でき，事業所は細かい遵法チェッ
クや新たな製品戦略に時間を割り当てられるようになった。
今後は，開発時には気が付かなかった取引先からの回答パ
ターンへの対応や，調査依頼に必要な情報を追加するなど
のシステム改善を継続していく。

製品含有化学物質
情報管理システム
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図３．事業所システムとの連携イメージ
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相原早紀＊

村田和司＊

小谷英年＊＊

営業本部管轄の全国約30拠点での顧客関連情報を，顧客管理システムに蓄積する。蓄積した情報を活用し，情報収集，資料作成，報告業務な
どを効率化することで，営業活動に費やす時間を創出する。創出した時間で，効果的な営業活動を展開するスキームである。

顧客管理システムの概念図

業務効率化によって， 営業活動に費やす時間を創出

必要な情報の効率的な収集

効率的な資料作成 報告業務の削減

重複業務の排除

効果的な営業活動の展開

顧客情報

営業活動情報

案件情報

相互に関連付けて管理

顧客管理システム

情報の活用

複数拠点に跨った営業活動情報やノウハウの共有

営業本部管轄の全国拠点（約30）

蓄積した情報の分析による顧客への新たな付加価値提供

支店 支社

本社

情報の蓄積

三菱電機グループは，総合電機メーカーである強みを生
かし，技術シナジー・事業シナジーによる更なる価値創出
や競争力強化に取り組んでいる。

三菱電機では事業本部制を採用しており，各事業に特化
した営業機能を各事業本部が担っている。これら事業本部
間の連携を推進し，当社グループ全体としての売上拡大を
図る役割を担うのが，営業本部である。特に，重要顧客・
大口案件でのニーズを幅広く収集し，対象の事業本部へ展
開するなど，より多くの商談機会創出に貢献してきた。ま
た，近年では，シナジー効果を狙った複数事業に跨（また
が）る新事業の創出など，当社グループの持続的な成長に
向けた施策を展開している。

これらの取組みを強化する中で，必要な情報をタイム

リーに共有・分析し，効果的な営業活動を展開するための
業務環境の整備や，情報管理に費やす業務負荷の軽減が課
題であった。

これらの課題を解決するため，営業力強化と業務効率化
を目的とした顧客管理システムを構築し，営業本部の全拠
点に導入した。

システム導入前では，利用者による実践的な試使用を通
して仕様の改善を重ねるとともに，情報共有の重要性理解
に主眼を置いて普及を図った。また，システム導入後でも，
トップダウンによる利用促進や，ボトムアップによる良好
な活用事例の共有化を推進した。

これらの施策によって，システム基盤だけでなく，活用
体制も含めた営業力強化を図る業務環境の整備を実現した。

Saki Aihara, Kazushi Murata, Hidetoshi Kotani
Implementation and Deployment of Customer Management System for Enhancement of Sales Capabilities

営業力強化に向けた顧客管理システム
の構築と展開
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1．ま　え　が　き

当社グループは，総合電機メーカーである強みを生かし，
技術シナジー・事業シナジーによる更なる価値創出や競争
力強化に取り組んでいる。

当社では事業本部制を採用しており，各事業に特化した
営業機能を各事業本部が担っている。これら事業本部間の
連携を推進し，当社グループ全体としての売上拡大を図る
役割を担うのが，営業本部である。特に，重要顧客・大
口案件でのニーズを幅広く収集し，対象の事業本部へ展開
するなど，より多くの商談機会創出に貢献してきた。また，
近年では，シナジー効果を狙った複数事業に跨る新事業の
創出など，当社グループの持続的な成長に向けた施策を展
開している。

これらの取組みを強化する中で，必要な情報をタイム
リーに共有・分析し，効果的な営業活動を展開するための
業務環境の整備や，情報管理に費やす業務負荷の軽減が課
題であった。

本稿では，当社グループの売上拡大に向けて，営業本部
の全拠点を対象に顧客管理システムを構築・展開し，更な
る営業力強化に向けた業務環境を整備した事例について述
べる。

2．従来の問題点

顧客管理システムの構築に当たり，営業本部管轄の全国
約30拠点での営業業務のプロセスを整理した。

顧客・案件管理及び日頃の報告業務は，必要な情報がタ
イムリーに共有されておらず，かつ各拠点にとって最適化
された異なる方法で運用されてきた。

競争の激しい近年の市場で，売上げを更に拡大するため
には，必要な情報をタイムリーに共有・分析し，効果的な
営業活動を展開する必要がある。

また，限られた人的リソースの中で最大限の成果を発揮
するためには，業務を効率化し，顧客への付加価値提供に
費やす時間を更に生み出すことが求められていた。

各拠点での個別の改善活動に加え，営業本部全体で取り
組むべき主要な問題点について，営業力強化と業務効率化
の視点から次に述べる。
2. 1　営業力強化の視点からの問題点

⑴ 顧客との面談履歴，人脈情報，案件の進捗状況など，
顧客に関連する情報は多岐にわたるが，各拠点内での情
報共有にとどまっていた。特に，全国に拠点を構える顧
客が多い中，営業本部内での情報共有はメールや会議な
どを通して実施しており，即時性に欠けていた。

　　このため，顧客のニーズを的確に捉えたタイムリーな
営業活動を展開できず，商談機会を損失するおそれが
あった。

⑵ 営業本部では，複数事業にまたがった総合的な営業活
動を展開するため，取り扱う製品やサービスは当社グ
ループ全体となり，広範囲の知識・スキルを求められる。
しかしながら，営業担当者のノウハウが組織として十分
に共有化されておらず，担当者交代などによって業務レ
ベルが低下するおそれがあった。また，若手社員の早期
立ち上げや，組織としてのスキルの底上げが急務となっ
ていた。

⑶ 営業活動の実施状況や成果を，データとして蓄積でき
ていなかったために，営業戦略上の改善点を定量的に見
出すことが困難であった。また，受注・失注に至る要因
などについて，主観的だけでなく，客観的データに基づ
き分析することができなかった。

2. 2　業務効率化の視点からの問題点

⑴ 営業本部の担当者は，日頃の営業活動を通して入手し
た情報をWordやExcel（注1）などを用いて個別に管理して
いた。このため，顧客に関連する情報が複数のファイル
及び形式で分散管理されており，必要な情報を探すこと
に時間を要していた。また，複数拠点に跨って情報収集
する際には，メールや電話などを用いて各担当者に最新
情報を確認するなどの負荷が発生していた。

⑵ 同一の営業活動にもかかわらず，関連する顧客や案件
の管理資料及び目的の異なる複数の報告資料へ，それぞ
れ活動内容を記載する必要があった。加えて，他拠点の
メンバーと情報共有する場合は，メールで関係者宛てに
同一内容を送信するなど，多くの重複業務が発生してい
た（図１）。

⑶ 営業本部の拠点ごとに，顧客・案件管理及び日頃の報
告業務での運用方法やルールが異なっていた。このため，

同一内容を複数の報告資料へ記載，他拠点とはメールで情報共有

営業活動例：Ａ社のＢ氏と面談し，Ｃ案件の進捗を確認

本社Ａ社担当者

各拠点

Ａ社
担当者

重点プロジェクト
報告資料

当社幹部層向け
顧客概況報告資料

案件リスト

営業報告書顧客リスト

図１．システム導入前での業務の重複
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他拠点への異動が発生した際には，転任先で新たな業務
運用を習得する必要があった。

（注１）　Excelは，Microsoft Corp.の登録商標である。

3．顧客管理システムの特長

２章の問題点の解決に向けて，営業力強化と業務効率化
を目的とした顧客管理システムを構築し，営業本部の全拠
点に導入した。特長を次に述べる。
3. 1　関連情報の一元化と管理項目の共通化

営業本部の全拠点での顧客関連情報を同一システムに集
約し，複数拠点にまたがった情報共有や必要な情報の検索
を容易にするための環境を整備した。また，管理項目を共
通化するとともに，顧客・案件管理及び日頃の報告業務で
の運用を統一した。

営業本部の担当者は，日頃の営業活動を通して入手した
情報をこのシステムに入力する。必要な人が必要なタイミ
ングでこのシステムの営業活動情報などを閲覧することで，
報告業務の削減など業務のスリム化も実現した。
3. 2　入力及び検索の容易化

顧客情報，案件情報，営業活動情報など，システム内の
異なるデータ間での関連付けを可能にし，入力量の最小化
と重複業務の排除を実現した（図２）。また，顧客軸や案件
軸など，様々な角度からの柔軟な検索も実現した。

3. 3　情報出力の効率化

各拠点で利用している顧客や案件の管理資料について，
蓄積したデータを活用して定型フォーマットで効率的に出
力する機能を整備した（図２）。これによって，記載内容の
転記やレイアウト調整などの間接業務を削減し，営業活動
そのものに注力できる環境を整備した。
3. 4　公開範囲のきめ細かな設定

案件・営業活動情報については，他拠点には公開できな
い機微な情報を含む場合がある。また，各拠点内で情報共
有してきた従来の運用から，営業本部全体での情報共有の
文化へ急激に変更するため，利用者の心理的抵抗を伴うこ
とが想定された。

これらの背景を踏まえ，基本方針は全体共有としなが
ら，データの公開範囲を個別に設定可能とする機能を設け
た。また，最小の公開範囲を入力者の部・課内とすること
で，営業ノウハウが個人に閉じて管理されてしまうことを
防ぎながら，積極的に情報を共有する風土を醸成してきた。
3. 5　カスタマイズの容易なSaaS製品の採用と内製化

競争の激しい近年の市場で，売上げを拡大するためには，
市場の変化に柔軟に適応し，業務プロセスをスピーディー
に変革し続ける必要がある。このため，迅速な導入とカス
タマイズが容易なSaaS（Software as a Service）（注2）製品を
採用した。製品選定に際しては，主に，当社グループで利
用しているメール，スケジュール管理，ファイル共有など
のグループウェアとの親和性と，ランニングコストを重視
した。

また，保守性を考慮し，他システム連携を除いた全機能
について，プログラムは開発せずに標準機能内のカスタマ
イズ設定で構築した。カスタマイズ設定については，外部
業者へ委託せず，当社社員だけで内製し，構築コストの低
減だけでなく，導入後の要望や課題へのスピーディーな対
応を可能にし，構築ノウハウを当社内に蓄積した。

（注２）　SaaSは，必要なソフトウェア機能だけをサービスとして利
用可能とした提供形態である。

4．顧客管理システムの活用に向けた施策

このシステムは，製品の受注処理や製作手配に直結する
基幹系システムではないため，利用しない場合でも，業務
遂行には支障はない。また，従来の業務を変えることへの
心理的抵抗や，システムを利用した業務に対する潜在的な
アレルギーを持つ利用者も存在した。このため，利用者に
よるシステムの活用が進まないことが懸念された。

しかしながら，このようなシステムについては，まず利
用者による情報入力が進まないことには，効果を望めない。
顧客管理システムが単なる情報の器となってしまうことを
防ぎ，利用者の積極的な活用を促進するために，システム
導入前と導入後に講じた施策を次に述べる。

営業活動例：Ａ社のＢ氏と面談し，Ｃ案件の進捗を確認

本社A社担当者

異なるデータ間での関連付けを可能にし，入力量を最小化

A社

B氏

C案件

客先　　：A社
面談者　：B氏
関連案件：C案件
活動内容：進捗を確認した結果…

営業活動情報

蓄積した情報を，定型フォーマットで出力可能

案件リスト

営業報告書顧客リスト

各拠点
A社担当者

図２．システム導入後での業務効率化例
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4. 1　システム導入前

4. 1. 1　システム仕様検討メンバーの厳選

営業本部の全拠点での業務の標準化とシステムの導入を
進めるに当たり，システム仕様の偏りが発生しないように，
仕様検討メンバーを厳選した。特に，各拠点での営業職と
企画職の両業務を経験したメンバーを選出し，現場の実態
に即した知見を得ることで仕様の統一化を図り，業務の標
準化を実現した。
4. 1. 2　利用者による実践的な試使用

システム導入前に改善要望や課題の洗い出し及び仕様の
改善を重ねるために，プロトタイプ開発と利用者による試
使用を複数回実施した。

試使用者については，若手社員からベテラン社員まで偏
りなく，各拠点から利用者の約３割を選出した。

このシステムの導入に際しては，業務運用の大幅な変更
が発生するため，入念な試使用が必要と判断した。このた
め，１回当たりの試使用期間は３週間に設定し，その間，
従来業務との並行運用を極力避け，より実践的な試使用に
するためのルールを整備した。

これらの施策によって，導入前から多くの要望や課題を
収集し，仕様へ反映できたことで，全拠点への円滑なシス
テム導入を可能にした。
4. 1. 3　システム活用メリットの訴求

システムの操作方法習得ではなく，組織として情報共有
することの重要性理解に主眼を置いて普及を図った。特に，
営業職，企画職，管理職など各々の立場を考慮した，シス
テムを活用した情報共有のメリットについて，具体例を交
えて説明した。
4. 2　システム導入後

4. 2. 1　運用規程の変更とトップダウンでの周知・徹底

従来の業務からシステムを活用した業務へと運用規程を
変更し，営業本部方針にも記載の上，トップダウンで周知
した。

また，各拠点で着実に活用されるためには，幹部層の理
解を得ることが不可欠と考え，幹部層が出席するあらゆる
会議で，システムの導入目的や活用状況を発信し続けた。

さらに，営業本部の理念に含まれるキーワードをシステ

ムの愛称に採用し，各種書類や説明の場で自然と愛称に触
れる機会を増やすことで，活用意識の醸成も図った。
4. 2. 2　ボトムアップでの利用促進スキームの構築

各拠点にシステムの利用促進担当を配置し，操作方法だ
けでなく，具体的な業務での活用方法を浸透させた。また，
定期的に利用促進担当を集めた情報共有の機会を設け，各
拠点での良好な活用事例を紹介し合った。これによって，
各拠点での活用の参考にするとともに，拠点間での競争意
識の醸成を図った。

加えて，利用促進担当を通して各拠点でのシステムへの
改善要望を吸い上げ，柔軟に対応してきた。現場の意見を
確実に仕組みへと反映させることで，利用者のモチベー
ション向上につなげた。

なお，利用促進担当については，定期的に変更すること
で，システムに精通したメンバーを増やし，更なる活用を
促している。

5．利用者評価

このシステムの導入から約１年間を経過したタイミング
で，利用者の生の声を吸い上げ，今後の機能改善や運用の
見直しに生かすための，アンケート調査を実施した。

このシステムを利用することで，業務効率化につながっ
たかについて，85％の利用者が実感しているとの結果を
得た。また，このシステムの活用は営業力強化に効果的か
について，98％の利用者が実感しているとの結果であった。

6．む　す　び

顧客管理システムを構築・展開し，更なる営業力強化に
向けた業務環境を整備した事例について述べた。

現在，営業本部では，複数事業にまたがったソリュー
ションビジネスへの対応力強化や，顧客への新たな付加価
値提供に向けた取組みを進めている。これを実現するため
には，従来にない発想に基づく営業戦略の立案が必要であ
り，これまで以上に時間を創出しなければならない。

今後も，顧客管理システムを活用することで，更なる業
務効率化と営業力強化を図り，当社グループの売上拡大に
貢献していく。
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