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人工知能と人
Artificial Intelligence and Human

筆者は，大学でプログラミングを教えている。新しい学
習内容を説明した後に，課題を与えて学生に作らせてみる
と，課題をきちんと読まないでプログラムを作ってくる学
生が何人かいる。学習内容の難易度とは関係なく，課題を
読んでいないのである。毎回，“課題を良く読むように”と
注意するのであるが，何度繰り返しても同じである。特定
の学年だけではなくて，学年が違っても同じ現象が発生す
るので，不思議に感じていた。ある時，学会誌に掲載され
ていた国立情報学研究所の新井紀子先生の論文を読んでい
て，その答えにたどりついた。中高生の多くは“日本語を
正しく理解できていない”という調査結果であった。“読ん
でいない”のではなくて，“読んでも理解できていない”と
いうことだったのである。

新井先生は，東大合格を目指した“東ロボくん”という人
工知能（AI）プロジェクトを率いてきた研究者である。東
ロボくんは，“日本語を理解していない”が，人工知能の技
術を駆使することでMARCH（マーチ）レベルの大学に合
格できる程度には入試問題に正答できる。“半数以上の受
験生が，日本語を理解していないロボットより点が取れな
いのはなぜか”という問題意識で調査した結果が先に述べ
たとおりである。受験生も“日本語を理解していない”ので
ある。

さて，ロボットは日本語を理解していないが，それでも
大学入試問題を解くことはできる。限定された作業であれ
ば，多くの若者よりは上手に対応できるのである。それ
では，人の行う作業のうちどの位を人工知能で代替でき
るのであろうか。少し前に，米国の雇用の47％が10年以
内になくなるという論文が発表された。オックスフォー
ド大学のマイケル・A・オズボーン准教授による調査結果
である。この調査は，最近の人工知能技術やロボット技術
を用いて，各職業の仕事がコンピュータに代替可能かど
うかを調べたものである。職業は，米国労働省の分類を用
いており，現存するほぼすべての職業に対する結果が一覧
になっている点で興味深い論文である。この特集号の読
者の多くはIT技術に関心をお持ちであると思うので，試

しにComputerというキーワードを含む職業を調べてみた。
代替されにくい職業は，“Computer Systems Analysts

（0.65％）”，“Computer and Information Research Scien-
tists（1.5％）”などである。数字は，その仕事のうちどの程
度が代替されるかを示した値である。分析業務，研究・開
発業務などは簡単には置き換えられないということだ。一
方，“Computer Operators（78％）”となっており，コン
ピュータを操作するだけの仕事は簡単にコンピュータ化さ
れてしまうという予測である。これは，スマートフォンの
音声操作やAIスピーカーなどがすでに日常的に使われて
いることを考えると，仕方ないかもしれない。

一覧を見ていて，“Computer Programmer（48％）”と
いう数字を見つけた。プログラマーの仕事の半分は自分の
作ったプログラムに代替されてしまうという皮肉な結果で
あったが，ここで少し立ち止まりたい。スーパークリエイ
ターでもあるメディアアーティストの落合陽一氏によると，
人の言葉をプログラムに翻訳するのがプログラマーで，自
分の作ったプログラムを人の言葉に翻訳するのが研究者で
あるという。先に述べた“Research Scientist”を研究者で
あるととらえると，翻訳の方向が違うだけで1.5％と48％
と数値が大きく変わるのは腑（ふ）に落ちない。そこで，米
国労働省の分類の定義を調べてみたところ，プログラマー
は，“ソフトウェア開発者から与えられた仕様に従って働
く”という職種分類になっていた。再度オズボーン准教授
の調査資料を見ると，“Software Developer（4.2％）”とい
う項目が見つかった。製品仕様なり研究成果なりの新し
いアイデアを産み出すことは創造的な作業であり，コン
ピュータでは代替が難しいということになる。

調査では，代替されにくい職業として，繊細な感覚と緻
密な作業が必要な仕事，創造的な仕事，社会的知性を必要
とする仕事を挙げている。これらは，現在の人工知能技術
やロボット技術ではまだ簡単には実現できない。克服す
べき技術課題が多く残っているのである。研究者としては，
創造的な成果が得られそうなこの辺りのテーマに挑戦しよ
うと思っている。

荻野　正
Tadashi Ogino
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kizkiaは，人が見つけたいことを，様々な映像から人工知能によって休むことなく自動的に見つけ出し通知する。これまで人が見ているだけ
では気づかなかったことへの対応や未来予測の支援が可能となる。

映像解析ソリューション“kizkia”

これまで“人が確認”

“その時”と“近い将来”を
見るだけ

監視カメラで
撮影

一定の短期間
映像を蓄積

何もなければ
映像消去

ヒト属性 検知

機能

あらかじめ学習した
ヒトの属性を検知する

行きかう人々の中で
ベビーカー／車いすを
押しているヒト

ベビーカー

車いす

さっきまでなかったのに
ヒトに
置き去られたモノ

普通に歩くヒトとは異なる
不自然に
ふらふら歩くコト

一定時間以上
同じ場所に置かれている
モノを検知する

動線を解析し
ふらついているヒトを
検知する

属性

機能 属性

機能 属性

検知置き去り

検知ふらつき

事故
発生

事後対応

監視センター

過去映像から
事象を
検索 ・ 通報

人は， 休むことなく， 漏れなく
監視し続けることができない！

これから“kizkia”をプラス

あなたの周りで 見つけられるヒト ・ モノ ・ コト

人が見ているだけでは気づかなかったことを， 見えるカタチに

街中に監視カメラがあふれているが，従来は事件発生の
際に撮り溜（た）めた映像を検証するだけで，貴重な映像情
報が有効活用されていなかった。東京2020オリンピック・
パラリンピックに向けて安心・安全の向上が求められてお
り，監視カメラの市場は拡大傾向にある。また訪日外国人
や高齢者など，サポートが必要な人へのおもてなしが期待
されている。

このような期待にこたえるため，三菱電機インフォメー
ションシステムズ㈱（MDIS）は，近年急速な発展をとげて
いるAI（Artificial Intelligence）技術を活用した，映像解
析ソリューション“kizkia（きづきあ）”を開発した。kizkia
は，ヒト属性検知，置き去られたモノやふらついているヒ
トの検知機能を備え，従来の機械学習では定義が難しかっ

た曖昧な属性や，人が気づけないことを見つけ出せる。ま
た，新しくモノ属性検知の開発を行っており，これもkizkia
に実装予定である。kizkiaは三菱電機のAI技術ブランド

“Maisart（マイサート）”の技術を活用することで，GPU
（Graphics Processing Unit）レスの映像処理を実現してい
る。これらの機能によって，サポートが必要な人への“リ
アルタイムな対応”や，従来は分析・想定がしにくかった

“未来の予測”の支援を可能にし，安心・安全・快適な社会
の実現に貢献する。

MDISではkizkiaで用いるAIに必要な学習データの作
成で，数々の実証実験の経験・知見を活用した効率的な学
習プロセスを確立している。今後は映像以外のデータとの
連動によって，様々な利用シーンでの活用が期待される。

Takamasa Nakao, Ryou Kikuchi, Shuuhei Kitajima, Hironori Suzuki, Mitsuyoshi Yamatari
kizkia：Video Analysis Solution Using Artificial Intelligence

AIを活用した映像解析ソリューション
“kizkia”
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1．ま　え　が　き

街中の監視カメラやドライブレコーダなどの映像が様々
な事件の解決に活用されることが多くなった。しかし事件
が発生した後に撮り溜めた膨大な映像から，人手をかけて
関係する事象を見つけ出す必要があり，リアルタイムに
キーとなる事象を見つけて事件を解決するようなことには
活用できていない。

東京2020オリンピック・パラリンピックに向けて安心・
安全の向上が求められており，カメラの市場は拡大傾向に
ある。また訪日外国人や高齢者など，サポートが必要な人
へのおもてなしが期待されている。

このような期待に応えるためにMDISは，近年急速に発
展しているAI技術を活用し，カメラの映像をリアルタイ
ムに解析するソリューション“kizkia”を開発した。

本稿では，AI技術を活用した映像解析ソリューション
kizkiaの特長や学習プロセスの一例について述べる。

2．ディープラーニング

今注目されているAIは，従来のAIと何が違うのか。例
えば，従来の機械学習による顔認証では，スキルのある技
術者が顔の特徴量である目の中心や唇の端などの位置や距
離から計算される値を定義し，それを検出するアルゴリズ
ムを作りこむ必要があった。人手による設計は職人技に近
い部分もあり，検出精度にも限界があった。

ところが2012年の画像処理コンテストで，ディープ
ラーニングが従来手法に対して圧倒的な精度で勝利した
ところから有名になり，現在のAIブームを引き起こした。
ディープラーニングで画像認識を行うと，これまで人が
定義していた対象の特徴をAIが掴（つか）むことができる。
例えば，車いすやベビーカーを認識させるために，それぞ
れの大量の画像を用意すれば，AIが自分で着目すべき特
徴を見つけて，それぞれを識別することができるようになる。

kizkiaは，ディープラーニングで映像を解析することで，
従来の機械学習では見つけられなかった曖昧な属性の違い
や，人が見ているだけでは気づかなかったことを見つけ出
し，サポートが必要な人への“リアルタイムな対応”や，こ
れまでは分析・想定しにくかった“未来の予測”を支援する
ことが可能になる。

3．映像監視での課題

大規模ビルや公共施設などの監視センターではスタッフ
が多数のモニタで監視カメラ映像を監視して異常がないか
を確認している。しかし人は休むことなく監視し続けるこ
とができないため，漏れなく事件や事故を発見すること
は難しく，また未然に防ぐこともできない。したがってほ
とんどの場合，事件が起こってからレコーダに蓄積した過
去の映像から事象を検索するという使い方しかできていな
かった（図１）。

また，カメラの台数が増加するにつれ，大量のカメラ映
像をネットワークに流す必要があり，設備コストや配備す
る監視員数の増加といった問題があった。

4．映像解析ソリューション“kizkia”

4. 1　kizkia

kizkiaはネットワークカメラやレコーダから映像を取得
し，AI技術を使ってヒトの属性やふるまい，所有物，モ
ノの種類や属性をリアルタイムに検知する映像解析ソ
リューションである。

多くのカメラに対応するため，映像処理をカメラに近い
ところで実施し，解析結果をセンターに送信するエッジコ
ンピューティングの構成で実現している。また，リアルタ
イム解析を実現するために様々な映像処理の軽量化やマル
チCPU（Central Processing Unit）による多重処理を行う
ソフトウェアアーキテクチャになっている。MDISのシス
テム化技術によって，三菱電機の“コンパクトな人工知能”

■ 従来は“録画映像を後から確認”するだけ → “人”は休まず漏れなく監視し続けることはできない

撮影 録画 ・ 蓄積

一定期間で削除

いったい何が
あったんだ？

事故発生

事後確認

図１．映像解析を実現に向けた現状の課題
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を実装して，AI製品で一般的に使用されるGPUなしでの
映像処理を実現している。

また機械学習で重要となる学習データの作成では，数々
の実証実験の経験・知見を活用した効率的な学習プロセス
を確立した。4. 6節で，kizkiaの特長と，AIの学習プロセ
スの一例について述べる。
4. 2　kizkiaのアーキテクチャ

kizkiaは，個人情報漏洩（ろうえい）やネットワーク負荷
を減らすため，ネットワークカメラの映像の処理はカメラ
が設置されている拠点（解析サーバ）だけで行い，検知した
イベントの情報だけを抽出して監視センター（統合サーバ）
に送付するエッジコンピューティングのアーキテクチャに
なっている。映像を，カメラやレコーダからストリームで
受信し，処理が終わると破棄するセキュリティに配慮した
構造になっている（図２）。カメラ映像の処理は，カメラご
とに独立・並行して実行する分散処理構造になっており，
カメラの増減，カメラごとの監視機能のオンオフ，検知対
象の変更などきめ細かで柔軟な運用を可能にしている。さ
らに，リアルタイム性を実現するため，ストリームの映像
処理（切り出しや判定などの処理）をフレーム単位で並行し
て実行するマルチタスク処理に加え，ディープラーニング
技術による切り出しや所持品・種別判定の処理のコンパク
ト化（1）によって，計算量を従来の1/10以下にまで削減し
てGPUレスでの映像処理を実現している（2）。また，複数
の解析サーバの設定変更やカメラごとの監視機能のオンオ
フを監視センターから遠隔で操作できるため，保守性の高
いシステムの構築を可能にしている。

4. 3　ヒトの属性・所有物の識別 

kizkiaでは，ディープラーニングの利用によって，従来
のAIでは難しかったヒトの属性や所有物などの曖昧な違
いもリアルタイムに把握できる。これによって，ベビー
カーを押すヒト，車いすを押すヒト，杖（つえ）をつくヒト
など，ヒトの特徴を捉える“ヒト属性検知”を行うことがで
きる（図３）。“ベビーカーを押すヒト”などの特徴を属性と
呼び，ディープラーニングに属性を持った画像を大量に学
習させることで，特徴量の設計やプログラミングを行わず
に，画像の中から属性を識別するパラメータを自動算出す
る。kizkiaは，この属性を最大40種類まで同時識別できる。
ヒト属性検知機能によって，公共施設などで，車いすのヒ
トや白杖（はくじょう）をつく視覚障がいのある人をリアル
タイムに検知してスタッフに通知するなどして事故を未然
に防ぐことなど，サポートが必要な人への早急な対応が可
能になる。

監視カメラ 解析サーバ

検出

解析

統合サーバ

解析結果

撮影対象

様々な検知イベントを通知
×l台 ×m台

×n箇所

フレーム画像 追跡 通知判定 配信所持品／
種別判定

ヒト ・ モノ
検知

図２．kizkiaのアーキテクチャ

スーツケース

ベビーカー

杖

図３．ヒト属性検知
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4.	4　モノの種類・属性の識別	

“ヒト属性検知”に対して，モノをリアルタイムに検知す
る“モノ属性検知”を新たに開発しており，この機能は今後
kizkiaに実装する予定である。モノ属性検知は，２段階の
ディープラーニングを使って実現している。まず，車，工
具，ショッピングカート，ジョッキなどのモノの種類を事
前に学習させて検知するモノ検知機能と，次にヒトと同様
にモノの属性（トラック，乗用車，救急車など）を別に学習
させて属性を識別する属性検知機能，この二つの機能を組
み合わせることで様々なモノの種類と属性の検知を実現し
ている。

モノ属性検知機能で，例えばジョッキを検知し，さらに
ジョッキの中のドリンクの量の違いを画像で学習させるこ
とで，図４のようにドリンクが空（実線の枠）のジョッキと
そうでないジョッキ（点線の枠）を識別する。これによって，
店員が客から呼ばれる前に追加注文が入りそうな客のとこ
ろに向かうなど，客へのサービス向上，売上げ拡大の応用
が考えられる。また，車両判定への応用として，車種別の
通行量をカウントさせるといったことや，工場への応用と
してラインの不良品を学習・検知させることで，人手作業
による漏れの予防や作業員・監視員の削減によるコスト改
善等が期待できる。
4.	5　ふるまい検知

kizkiaでは，“ふらついているヒト”や“うろついているヒ
ト”など，行動を分析し，特徴的な行動をリアルタイムに

検知することが可能である。また，“置き去られたモノ”を
検知することもできる（図５）。

ふらつきやうろつきの検知では，時系列に沿って同一人
物を観察し，動線を検出・解析することによって，ふらつ
いているヒトや，特定のエリアに何回も現れる不審者を検
知できる。

これらの検知によって，酔っ払いの道路への飛び出しや，
線路への転落の予兆を検出し，事故発生前に対応できる。

置き去りの検知では，長時間置き去りにされたモノを検
出することで，忘れ物を見つけるだけでなく，放置された
危険物があることを察知して事件を未然に防ぐことを支援
できる可能性がある。
4.	6　学習プロセスと精度

学習では，どのような画像をどれほど用意できるかが重
要であり，またその学習後の検知結果を評価してチューニ
ングするといったプロセスが検知結果の精度に大きな影響
を与える。ここではベビーカーを例に挙げて学習プロセス
を述べる。

AIにベビーカーを検知するよう学習させたい場合は，
まずOK画像（ベビーカーを押しているヒト）とNG画像（ベ
ビーカーを押していないヒト）を大量に与える。すると２種
類の画像群のどこが異なるかを自動的に計算し，ベビー
カーを押しているヒトの画像だけに現れる特徴を抽出し，
AIはOK・NGを判定できるようになる。ここで重要なのが，
二つの画像の異なる部分がどのようになっているかであり，
もしOK画像とNG画像にベビーカー以外の特徴の差（例え
ばベビーカーを押している人の服の色が赤く，そうでない
人の服が青ばかりなど）が多く出現すると，そちらの特徴
に反応してしまうこともあり得る。そのため，できるだけ
多種多量の画像を集めてOK画像とNG画像の間に想定し
ない差が現れないようにする必要がある。

さらに，OK画像とよく似た特徴を持つもの（車いす・
ショッピングカートなど）が現れるような場合は，それら
をOK画像と誤判定しないように，NG画像にOK画像と似
ていると思われる画像を含める必要がある。具体的にどの
ような物がOK画像と似ているかを事前に想定することや，
一度学習をした後にkizkiaを適用する現地の映像に対して
解析を実施してOKと誤判定したヒトを学習データとして
追加するなど，できるだけOK画像と似ているがOK画像
の特徴ではないことを学習させていくことが重要となる。
このような学習をさせていくことで間違えやすい部分を減
らしていけるが，どこまでの想定やデータの追加が必要か
の判断が難しい。この判断を行うための一つとして“中間
処理の可視化”がある。

AIが具体的にどのように判定を行っているかは，中間
処理を可視化することである程度は確認できる。例えば画
像のどこを見てOK・NGを区別しているかの確認や，そ

ビール（空）

ビール（空）

図４．モノ属性検知（ジョッキの状態）

うろつき ふらつき 置き去り

図５．ふるまい検知例
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れらの特徴の大きさ（AIにとっての重要さ）の確認等が可
能である。図６の上のグラフから学習データ数が増えるほ
ど精度が上がっていることが分かる。また，下の図は左
の人物画像のどこに特徴があるかを可視化したものであ
る。白いほど強い特徴として判定されており，学習データ
が増加していく中で対象物の特徴を正しく捉えていってい
ることが分かる。このような可視化情報に加え，様々な情
報（OKとNGの比率，学習データと評価データの分布の差，
複数属性の場合の影響度等）を考慮しながら学習を進めて
いくことで，高い精度を持つAIを構築できる。

5．今後の展開

kizkiaはネットワークカメラの映像データの解析を対象
としているが，今後はカメラ以外の映像データや，SNS

（Social Networking Service）上のテキスト，街中や工場

などに設置されたセンサ情報（匂い，音なども含めて），個
人のID（IDentification）情報，移動体の情報など，多種類
のメディアデータの解析結果と連携させることによって，
様々な利用シーンでの活用が期待される。

6．む　す　び

AI技術を活用した映像解析ソリューションkizkiaの特
長や効率的な学習プロセスの一例について述べた。

kizkiaは，公共機関や製造ラインなど様々な場所で，人
や業務を支援する仕組みとして広く利用されはじめた。映
像データから様々な事象を検知できることから，その応用
範囲は広がる可能性が高い。

ただし何に対しても効果が上がるわけではなく，kizkia
を導入するに当たっては，業種・業務ごとに解決したい課
題を洗い出して検知したい事象を明確に定義した上で，学
習の基となる映像データの収集を行うことが重要である。
様々な業種・業務の現場の人々と一緒に目的を共有し，現
場で実証実験を十分に行ってからシステムを導入するス
テップを実践することによって，安心・安全・快適に暮ら
せる社会の実現に貢献していく。

参　考　文　献

⑴	 Matsumoto，W.，et.al：A Deep Neural Network 
Architecture Using Dimensionality Reduction with 
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IoT機器が攻撃対象となるセキュリティ事故が急増している。サイバー攻撃などのセキュリティリスクへの対策として，システム開発ライフサ
イクルの設計段階で実施するセキュリティリスクアセスメントと試験段階で実施するロバストネス評価が重要になっている。前者は守るべき情
報資産，想定されるIoT特有なものを含めた脅威，脅威による影響度合いを明確にする。後者はアセスメント結果から行った対策の効果を確認す
るため試験段階で開発システムに通信データとして問題を引き起こしそうなテストデータを送信し，脆弱性が存在しないかを評価する。

セキュリティリスクアセスメントとロバストネス評価

企画 設計要件定義 実装 試験 運用保守

試験
トラフィック

システム開発ライフサイクル

セキュリティリスクアセスメント ロバストネス評価

構成要素
モバイル端末
ルータ
…

情報資産 資産価値
認識情報 3
音声データ 1
… …

登場人物 悪意の有無
第三者 悪意あり
ユーザー 悪意なし
… …

脅威 発生可能性
認証機能の
不備 3

想定外の
接続 3

… …

構成要素 登場人物 情報資産 脅威 リスク値

モバイル
端末

第三者

認識情報

位置
データ

認証機能
の不備 9

… …

…

想定外
の接続 6

… …

ユーザー

音声
データ

不正操作 1

… …

…

…

…

…

…

… … … … …

応答

IoT特有の脅威

IoT（Internet of Things）は，エアコン等の家電機器や
監視カメラ等の防犯機器はもとより，住宅，製造業，医
療，農業，自動車等の様々な分野への適用が期待されてい
る。その一方で，今までインターネットに接続されてこ
なかったモノがネットワークにつながることで，マルウェ
ア“Mirai”に代表されるような外部からの攻撃にさらされ
るおそれがある。このような状況にあるIoTでは，従来の
機器やソフトウェアのバージョン管理，セキュリティ設
計チェックだけでは予測できない新たな脅威・脆弱（ぜい
じゃく）性の存在が危惧される。

新たな脅威や脆弱性を低減するためには，システム開発
のライフサイクル全体にわたるセキュリティ対応プロセス
が重要と考え，三菱電機インフォメーションシステムズ㈱

（MDIS）と三菱電機の情報技術総合研究所と連携して設計
段階でのセキュリティリスクアセスメント，試験段階での
ロバストネス評価など，システム開発ライフサイクル全体
でのセキュリティ対応プロセスの構築を行う取組みを行っ
た。セキュリティリスクアセスメントは五つの作業ステッ
プで，情報資産価値と脅威の発生可能性からリスクの度合
いを明確にする。それに基づいてセキュリティ対策を適用
し，ファジングテストなどでシステムのロバストネスを評
価する。

今後の課題であるアセスメント作業の効率化と属人性排
除に向けて，セキュリティリスクアセスメント用ツールと
アセスメントに関するノウハウなどの情報を集めた社内共
有データベースの充実化を図っていく。

Akiyuki Sato, Shinji Saruwatari, Takeshi Ueda, Tomohiro Hosokawa
Approach to Security Risk Assessment in IoT Era

IoT時代のセキュリティリスク
アセスメントへの取組み
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1．ま　え　が　き

従来，インターネット等の通信環境とは無縁であった機
器が通信機能を持ち，インターネット等の通信環境に接続
されて動作するIoTシステムが市場で急速に拡大しており，
近い将来にはインターネット等の通信環境に接続される機
器が爆発的に増加すると予測されている。一方で接続され
た機器へのサイバー攻撃の脅威や未知の脆弱性による脅威
が増大することが懸念されている。

IoTシステムは工場や公共インフラに使用される機器の
ように長期間利用されるものや，センサデバイスのように
コンピューティングリソースに制約があるもの等，多様
な特性を持った機器で構成されており，IoT機器やIoTシ
ステムの特性を踏まえたセキュリティ対策の検討が急務と
なっている。

MDISと三菱電機の情報技術総合研究所は連携してIoT
のセキュリティ対策に取り組んでいる。

本稿ではセキュリティリスクアセスメントの進め方，及
び，アセスメント結果から行った対策の効果を確認するロ
バストネス評価について述べる。

2．IoTのセキュリティ事故事例

昨今注目を浴びているIoTは，センサと通信機能が組み
込まれた様々な“モノ（物）”がインターネットに接続され，
それぞれが情報交換することで相互に制御させる仕組みの
ことである。監視・管理対象下にあるそれらの機器のデー
タを収集することで各機器の状態を把握し，その状態に応
じて各機器の最適な制御を行うことができる。また，蓄積
したデータを分析し，新たな知見が得られることも期待さ
れている。IoTは，エアコン等の家電機器や監視カメラ等
の防犯機器を接続したシステムを始めとして，住宅，製造
業，医療，農業，自動車等の様々な分野への適用が期待さ
れている。

一方，今までインターネットに接続されてこなかったモ
ノがネットワークにつながることで，新たに外部からの攻
撃にさらされるおそれがある。IoT機器は，廉価な機器で
十分なセキュリティ対策が施されていない場合が多く，攻
撃者に狙われることが懸念されている。事実，最近では
IoT機器を狙ったサイバー攻撃が増加しているとの報告が
ある（1）。

2016年10月には米国で，マルウェア“Mirai”に感染し
た監視カメラ等のIoT機器を踏み台にしたサイバー攻撃
が発生した。Miraiに感染した複数のIoT機器は，特定の
DNS（Domain Name System）サーバや企業サイトに対し
て大量にメッセージを送信するDDoS（Distributed Denial 
of Service）攻撃を行った。これによって，当該DNSの停
止による関連サイトの閲覧不能や企業サイトの停止等の

被害に至った。このMiraiで行われたDDoS攻撃では，過
去に例を見ない100Gbps超の攻撃が複数回行われ，最大
623Gbpsの史上最悪の規模に達したと言われている（2）。

他にも，SOAP（Simple Object Access Protocol）通信
ライブラリのgSOAP（generic XML and SOAP）の脆弱性
を悪用したマルウェア“Devil’s Ivy”も登場した。これは
攻撃者によって遠隔から工場出荷状態に戻されて，ネット
ワークカメラの乗っ取りや不正な制御が行われる危険性が
あると報告されている（3）。また，IDとパスワードが初期
設定のままのネットワークカメラを勝手にのぞき見できる
サイト“Insecam”が現在も公開されている。

また，“BlueBorne”と呼ばれるBluetooth（注1）の実装上の
脆弱性が複数見つかっている（4）。この脆弱性が悪用される
と，攻撃者によって遠隔から情報が窃取されたり，機器が
操作されたりする等の問題につながるおそれがある。大々
的な攻撃の報告はないものの，IoT機器ではBluetoothを
利用している場合が多く，多くの機器が影響を受けると推
測されている。

このように，近年では，IoT機器が攻撃対象となるサイ
バー攻撃の事例が増加している。

（注１）	 Bluetoothは，Bluetooth SIGの登録商標である。

3．IoTセキュリティ対応の必要性

3. 1　IoT特有のセキュリティリスク

IoTシステムでは，従来ネットワークに接続することす
ら想像しなかったモノが多数つながり，相互に通信可能
となる。このため，IT（Information Technology）システ
ムでは発生しなかったIoT特有のセキュリティリスクが生
じるおそれがある。先に述べたようにマルウェアMiraiに
よる攻撃はかつてない規模のDDoS攻撃に発展した。また，
IoTのシステム設計・実装・試験・運用保守等に関わる多
種多様な人々，IoTで取り扱われる多種多様な情報資産が
存在している。このような多種多様な状況による未知のも
のも含めた注意すべき脅威・脆弱性は個々のIoTシステム
によって全く異なってくる。

IoT推進コンソーシアムのIoTセキュリティガイドライ
ンでは，表１に示すようにIoT機器特有のセキュリティに
関わる性質を六つあげている（5）。

また，インターネットに接続しないシステムでも，様々

表１．IoT機器特有のセキュリティに関わる性質
No IoT機器特有のセキュリティに関わる性質
１ 脅威の影響範囲・影響度合いが大きいこと
２ IoT機器のライフサイクルが長いこと
３ IoT機器に対する監視が行き届きにくいこと

４ IoT機器側とネットワーク側の環境や特性の相互理解が
不十分であること

５ IoT機器の機能・性能が限られていること
６ 開発者が想定していなかった接続が行われる可能性があること
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なモノを利用する場合や，USB（Universal Serial Bus）メ
モリやスマートフォン等の持込み機器の接続によるマル
ウェア感染に伴う攻撃も考えられる。さらに，関連する技
術の革新によって，巧妙化・高度化している脅威に対応す
るためには，情報セキュリティリスク対応が必要である。
3. 2　IoT機器の性質を考慮したセキュリティ対策への取組み

表１のようなIoTの性質から，従来の機器やソフトウェ
アのバージョン管理，セキュリティ設計チェックだけでは
予測できない新たな脅威・脆弱性の存在が危惧されること
となり，これらリスクへの対応について具体的な対応策を
用意していくことが必須となる。

新たな脅威や脆弱性を低減するためには，EDSA（Em-
bedded Device Security Assurance）認証（6）のSDLA（Se-
curity Development Lifecycle Assurance）やIEC62443－
4－1（7）で定義されているように製品開発のライフサイクル
全体にわたるセキュリティ対策への取組みが重要である。
図１に示すようにシステム開発のライフサイクルには，

設計段階でのセキュリティリスクアセスメント，試験段階
でのロバストネス評価などが含まれ，それらについての手
順書などを資料化して，システム開発ライフサイクルのセ
キュリティ対応プロセスの強化を推進している。

4．セキュリティリスク対応のプロセス

4. 1　セキュリティリスク対応の作業ステップ

セキュリティリスク対応には，表２に示すように“ス
テップ１ 分析対象の定義”から“ステップ７ 実施した対策
の効果確認”まで七つの作業ステップがある。

セキュリティリスクアセスメントは，このうちの“ス
テップ１ 分析対象の定義”から“ステップ５ リスクの判
断”までの作業である。

セキュリティリスクアセスメントを行った後，“ステッ
プ６ 対策の検討と適用”を行い，“ステップ７ 実施した対
策の効果を確認”で実施するのがロバストネス（堅牢（ろう）
性）評価である。
4. 2　セキュリティリスクアセスメント

セキュリティリスクアセスメントは対象とするシステム
に対し，表２に示した準備・分析段階の作業ステップ１～
５を実施する。その後に対策段階の作業ステップ6を実施
する。
⑴	 分析対象の定義（ステップ１）

対象とするシステムから分析の対象とする構成要素と設
置場所を抽出して定義する（表３）。

運用保守

上位設計

要件分析

計画立案

結合試験

システム試験

実装

出荷判定プロジェクト計画

要件定義企画 設計 実装 試験

• セキュリティ管理計画
• セキュリティ対応計画

• セキュリティ要求定義
• セキュリティ機能定義

• アーキテクチャ設計
• セキュリティリスクアセスメント
• 脅威のモデル化

• ソフトウェア詳細設計
• セキュリティ設定設計
• セキュリティ運用保守設計

• セキュアコーディング
• セキュリティ開発実装

• セキュリティコードレビュー
• 静的分析検証

• ロバストネス評価（ファジングテスト）
• 脆弱性診断テスト

• セキュリティ妥当性検証
• セキュリティプロセス検証

• セキュリティ対応
• 計画／体制整備

運用保守

単体試験詳細設計

図１．システム開発ライフサイクルでのセキュリティ対応プロセス
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⑵	 登場人物の明確化（ステップ２）
定義した構成要素に関わる人物と人物の悪意の有無を定

義する（表４）。
⑶	 情報資産の洗い出し（ステップ３）

構成要素に含まれる情報資産の特性（機密性，完全性，
可用性）を資産価値（例えば３段階で評価）とともに定義す
る（表５）。
⑷	 脅威の明確化（ステップ４）

構成要素にある情報資産に対して，システムの前提条件
を考慮して発生する可能性のある脅威の種類と内容，その
発生可能性（例えば３段階で評価）を定義する（表６）。
⑸	 リスクの判断（ステップ５）

情報資産価値と脅威の発生可能性からリスク値（リスク
の度合い）を求める。リスク値は，“資産価値×発生可能性”
によって計算できる。表７は，ステップ５までのセキュリ
ティリスクアセスメントを行い，リスク値を算出した例の
一部を示す。
⑹	 対策の検討と適用（ステップ６）

セキュリティポリシー，構成要素の機能，対策にかかる
コスト，対策に要する期間などの各要素を勘案して実施す
べき対策を判断する。判断した結果，製品やシステムにセ
キュリティ対策を適用する。
4. 3　ロバストネス評価

ロバストネス評価は表２に示した対策の作業ステップ７
を実施する。

ロバストネス評価ツールによって対策の効果の度合い，
他に脆弱性がないことを確認する。例えば，入力処理の実

表３．ステップ１ 分析対象の定義例
構成要素 設置場所

モバイル端末 構外
ルータ サーバルーム
管理端末 事務所

表５．ステップ３ 情報資産の洗い出し例
情報資産 特性 資産価値

ウェアラブル・デバイス認証情報
機密性 ３
完全性 ２
可用性 ２

位置データ
機密性 ２
完全性 ２
可用性 ２

音声データ
機密性 ２
完全性 ２
可用性 １

表４．ステップ２ 登場人物の明確化例
登場人物 悪意の有無

第三者（攻撃者） 悪意あり
管理者 悪意なし
ユーザー 悪意なし

表６．ステップ４ 脅威の明確化の例
分析対象の定義 登場人物の明確化 情報資産の洗い出し 脅威の明確化

構成要素 場所 登場人物 悪意の有無 情報資産 特性 資産
価値

脅威 発生
可能性種類 内容

モバイル端末 構外 第三者（攻撃者） 悪意あり ウェアラブル・デバイス認証情報 機密性 ３ 意図的 認証機能の不備 ３
モバイル端末 構外 第三者（攻撃者） 悪意あり 位置データ 完全性 ２ 意図的 想定外の接続 ３
モバイル端末 構外 ユーザー 悪意なし 音声データ 可用性 １ 非意図的 不正操作 １

表７．ステップ５ リスク値の算出例
分析対象の定義 登場人物の明確化 情報資産の洗い出し 脅威の明確化 リスクの判断

構成要素 場所 登場人物 悪意の
有無 情報資産 特性 資産

価値
脅威 発生

可能性 リスク値
種類 内容

モバイル端末 構外 第三者（攻撃者） 悪意あり ウェアラブル・デバイス認証情報 機密性 ３ 意図的 認証機能の不備 ３ ９
モバイル端末 構外 第三者（攻撃者） 悪意あり 位置データ 完全性 ２ 意図的 想定外の接続 ３ ６
モバイル端末 構外 ユーザー 悪意なし 音声データ 可用性 １ 非意図的 不正操作 １ １

表８．ファズのパターン例
ファズのパターン ファズの例 説明

正常値 GET / HTTP/1.0

リクエストURIに極端に長い文字列を設定 GET
AAAAAAAAAAAAAAAAAA… スタック・ヒープオーバーフローにつながる可能性がある

リクエストURIに書式文字列を設定 GET %s%s%s%s
HTTP/1.0 書式文字列の問題につながる可能性がある

HTTPバージョンに数値の上限を超える値を設定 GET / HTTP/65537 整数オーバーフローにつながる可能性がある
URI：Uniform Resource Identifier，HTTP：HyperText Transfer Protocol

表２．セキュリティリスク対応の作業ステップ
作業ステップ

準備
１ 分析対象の定義
２ 登場人物（役割）の明確化
３ 情報資産の洗い出し

分析
４ 脅威の明確化
５ リスクの判断

対策
６ 対策の検討と適用
７ 実施した対策の効果を確認
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装に関する脆弱性については通信データとして問題を引き
起こしそうなテストデータ（ファズ）を送り込むファジング
テストツールを使用して評価を行う。他には脆弱性診断テ
スト，図１のシステム試験プロセスで評価，検証を行う。
表８にファジングテストのファズのパターン例を示す（8）。

5．課題と今後の対応

5. 1　課　　題

セキュリティリスクアセスメントを進める上での課題が
二つある。一つ目は，セキュリティリスクアセスメントの
所要時間である。分析対象の条件等にもよるが，現状の手
順で進めた場合，３か月程度を要する場合がある。二つ目
は，セキュリティリスクアセスメントによるリスク抽出・
判断結果のばらつきである。分析作業者の習熟度によって，
抽出漏れや影響評価，及び所要時間にばらつきが生じる場
合がある。
5. 2　課題に対する考察

セキュリティリスクアセスメントの所要時間が長くなる
原因は，リスク分析者が対象システムを理解・把握して情
報資産の洗い出しなどの準備作業に時間を要すること，発
生する脅威の明確化の作業が多岐・多数にわたることにあ
る。リスク抽出・判断結果にばらつきが生じる原因として
は，リスク分析者のセキュリティリスクアセスメントの経
験，習熟度によって脅威による影響の及ぶ範囲についての
考え方に個人差が出ることが挙げられる。

前者に対しては，情報資産の洗い出しから脅威の明確化
が速やかに行えるように作業効率を向上させる必要がある。
後者に対しては，リスク分析者の経験，習熟度によらずに
脅威の影響を導けるように属人性を排除することが必要と
考える。
5. 3　今後の対応

先に述べた作業効率向上と属人性排除に向け，今後コン
セプトブック（セキュリティリスクアセスメント用ツール，
知見・ノウハウ・事例・対策例の社内共有データベース）
の充実を図っていく。また並行してシステム設計者に対し
てもセキュリティリスクアセスメントの教育やセキュリ
ティリスクアセスメント用ツール，ロバストネス評価ツー
ル等の操作・活用教育を更に推し進めていく。

6．む　す　び

情報セキュリティは社会問題であること，IoTが一般化
して市場に浸透するまでに長期間かかることが見込まれる

ことなどから，未知の脅威への新たなセキュリティ対策が
必要になることが予測される。

今回は三菱電機の情報技術総合研究所との連携によって
技術展開を進めてきたが，今後は三菱電機のグループ会社
とも連携し，共創を進めていく。これらによって，高度な
セキュリティソリューションの具体化を図り，グループ全
体での新たな価値を創出し，社会貢献を目指していく。

参　考　文　献

⑴	 国立研究開発法人 情報通信研究機構（NICT） サイ
バーセキュリティ研究所：NICTER観測レポート
2016 （2016）

	 http://www.nict.go.jp/cyber/report/NICTER_
report_2016.pdf

⑵	 Akamai Technologies. Inc.：MIRAIボットネットが
今日の最大規模評価かつ破壊的なZDDOS攻撃を生み
出す理由 （2016）

	 https ://www.akamai .com/jp/ja/multimedia/
documents/white-paper/akamai-mirai-botnet-and-
attacks-against-dns-servers-white-paper.pdf

⑶	 Senrio Inc.：Devil's Ivy : Flaw in Widely Used 
Third－party Code Impacts Millions （2017）

	 http://blog.senr.io/blog/devils-ivy-flaw-in-widely-
used-third-party-code-impacts-millions

⑷	 独立行政法人情報処理推進機構：Bluetoothの実装に
おける複数の脆弱性について （2017）

	 https ://www. ipa .go . jp/secur i ty/c iadr/vu l/　
20170914_blueborne.html

⑸	 総務省／経済産業省 IoT推進コンソーシアム：IoT 
セキュリティガイドラインver 1.0 （2016）

	 http://www.soumu.go.jp/main_content/000428393.
pdf

⑹	 CSSC認証ラボラトリー：ISASecureⓇ EDSA認証と
は （2014）

	 http://www.cssc-cl.org/jp/about_edsa/index.html
⑺	 IEC：Security for industrial automation and 

contro l systems－Part 4－1 : Secure product 
development lifecycle requirements，IEC 62443－
4－1 : 2018 （2018）

⑻	 独立行政法人 情報処理推進機構：ファジング活用の
手引き （2017）

	 https://www.ipa.go.jp/files/000057652.pdf

MITSUBISHI DENKI GIHO



三菱電機技報・Vol.92・No.8・2018

特集論文

要　旨

＊三菱電機インフォメーションシステムズ㈱　
＊＊三菱電機㈱ 生産技術部　＊＊＊㈱ジェイ・アイ・エム

12（452）

酒巻一紀＊ 宮崎一哉＊＊

村上耕平＊ 甲斐荘博司＊＊＊

渡会俊典＊ 

ペーパーレスソリューションは，企業内にある大量の紙媒体をスキャニングして電子保存するために必要な，①電子署名・タイムスタンプ付
与を行うためのツールとサービス，②ペーパーレス化関連の各種法律やガイドラインに準拠した運用を行うためのコンサルティングサービス，
③紙媒体のスキャニングから，電子署名・タイムスタンプ付与，電子媒体保管，不要となった紙媒体の廃棄までの作業のバックオフィス・アウ
トソーシングサービスを提供する。

ペーパーレスソリューション

バックオフィス ・ 
アウトソーシングサービス

サービスアプリケーション

電子署名 ・ 電子署名検証

タイムスタンプ

失効リスト取得

顧客システム 署名クラウドサービス

鍵管理サービス

証明書発行サービス

文書保管サービス

電子契約サービス

業務システム

タイムスタンプ

AI ： Artificial Intelligence， RPA ： Robotic Process Automation

バックオフィス
共同センター

搬入

オンデマンド
デリバリー

長期署名（電子署名， タイムスタンプ）

受入れ ・ 点検 ・ 
登録 ・ 電子化 保管

印刷

封入封かん

廃棄（溶解）
AI， RPA， 
ロボット機器， 
大型事務機などの
設備投入

高速自動仕分け

電子帳簿保存法に
対応した形式で保存

（長期署名を実施済）

文書管理システム
又はファイルサーバ

ファイル監視
リモート署名
アプリケーション

電子署名

文書管理システム
又はファイルサーバ

“電子帳簿保存法”の2015年と2016年の改正でスキャナ
保存要件が大幅に緩和され，電子署名が不要となり“認定
タイムスタンプ”によるタイムスタンプ付与だけが要件と
なった。また，スマートフォンやデジタルカメラで撮影し
た文書についても電子保存が可能になり，これらの法律の
緩和によって国税関係書類の電磁的記録によるスキャナ保
存の承認申請が急増している。技術文書では国際的な特許
紛争が増加しており，先使用権制度の活用と実践が重要視
されている。先使用権の規定については日本だけでなく中
国，韓国などでも行われており，特に中国ではタイムスタ
ンプビジネスが拡大している。また，業務効率化の流れで
電子契約を取り入れる企業も増加している。医療分野では
診断書や紹介状，処方せん等の医療文書を電子化するには

電子署名が必須となり，補助的にタイムスタンプを付与す
る。また，紙媒体を電子化するためには，例えば，国税関
係書類の電子保存を申請する場合，電子帳簿保存法の保存
要件を満たす必要があり，対象文書の選定から運用体制な
どを規定しなければならない。なお，医療など各分野では
独自のガイドラインを設けており，それらに準拠すること
が重要となる。

三菱電機インフォメーションシステムズ㈱（MDIS）では，
長年培ってきた電子署名・タイムスタンプ技術を活用して
紙媒体のスキャニング，電子署名・タイムスタンプ付与，
電子媒体保管，紙媒体の廃棄までの一連のサイクルを含め
たペーパーレスソリューションを提供する。

Kazunori Sakamaki, Kohei Murakami, Toshinori Watarai, Kazuya Miyazaki, Hiroshi Kainosyo
Paperless Solution Using Digital Signature and Timestamp Technology

電子署名・タイムスタンプ技術を
活用したペーパーレスソリューション
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1．ま　え　が　き

“電子帳簿保存法”が2015年と2016年に改正されてス
キャナ保存要件が大幅に緩和された。電子署名が不要とな
り“認定タイムスタンプ”によるタイムスタンプ付与だけが
要件となった。また，スマートフォンやデジタルカメラで
撮影した文書についても電子保存が可能になるなどペー
パーレス化に向けた国の取組みもあり，各企業のペーパー
レス化への動きが加速している。MDISでは，この動きに
対して，ペーパーレス化を支援するペーパーレスソリュー
ションを提供している。

本稿では，電子帳簿保存法と，電子署名・タイムスタン
プ技術に関連する先使用権，医療文書，海外動向などの
ペーパーレス化の現状と，MDISが提供するペーパーレス
ソリューションについて述べる。

2．ペーパーレス化の現状

紙の文書や資料を電子化する場合は，対象となる文書や
資料に関連する法律やガイドラインの準拠を考慮する必要
がある。また，電子化したデータに対しては存在性や完全
性等を保証するためにPKI（Public Key Infrastructure）
の技術を有効に活用することが必要である。

この章では，ペーパーレス化を取り巻く法整備の状況，
技術的動向及び国内海外での動向等について述べる。
2. 1　電子帳簿保存法

電子帳簿保存法の正式名称は「電子計算機を使用して作
成する国税関係帳簿書類の保存方法等の特例に関する法
律」であり（1），納税者の事務負担やコスト負担を軽減する
ために国税にかかわる書類・帳簿の電子保存を可能にする
目的で作られた。2005年の電子帳簿保存法改定に伴って
スキャナ保存が可能になったが，契約書・領収書が３万円
未満のものに限られていたことから適用範囲が狭く複雑な
要件であったため，これまで普及していなかった。

しかし，2015年と2016年の法改正によって，①契約書
や領収書の金額制限が撤廃され，②電子署名要件が廃止さ
れタイムスタンプだけが必須となり，③重要書類以外は
大きさや色の情報が不要となり，④一体型スキャナの要件
が撤廃されたことで，従来のスキャナだけでなくスマート
フォンやデジタルカメラなどからでの取り込みも可能に
なった。また，スキャナ保存前の書類の改ざん防止に必要
な体制と手続を規定する“適正事務処理要件”を条件として，
規制が大幅に緩和された。

これらの規制撤廃によって，経理部門などで必要書類に
効率よくアクセスできるようになるため監査対応作業の軽
減や書類保存コストの削減が期待される。ただし，税務
署長の事前承認を受けるための法令要件の準拠やJADAC

（一般財団法人日本データ通信協会）が認定する時刻認証業

務に係るタイムスタンプの使用が必要である。
2. 2　先使用権制度の活用と実践

先使用権とは，特許法の79条で定められ，特許権者の
特許出願の前から，ある者（先使用権者）が独自に同じ発明
の実施や，その事業の準備をしている場合に，先使用権者
がその発明を実施できるという権利である（2）。

先使用権を立証するための方法は，特許庁が公開してい
る幾つかのガイドラインに記載されているが，公証人役場
の活用，タイムスタンプの利用等が挙げられている。なお，
対象となる技術を使用している製品等のライフサイクルが終
了するまでは先使用権を確保する必要があり，その証拠を保
存するためには後述する長期署名フォーマットを用いるなど，
長期保存が可能な形式で保管することが推奨されている。
2. 3　電　子　契　約

電子契約は，書面への印鑑による合意形成から電子デー
タへの電子署名による合意形成に置き換えることで実現さ
れる。電子契約化によって業務効率の向上，即時性と印紙
税・送料などのコスト削減の効果が見込まれることから，
電子化が進んでいる。また，電子化による保存・改ざん防
止，及び検索性・可視性の向上によってコンプライアンス
強化も期待できる。

なお，電子契約は電子帳簿保存法の第10条（電子取引の
取引情報に係る電磁的記録の保存）に該当し，そこでは電
子署名は要件とされていないが，契約者の意思と契約時期
を証明するために，電子署名及びタイムスタンプを併用す
ることは，極めて有効な手段である。
2. 4　医　療　文　書

医療関係では，文書の電子的保存を定めたe－文書法の
改正によって最初から電子データとして作成された医療文
書だけが対象ではなく，紙文書をスキャナ等で取り込んだ
電子化された医療文書についても記名・押印の代わりに電
子署名を行うことで対象文書として扱われ，医療文書とし
ての作成・保存ができることになった。また，厚生労働省
が提示している，“医療情報システムの安全管理に関するガ
イドライン”（3）では，タイムスタンプは“タイムビジネスに
係る指針～ネットワークの安心な利用と電子データの安全
な長期保存のために～”（4）等で示されている時刻認証業務
の基準に準拠すること，JADACが認定する時刻認証事業
者を利用すること，長期署名については関係府省の通知や
指針の内容，標準技術，関係ガイドラインに留意しながら
適切に対策を講じる必要があることが提示されている。
2. 5　海外の動向

2. 5. 1　欧州（EU）

欧州では，1999年に制定されたEU電子署名指令に代わ
り，eIDAS（electronic IDentification and Trust Servic-
es Regulation）規則が2014年に発行されたことに伴い，各
国の国内法の制定や改正が行われている。eIDASとはeID

MITSUBISHI DENKI GIHO



三菱電機技報・Vol.92・No.8・2018

特集論文

14（454）

（electronic IDentification）やトラストサービス（電
子署名やタイムスタンプ，eシール，eデリバリー，
ウェブ認証等）での適切なセキュリティレベルを
制定し，EU域内共通で機能を保証する枠組みで
ある。eIDAS規則の枠組みでは，あるEU加盟国
で発行された適格タイムスタンプ（一定の要件を
満たす信頼できるタイムスタンプ）は，他のEU全
加盟国で適格タイムスタンプとして認められる。

金融機関での決済サービス・反マネーロンダリ
ングへの対応や，サイバーセキュリティでの規格開
発等にeIDASが適用されていくことが期待される。
2. 5. 2　中　　国

中国でのIT化の進展は目覚ましいものがあり，それに
伴って国の情報セキュリティへの関心も高まる一方である。
これらを背景に，2005年に施行，2015年に改正された中
華人民共和国電子署名法や関連の規定類によって，電子署
名及びタイムスタンプについての法制度や技術・運用要件
等の整備が進められている。適用分野としては，医療，金
融を始め，行政や教育分野等への広がりを見せている。
2. 6　タイムスタンプ

タイムスタンプとは，信頼できる機関が電子データに時
刻情報を付与して電子署名を行うことで，その時点での存
在性と改ざんされていない完全性を保証するための技術で
ある。

JADACでは，総務省の“タイムビジネスに係る指針”を
踏まえた運用を行っている事業者に対して“認定タイムス
タンプ”の認定業務を行っており，国税関係書類のスキャ
ナ保存制度では“認定タイムスタンプ”の使用が要件になっ
ている。
2. 7　電子署名の規格

長期署名フォーマットの電子データにタイムスタンプを
付与する場合，基本的には電子署名を付与（ES）後に，タ
イムスタンプを付与（ES－T）することになる。また，タイ
ムスタンプの証明書の有効期限より長い期間保存するため
には，タイムスタンプの有効期限が切れる前に再度タイム
スタンプ（ES－A）を付加し続けることが必要である（図１）。

ISO 14533シリーズで国際標準規格化されている長期署名
プロファイルの種類は，PDF（Portable Document Format）
文書ファイルを対象とするPAdES（PDF Advanced Elec-
tronic Signatures：PDF署名），XML（eXtensible Markup 
Language）文書ファイルを対象とするXAdES（XML Ad-
vanced Electronic Signatures：XML署名），バイナリー
データを対象とするCAdES（CMS（Cryptographic Mes-
sage Syntax） Advanced Electronic Signatures）があり，
保存対象の文書形式によって選択する（表１）。

次に，特に一般的に利用されているPAdES，XAdES
について述べる。

2. 7. 1　PAdES

PDFは，印刷イメージを表現するのに優れており，紙
媒体をスキャンして電子化するフォーマットとしても広
く利用されている。PDFの仕様は国際標準規格であるISO 
32000で規定されている。2017年に最新のISO 32000－2が
正式に公開され，長期署名フォーマットであるPAdESが
追加された。PAdES－Tは電子署名が必須なことに対して，
タイムスタンプだけを行うPAdES－DTも規定された。
2. 7. 2　XAdES

XMLは，テキスト形式であることから可読性が高く，
データをシステムで処理することに適している。XMLの
長期署名フォーマットであるXAdESは，ETSI（欧州電気
通信標準化機構）によるETSI TS 101 903 V1.4.2（2010－
12）で規定されている。XML署名の形式には，Enveloped
署名・Enveloping署名・Detached署名の三つがあり，こ
のうちDetached署名では署名対象データはXMLデータ
以外の複数のバイナリーデータを指定することができる。

3．ペーパーレスソリューション

MDISではペーパーレスソリューションとして，①電子
署名・タイムスタンプ付与を行うサービスの提供，②ペー
パーレス化のためのコンサルティングサービス，③ペー
パーレス化の作業支援を行うバックオフィス・アウトソー
シングサービスを提供する。この章では，これら三つの内
容について述べる。
3. 1　電子署名・タイムスタンプ付与サービス

MDISでは電子署名ツールの開発を長年行っており，
PDF用の電子署名モジュール“MistyGuard〈SignedPDF〉
シリーズ”，XML用の電子署名モジュール“MistyGuard

〈SignedXML〉シリーズ”の製品サービスを展開している。
これらツールは，最新の標準規格に対応しており，医療分

表１．署名プロファイル規格
署名
タイムスタンプ

アーカイブ
タイムスタンプ

タイムスタンプ
だけ

PDF PAdES－T PAdES－A PAdES－DT
XML XAdES－T XAdES－A －

バイナリー CAdES－T CAdES－A －

ES－A
ES－X

ES－T
ES

電子データ

ES ： Electronic Signature， T ： Time Stamp， X ： eXtended， A ： Archive

署名 タイムスタンプ タイムスタンプ検証に必要な
情報

図１．長期署名フォーマット
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野，官公庁など幅広い分野での利用実績がある。
3. 1. 1　ローカルデータへのタイムスタンプサービス

利用者が手軽にPDF文書に電子署名やタイムスタンプ
を付与できるようにするため，このサービスでは簡易にタ
イムスタンプ取得環境を整えるための，インストーラ及
びGUI（Graphical User Interface）による設定ツールを提
供している。サービス利用者は，その設定ツールを使用し
て対象のフォルダ及びアカウン
ト情報を登録すると，入力フォ
ルダを監視するサービスが起動
する。利用者が入力フォルダに
PDFファイルを保管すると，監
視するサービスが自動的にタイ
ムスタンプを付与して出力フォ
ルダにタイムスタンプ付のPDF
ファイルを出力する。また，電
子証明書を設定することで電子
署名を付与することもできる

（図２）。
このサービスで使用するツー

ルでは，タイムスタンプを取得
するときには署名データのハッ
シュ値だけを送信しているため，
ローカルデータそのものの外部
漏洩（ろうえい）のリスクがない。
3. 1. 2　電子署名サービス

電子署名は本来，手元にある
個人の秘密鍵を使って署名を行
うものである。その秘密鍵を安
全に管理するために，ICカード
に保管する場合が多い。Signed-
PDFやSignedXMLで は， ブ ラ
ウザのプラグインでICカードで
の電子署名の生成を行うクライ
アントプログラムを提供してい
る。電子署名サービスでは，電
子署名サービス側に電子署名
データを作成する機能，タイム
スタンプを取得する機能及び保
管されている電子データを含む
長期署名フォーマットを構築す
る機能を集約する。利用者は電
子署名サービス側に対象文書を
送付して電子署名を実施する。
その際，利用者側の端末ではIC
カードによる署名値の生成を行
い，その値を電子署名サービス

側に渡す（図３）。
また，電子署名サービス側に秘密鍵を預けることで，利

用者の手元に秘密鍵がない状態でも署名を行うことができ
るリモート署名サービスがある（図４）。リモート署名サー
ビスでは，電子署名サービス側で確実な本人確認を行うた
め，ICカードの使用は不要であり，利用者の利便性の向
上を図っている。

失効リスト取得

ファイルサーバ

時刻署名

エラー

出力

入力

エラー

証明書

署名

タイムスタンプ

認証局

図２．PDF文書の自動タイムスタンプ署名

電子署名サービス

ICカード

認証局がICカードを発行

ICカード内の
秘密鍵で
電子署名を実施

タイムスタンプ認証局

図３．電子署名サービス

タイムスタンプ認証局鍵管理サービス

電子署名サービス

認証局が証明書を発行

鍵管理サービス
内の秘密鍵で
電子署名を実施

図４．リモート署名サービス
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3. 2　コンサルティングサービス

電子帳簿保存法等に対応するために法令要件を把握して，
その要件を満たす業務規定や運用設定を行う必要がある。
MDISでは，現行業務フローから課題を抽出して法令要件
に対応した業務設計を行い，既存の業務規定と業務フロー
の改定を支援する。また，国税関係帳簿書類の電子化では
所轄税務署へ申請するための書類や国税局への事前相談な
どを支援するサービスを提供する。
3. 3　バックオフィス・アウトソーシングサービス

大手企業・公的機関の業務は煩雑な手続が多く，署名や
押印を必要とする紙文書が毎日大量に発生している。一方，
事務業務を集約化しているため，バックオフィスの人員は
減少傾向にある。そのため，MDISでは文書情報管理アウ
トソーシングサービス（注1）として，業務で発生する様々な
文書・申込書類等のスキャニングやデータエントリ・保管
業務を一括で受託する。

現在のアウトソーシングサービスでは，紙文書の電子化
を主に実施しているが，電子で完結する文書の保管業務で
も同様のニーズが増えているため，サービスの強化が求め
られている。電子文書では原本性の確保が重要となるため
電子署名を行い，また長期保存を行う場合には電子署名・

タイムスタンプ付与を行う。さらにクラウド上で電子文書
の保管業務を行うために，保管データ自体の暗号化やその
暗号化されたデータをそのまま検索する秘匿検索を使用す
ることで，安全な保管サービスを提供できる（図５）。

（注１）	 MDISは，文書情報管理及びバックオフィスBPO（Business 
Process Outsourcing）業務を行う㈱ジェイ・アイ・エムと
業務提携している。

4．む　す　び

ペーパーレス化に関連する電子帳簿保存法，先使用権制
度の法令や医療文書のガイドライン等の整備状況と，それ
らの要件として電子署名・タイムスタンプの必要性につい
て述べ，MDISが提供するペーパーレスソリューションに
ついて述べた。

ペーパーレス化には利便性やコスト削減だけでなく対象
文書に係る法令やガイドラインに準拠することが必須であ
り，それらに準拠するための運用規定から運用設計までの
サポートが必要である。MDISでは，本稿で述べた技術を
含むペーパーレス化を推進するための製品やサービスを今
後とも提供していく。
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クラウド電子データ保管サービス

タイムスタンプ付与

署名延長

暗号化保管

秘匿検索

鍵管理サーバ
文書管理サーバ

企業A 企業B

電子署名

図５．クラウド電子データ保管サービス

MITSUBISHI DENKI GIHO



特集論文

要　旨

＊三菱電機インフォメーションネットワーク㈱ 17（457）

堀内哲朗＊

舘本恭昌＊

川崎吾朗＊

MINDスマートオフィスソリューションは，“いつでも”情報の共有ができる，“どこでも”仕事ができる，“だれでも”同じ業務ができるをコンセ
プトに，顧客の様々な要望や課題に対して，ICTを活用した多様なビジネスツールによって新しい働き方と働く環境を実現することで生産性向
上など様々なメリットを生み出し，顧客のビジネス発展に貢献するソリューションである。このソリューションが目指すオフィスイメージの一
例を示す。

MINDスマートオフィスソリューションが目指すオフィスイメージの一例

効率的な働き方ができる環境

セキュアなリモートアクセス環境

円滑なコミュニケーション

働きやすくエコロジカルな環境

コミュニケーションスペース クリエイティブスペース

ワークスペース

出張先・自宅

誰にでも簡単に資料やデザインのレビューを可能にするイン
タラクティブディスプレイやディスカッションテーブルなど
を設置し，ムリ・ムダを省いて作業時間の短縮を実現

出張先や自宅のスマートデバイスやノート
パソコンから社内へのモバイルアクセス，
内線電話やビデオ会議などを実現

ビデオ会議，Web会議や
ペーパーレス会議システム
等のコラボレーションに
よって，コミュニケーショ
ンの活性化や意思決定の
迅速化を実現

最新のネットワーク技術（電話システム，
有線／無線LAN，デジタルサイネージ
など）を用いて，働きやすくエコロジカル
なオフィス環境を構築

日本はかつてない少子高齢化・人口減少社会に直面して
おり，それに伴い労働人口も大幅な減少が見込まれてい
る。企業の競争力維持のためには，労働人口減少が労働力
不足に直結しない構造を作り上げる生産性向上の取組みは
必須であり，政府は“働き方改革こそが労働生産性を改善
するための最良の手段である”との考え方を表明している。
このような背景の下，三菱電機インフォメーションネット
ワーク㈱（MIND）では顧客の多岐にわたる業務や環境に合
わせて各種ICT（Information and Communication Tech-
nology）ツールを導入し，働き方改革の取組みを支援する
MINDスマートオフィスソリューションを提供している。

また，顧客への提供に先駆け，自ら社内にソリューショ
ンを適用し，働き方改革の実践に取り組んでいる。実践に
当たって，オフィス業務に関わる課題を抽出し，①紙を持
たない働き方，②場所に縛られない働き方，③会議の効
率化の三つの改善テーマを定めてICTツール導入を進めた。
その結果，紙資料に関わる費用削減や会議室利用率の向上
など様々な定量的・定性的な効果を確認できた。

今後も社内でICTを活用した新しい働き方の実践に取り
組み，そこで得た経験とノウハウを活用してソリューショ
ンを拡充し，顧客に提供していく。

Tetsuro Horiuchi, Yasumasa Tachimoto, Goro Kawasaki
Practice of Work Style Innovation by MIND Smart Office Solution

MINDスマートオフィスソリューションに
よる働き方改革の実践
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1．ま　え　が　き

日本では少子高齢化・人口減少が急激に進んでおり，そ
れに伴い15～64歳の生産年齢人口の減少という課題に直
面している。2015年の総人口1億2,709万人・生産年齢人
口7,649万人に対し，2060年には総人口9,284万人・生産
年齢人口4,793万人まで減少することが見込まれている（1）。
このような総人口及び生産年齢人口（労働人口）の減少は労
働力不足に直結し，日本の社会経済に大きな影響を与える
ことが危惧されている。その影響を抑え，企業ひいては日
本の競争力を引き上げて豊かな社会を維持するためには，
労働人口の裾野を広げる労働参加率向上と労働人口減少が
労働力不足に直結しない構造を作り上げる生産性向上は必
須である。そして，政府は“働き方改革こそが労働生産性
を改善するための最良の手段である”との考え方を“働き方
改革実行計画”（平成29年３月28日決定）（2）の中で述べてお
り，各企業でも非労働人口の就業拡大や一人当たりの生産
性向上を目指して，一斉に働き方改革の取組みを開始して
いる。

このような背景の下，MINDでは顧客の多岐にわたる業
務や環境に合わせて各種ICTツールやシステムを導入し，
働き方改革の取組みを支援するMINDスマートオフィス
ソリューションの提供を行っている。

本稿では，MINDスマートオフィスソリューションを
MIND社内で実践した内容と効果について，事例として
述べるとともに今後のソリューション展開について述
べる。

2．MINDスマートオフィスソリューション

2. 1　働き方改革へのアプローチ

働き方改革にはいくつもの側面があり，先に述べた“働
き方改革実行計画”では“賃金など処遇の改善”“時間・場所
などの制約の克服”“キャリアの構築”という三つの視点か
ら，九つのテーマと19の施策について検討が進められて
いる。

MINDスマートオフィスソリューションでは，この“働
き方改革実行計画”でいうところの三つの視点の一つ“時
間・場所などの制約の克服”に関して，“いつでも”情報の
共有ができる，“どこでも”仕事ができる，“だれでも”同じ
業務ができるをコンセプトに，ICTを活用した様々なツー
ルを用いることで，生産性向上にとどまらず，オフィス
ワークの利便性向上など多くのメリットを産み出し，顧客
のビジネス発展への貢献を謳（うた）っている。
2. 2　ソリューションの概要

MINDスマートオフィスソリューションの提供に当たっ
ては，まず顧客の置かれた環境や課題を踏まえて，働き方
改革を実現するための企画提案から導入計画の策定まで踏

み込んだ形で支援を行う。
次に検討した内容を踏まえ，顧客の業務や環境に合わせ

て“音声システム”“ビデオ／Web会議システム”“ペーパー
レス会議システム”“会議室予約管理システム”“インタラク
ティブディスプレイ”“電子帳票”“デジタルサイネージ”“ワ
イヤレスプレゼンテーションシステム”など多様なICT
ツールを組み合わせ，導入することで顧客ごとに最適な環
境を作り上げ，新しい働き方を実現する。

導入するICTツールについては，特定のメーカーやキャ
リアの設備に依存することなく，顧客の課題解決を最優先
に機器の選択を行う。

さらに導入後は故障時の保守対応だけでなく，顧客の要
望に応じて利用者の運用をサポートするサービスデスク
や利用状況を可視化する運用レポートなどを併せて提供
することで，顧客の抱える課題に対してPDCA（Plan Do 
Check Action）サイクルを回し，継続的な改善の取組みを
可能にしている。

3．生産性向上事例

この章では，MINDスマートオフィスソリューションの
具体的な事例として，MIND社内へICTツールを実践導入
した生産性向上事例について述べる。

ソリューション導入に当たり，社内でオフィス業務に関
わる問題点についてヒアリングを実施したところ，166項
目の問題点が挙げられた。これらの問題点を分類して真因
を分析した結果，大きく分けて①紙資料が氾濫し，無駄・
手間が顕在化，②時間と空間の制約によって手間・待ちが
頻繁に発生，③会議や会議の準備が非効率という三つの主
要課題が存在していることが分かった。

そこで，生産性向上を目指すに当たり，三つの課題そ
れぞれの解決に向けて，①紙を持たない働き方，②場所
に縛られない働き方，③会議の効率化という三つの改善
テーマに取り組むことにした。改善の取組みに当たっては，
MINDスマートオフィスソリューションの実践と検証を兼
ね，まず一部門に先行してICTツールを導入して実証実験
を行った。実証実験で得た効果や課題，ノウハウを確認・
蓄積した上で，効果が上がったものについて対象部門をひ
ろげて展開していくことにした。
3. 1　紙を持たない働き方

まず最も多く問題点として挙げられた紙資料にまつわる
業務の無駄を排除するため，紙資料を削減し，紙を持た
ない働き方の実現を目指すことにした。紙資料を削減し，
ペーパーレス化を浸透させることは，紙・印刷コストの削
減，保管スペースの削減，紙にまつわる業務の削減という
定量的な効果が見込めるだけでなく，電子化による情報共
有とリモートワーク基盤整備にもつながり，定性的にも大
きな効果が期待できることから，最優先に実施した。

MITSUBISHI DENKI GIHO



MINDスマートオフィスソリューションによる働き方改革の実践・堀内・舘本・川崎

特集論文

19（459）

具体的な進め方としては，既存文書のペーパーレス化に
向けて，グランドルールとして資料の保管・廃棄ガイドラ
インを作成し，紙資料の種類ごとに電子化・廃棄・保管・
原本維持などの対応を指示・実行することで既存の紙資料
を削減し，紙にまつわる業務やコスト削減を実現する取組
みを行った。さらに紙資料の削減と並行して，ペーパーレ
ス会議システム（図１）の導入を始め，ワークフローや申請
関係書類の電子化など，ICTを活用することで紙を発生さ
せない・使わない働き方を徹底した（図２）。

その結果，先行して取組みを行った部門（技術部門： 33名）
での定量効果は，2014年度末からの２年間で，紙資料89％
削減（98.4→10.9fm（ファイルメータ）（注1）），キャビネット
数71％削減（従来比でオフィススペース10％の余剰創出），
印刷費用67％削減となった。また，利用者アンケートでは，
ペーパーレス会議システムの導入によって資料の印刷や製
本，配布などの会議の準備時間が従来比75％削減（一人当
たり平均15時間/年削減）という結果に加え，ペーパーレ
ス会議システムによる資料のカラー化や同期機能によって
会議の理解度が向上し，会議時間短縮という効果も確認で
きた。

これらの結果を踏まえ，現在は紙を持たない働き方の対
象範囲を順次拡大中であり，例えばペーパーレス会議シス
テムの利用者は2017年末時点で全社の約半数（54.5％）の
部門までひろがっている。

（注１）	 書類量を計測する単位で，１fm＝書類約10,000枚

3. 2　場所に縛られない働き方

時間と場所の制約からの解放について，まずビデオ会議
の徹底活用によって遠隔地との情報共有を強化した。ビデ
オ会議は2008年度から８拠点10台の規模で利用を開始し
ていたが，“使いたいときに使えない”“利用可能拠点や接続
先が限定されている”等の課題があった。そこで利用者の
要望を踏まえ，誰でも使いたいときに使える環境を目指し
て2017年度には23拠点74台まで拡大するとともに，三菱
電機や協力会社などMIND社外との接続やパソコン・タ
ブレット端末からも会議参加可能にするなど順次機能拡張
を実施した。

その結果，導入前と比較して出張旅費１億600万円/年，
移動時間は２万1000時間/年の削減を実現できた。さらに
定性効果として拠点を跨（また）がる部門配置や，遠隔での
技術サポートも可能になった。

また，先に述べたペーパーレス化の取組みによって紙
資料を徹底して電子化した結果，無線LAN，リモートア
クセス，携帯を内線として利用するFMC（Fixed Mobile 
Convergence）などを併用することで，ノートパソコンや
タブレット端末を持ち歩いて社内・社外を問わずどこから
でも業務が可能なロケーションダイバーシティを実現して，
場所に縛られない働き方を開始した。その仕組みを利用し
た座席を固定しないフリーアドレス（図３⒜）や自宅で業務
を行うテレワーク（図３⒝）については，現在，一部先行部
門へトライアル導入を行っており，そこで浮かび上がった
課題を解決しながら，全社展開に向けてより働きやすい環
境とルール作りを整備している段階にある。
3. 3　会議の効率化

三つ目は会議にまつわる無駄を省き，効率化する取組み
である。抽出した問題点を分析したところ，会議の準備，
進行，まとめなど会議の様々なシーンで効率化を実現でき
る余地が多々見受けられた。その中でも“会議室の予約が
なかなかとれなくて調整に無駄な時間がかかる”“仕方なく
定時後に会議を行っている”という声が多かった。そこで，
MIND本社内の来客・会議室エリアの12の部屋に会議室
予約管理システムを導入した（図４）。会議室予約管理シス
テムでは，部屋の入り口前に設置された端末でのチェック
イン・チェックアウトを必須とし，チェックインせずに予
約時刻を一定時間以上経過した場合は自動的に予約をキャ
ンセルして会議室を開放する。これによって，予約したに
も関わらず利用しない空予約の削減と，実利用状況の可視
化に取り組んだ。図２．紙（キャビネット）のないオフィス

図１．ペーパーレス会議システム
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併せて会議運営のグランドルール掲示や会議終了時間数
分前にアラームを鳴らすことで，会議時間の遵守など会議
そのものに対する意識改革の取組みを実施した。

導入後の半年間（2017年６～12月）の効果を確認した
ところ，来客エリアの会議室は81％が予約で埋まったが，
実際には空予約や早期終了などによる未利用の時間が約
30％あったことが判明した。この未利用時間が会議室予約
管理システムでのチェックアウトや自動キャンセルなどに
よって開放され，再利用された結果，会議室の実利用率は
16％向上した（図５）。また，利用率が向上し，定時間内で
開催可能な会議が増えたことで，定時後の会議は47％（約
190時間/月）減少した。

会議室予約管理システムについては，導入拠点及び部屋
数を順次拡大する予定である。また追加施策として会議の
更なる効率化を目指して，各部屋にホワイトボードの代わ
りに板書が可能なインタラクティブディスプレイ（図６）や
ケーブルを接続することなくワイヤレスにパソコン画面を
投影するワイヤレスプレゼンテーションシステムを設置し，
資料や板書をより簡単に電子化，共有できるように環境整
備を進めている。

図６．インタラクティブディスプレイ

予約どおりの
利用時間
51％

空き時間
19％

予約どおりの
利用時間
51％未利用時間

30％

空き時間
19％

未利用時間を開放しない場合

未利用時間を開放した場合

未利用時間
14％

システムで開放後の
再利用時間
16％

図５．会議室予約管理システム導入効果

図４．会議室予約管理システムの端末

⒜　フリーアドレス ⒝　テレワーク

図３．場所に縛られない働き方
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4．今後のソリューション展開

MINDスマートオフィスソリューションは様々なICT
ツールを組み合わせて顧客の業務に合わせて最適な環境を
実現するソリューションであり，今後も働き方改革を支援
するための多様なメニューを提供していく。例えば，電子
文書の真正性を確保するためのタイムスタンプ，電子文書
の保管・検索性を強化する文書管理システム，音声認識を
用いた会議の進行や議事作成を支援するシステムなどを計
画している。そのうちの一つとして，2018年度から開始
するMINDタイムスタンプサービスについて述べる。

紙のない働き方を推進するに当たっては，紙文書を電子
文書に置き換えていく必要があるが，そこには電子文書な
らではの課題もある。電子文書はコピーを簡単に作成可能
であり，“改竄（かいざん）の痕跡が分かりにくい”“日時を操
作可能”“発行元の確認が難しい”などといった課題がある。
特に契約関連書類や公文書に関しては原本性が必須となる
ため，単純な電子化だけではなく，電子化した上で，その
真正性・原本性を担保する仕組みが求められる。

このような課題を踏まえ，電子文書の真正性・原本性
を証明するための手段として，MINDは一般財団法人日本
データ通信協会のタイムビジネス信頼・安心認定制度の認
定を取得し，2018年度から時刻認証事業者としてタイム
スタンプを発行する時刻認証局のサービスを開始する。時
刻認証局のタイムスタンプを付することで電子文書は作成
時刻が保証され，その原本性の確保が可能になる（3）。また，
電子署名との組合せや，電子契約やワークフローなどのア
プリケーションにモジュールとして組み込むことで，取り
扱う電子文書の原本性をシステムとして確保することが可
能になる。

紙をなくすためには単純な紙資料の電子化ではなく，紙
のない働き方を仕組みとして作り上げて継続していく必要
があり，タイムスタンプサービスは顧客のペーパーレス化
の推進，ひいては働き方改革の実現に当たり，欠かせない
インフラになっていくものと考えている。

5．む　す　び

企業が抱える課題を解決し，生産性向上を実現するため
には働き方改革への取組みは必須である。本稿では働き方
改革を支援するMINDスマートオフィスソリューション
について，ICTツールを社内へ実践導入し，それによって
生み出された定量的・定性的効果の一部を事例として述べ
た。しかし単にICTツールを導入することイコール働き方
改革ではない。ツールは目的を導入部門全体で共有し，日
常的に使ってこそ継続的な効果が出るものであり，また，
使いこなすためには必要に応じて従来の慣習やルールを見
直すことも求められる。MINDではツールやシステムの提
供にとどまらず，これまで自社内での実践を通して培って
きた，働き方を変える取組みを浸透させるための意識改革
のノウハウも併せて解決策として提示している。

また，今後も様々なICTツールを活用した取組みについ
て実証実験を行い，その成果や経験を踏まえてソリュー
ションを拡充することで，顧客の働き方改革を継続して支
援していく。
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“MINDパソコン端末利用サービス”を活用して三菱電機の全社員にタブレットパソコンを配布することによって，ペーパーレス会議による会
議運営の効率化や遠隔会議による出張時間の削減などの効果が期待できる。

三菱電機全社タブレットパソコンの導入効果

⑥返却と更新

①計画と設計

②設定

③展開

④運用

⑤保守

“MINDパソコン端末利用サービス”を活用して，
タブレットパソコンを導入

三菱電機全社にタブレットパソコンを導入し，
“働き方改革”を推進

・ペーパーレス会議の実現　⇒　会議運営の効率化
・遠隔会議の実現　　　　　⇒　出張時間の削減

パソコン端末とパソコンライフサイクル全般に
わたる総合的なサービス

日本政府が主体となって“働き方改革”を進める中，三菱
電機も経営施策の一つに掲げて改革に取り組んでいる。
“働き方改革”のポイントとなる生産性向上にはIT技術

の更なる活用が必須である。その一環として，2018年度
に三菱電機は全社員を対象にタブレットパソコンを導入す
るプロジェクトを実行している。これによって，社員はタ
ブレットパソコンを携帯してペーパーレス会議や遠隔会議
に参加することができ，会議運営の効率化や出張時間の削
減などの効果が期待できる。このプロジェクトは三菱電機
インフォメーションネットワーク㈱（MIND）の“MINDパ
ソコン端末利用サービス”を導入することで実現している。
MINDの“パソコン端末利用サービス”では，パソコン機器
の供給だけではなく，パソコンを利用するための総合的な
サービスも併せて提供している。

また，このプロジェクトを実行するに当たっては，三菱
電機とMINDが共同で課題解決に取り組んだ。例えば，全
社のパソコン設置台数の増加防止のための既存パソコンと
置き換え可能なタブレットパソコンの機種選定や，利用者
の導入時の負担を軽減するためのアプリケーションを含
む標準的なマスターイメージの作成とセットアップの自動
化などを実現した。さらに，タブレットパソコンの導入か
ら運用，保守，返却までのライフサイクル全般について，
ヘルプデスク機能などMINDが長年培ってきた運用支援
サービスの活用によって，従来，支社や各製作所の情報シ
ステム部門で個別に行っていたパソコンの管理業務を効率
化し，さらにパソコンに関するノウハウを全社で共有化さ
せている。このように“働き方改革”の一環として情報シス
テム部門の業務効率化にも併せて取り組んでいる。

Kensaku Yamada, Shinji Yoshimura, Yoshimune Sato
Promotion of Work Style Reform by Introducing of Tablet Personal Computer in Mitsubishi Electric Corporation

三菱電機全社タブレットパソコン導入
による働き方改革の推進
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1．ま　え　が　き

政府が2016年９月に“働き方改革”の推進を提唱し，そ
の実行計画（1）が2017年３月に作成されている。実行計画
の中で，日本経済再生の最大のチャレンジが“働き方改革”
とされており，働く人の視点に立って労働制度を抜本的に
改革することを唱えている。現状の日本の労働制度と働き
方の課題の一つとして，長時間労働を挙げている。長時間
労働は健康を損ねるだけでなく，仕事と家庭生活の両立を
困難にし，少子化や女性のキャリア形成を阻む要因となっ
ている。長時間労働を改善するためには，法制度を整える
とともに労働生産性の向上に各企業が取り組まなければ
ならない。三菱電機も2016年４月から“働き方改革”を経
営施策の一つとして掲げ，“成果・効率をより重視する企
業風土への変革”と“仕事に対する意識の改革”に取り組ん
でいる。これらの変革・改革を進めるうえでIT技術の活
用が必須であり，近年ではコミュニケーション技術，IoT

（Internet of Things），AI（Artificial Intelligence）な ど
の進歩が“働き方改革”の重要な要素となっている。

本稿では， “働き方改革”の一環として三菱電機全社で実
施されているタブレットパソコン導入プロジェクトと，プ
ロジェクトを実行するうえでの課題とその解決策について
述べる。

2．タブレットパソコン導入プロジェクト

2. 1　プロジェクトの背景

“働き方改革”では，業務のスリム化による生産性向上が
大きなポイントであり，業務効率化に向けたITの更なる
活用が必要である。

三菱電機では，三菱電機グループ約14万人のIT環境と
して，日本マイクロソフト㈱の統合型情報共有クラウド
サービス“Office 365（注1）”と，MIND独自のクラウド環境
を用いたセキュリティ強化と効率的なコミュニケーショ
ンを実現する“グローバルIT基盤サービス”を，国内外300
拠点に2016年10月から順次導入している。これらのサー
ビスの導入によって，セキュリティレベルをグローバルに
統一・強化するだけでなく，拠点をまたいだコミュニケー
ションを可能にすることで，従業員の働きやすさを向上さ
せている。しかし，OA用途の端末は，拠点によってはデ
スクトップパソコンの比率が高いなど，拠点ごとに端末整
備状況に濃淡があるため，会議のペーパーレス化や，遠隔
会議を十分に活用しきれていない状況であった。

（注１）	 Office 365は，Microsoft Corp.の登録商標である。

2. 2　プロジェクトの内容

ITの更なる活用に向け，2018年度から三菱電機社内を
対象にタブレットパソコンの導入を開始した（2018年度末
完了予定）。OA用途で利用するデスクトップパソコンや，

会議室への移動や出張時の持ち運びに不向きなA4ノート
パソコンを，軽量，高スペックなタブレットパソコンに置
き換える。パソコンで業務を行う全員がタブレットパソコ
ンを持つことで，ペーパーレス化による会議運営の効率化
や，遠隔会議による出張時間の削減などを実現する。

また，今回のプロジェクトを機に，従来，各拠点が個別
に行っていたOA端末の調達・運用・管理を本社に集約し，
ライフサイクル管理の全社共通化や，セキュリティポリ
シーの全社的な標準化を行うことで，情報システム管理の
効率化も合わせて目指している。
2. 3　期待される効果

このプロジェクトを実施することによって，パソコン
で業務を行う全員が，同等のタブレットパソコンを持っ
ていることになる。そのため，次のような効果が期待で
きる。
⑴	 ペーパーレス会議の促進

①会議のための配布資料コピー等の事前での準備時間，
議事録作成時間等を含む，会議時間の削減

②紙資料の配布不要による印刷費用削減，保管スペース
の削減

⑵	 グローバルIT基盤サービスの利用拡大による遠隔会
議の促進

①出張減による移動時間，出張費用の削減
⑶	 情報システム管理の効率化

①セキュリティポリシーの一元管理による，セキュリ
ティ対策の更なる強化

②端末管理の一元化による情報システム部門の負荷軽減
⑷	 働き方変革

①将来的な，座席を固定しないフリーアドレスや自宅で
業務を行うテレワーク導入への可能性の拡大

3．MINDパソコン端末利用サービス

三菱電機ではこのプロジェクトを実現するために，
MINDパソコン端末利用サービス（図１）を活用している。

MINDパソコン端末利用サービスはパソコン端末とパソ
コン端末利用全体に関わる総合サービスで，利用シーンに
合ったパソコンやシンクライアント端末，各種の運用サー
ビスを利用者が選択することができる。

また，利用者は月額料金でこのサービスを利用でき，初
期投資の負担を軽減できる。また，利用者はパソコン端末
を自らの資産にする必要がない。MINDパソコン端末利用
サービスは日本HP社のHP DaaS（Devices as a Service）
にMIND独自の運用サービスを付加したものである。HP 
DaaSはパソコンメーカーでは初めてパソコン端末提供と
保守に加えて，稼働状況の監視・分析・レポート出力や
パッチ管理などのSaaS（Software as a Service）を組み合
わせてサービス化したもので，利用者が安価で容易に端末
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に付随する管理作業を導入できる。このタブレットパソ
コン導入プロジェクトでは，HP DaaSのうちパソコン端
末，オンサイト保守，キッティングサービスを活用してい
る。さらにMINDが長年培ってきたパソコン運用ノウハウ，
ヘルプデスク機能，技術的な支援をサービスとして提供し
ている。

4．プロジェクトでの課題と解決策

4. 1　タブレットパソコンの選定

タブレットパソコン導入の課題として，端末導入コスト
増加の抑制や情報システム部門の負荷増加の抑止があっ
た。社員が持つ端末台数が現状より増えてしまうと導入コ
ストが増えるだけでなく，増えた端末を維持・管理するた
めの情報システム部門の負荷も増えてしまう。これを防止
するため，このプロジェクトでは事務所内の自席で使用す
るOA用途のパソコンと，会議室で使用するペーパーレス
用のタブレットパソコンを１台で兼用することにした。タ
ブレットパソコンとして，2in1型と呼ばれるタブレット
パソコンを選択した。2in1型のタブレットパソコンはキー
ボードをつけてノートパソコンのように使えることに加
え，キーボードを外して全面が液晶モニタとなっている本
体部分だけで使用することも可能である。事務所内の自席
ではデスクトップパソコン用の液晶モニタと接続すること
で，デスクトップパソコンと同等の操作環境で使用できる

（図２）。会議の際には，キーボードを外して，タブレット
パソコンの本体だけを会議室に携帯して持参し，タブレッ

トパソコンに会議用資料を表示させ，付属の電子ペンを使
用してメモをとるといった使い方ができる（図３）。2in1型
のタブレットパソコンを選択することで導入コストの増加
と維持・管理負荷の増加を抑えられる。
4. 2　効率の良い導入方法

このプロジェクトでは，既設のパソコンを置き換えるこ
とを前提としているため，社員の業務を止めないよう短期
間で導入しなければならない。また，このプロジェクトで
はセキュリティポリシーを三菱電機全社で標準化するため，
全端末のセキュリティ設定を同一のものにする必要があ
る。従来，情報システム部門の担当者がパソコンを１台ず
つ順次セットアップをしていくような作業状況もあったが，
この方法では全社員分のタブレットパソコンを短時間に導
入することは困難である。そこで，このプロジェクトでは，
セットアップを可能なかぎり自動化することによって，情
報システム部門の担当者とタブレットパソコンの利用者が
効率よくセットアップできる仕組みを開発した。まず，三
菱電機全社で共通に使用するソフトウェアやミドルウェア
をあらかじめ組み込んだマスターイメージを作成しておき，
HP DaaSのキッティングサービスを利用してマスターイ
メージのプリインストールを実施してから利用者への納品
を行う。また，利用者にタブレットパソコンが納入されて
以降のセットアップを自動化するため，端末管理者がセッ
トアップを行うためのスクリプトプログラム及び，利用者
自身が実行するためのスクリプトプログラムを準備し，マ
スターイメージに含めている。端末管理者用のスクリプト

利用者

MINDパソコン端末利用サービス

ヘルプデスク

予備機提供

フォーキャストに基づく
納期調整

HP DaaS

・デバイス監視
・分析・レポート
・デバイスロック
・パッチ管理
・リモートアシスト
・障害予測分析

・パソコン端末
・シンクライアント端末
・オンサイト保守
・キッティング

資産管理

セットアップ自動化

マスターイメージ作成

導入支援

月額料金サービスで仕入れ

仮想デスクトップ ネットワーク セキュリティ

月額料金サービスで提供

HP DaaS提供のサービス

MIND提供のサービス

図１．MINDパソコン端末利用サービス
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では，無線LANの設定やAD（Active Directory（注2））への
参加などの共通的なセットアップを行い，利用者用のスク
リプトでは個人ごとに必要なセットアップを行う。利用者
用のスクリプトでは，パソコンのセットアップに精通しな
い社員でも問題なくセットアップできるように個人ごとに
割り当てられた簡単なパラメータを入力するだけの仕組み
としている。

（注２）	 Active Directoryは，Microsoft Corp.の登録商標である。

4. 3　ライフサイクル管理

働き方改革を推進していくうえで，情報システム部門の
運用の効率化も課題となる。一般的にパソコンのライフサ
イクルは，図４に示すような項目があげられ，各々の項目
では利用者又は情報システム部門で作業を実施する必要が
ある。

現状，三菱電機ではパソコンの管理は本社・支社・製作
所ごとに任されているのが実態であり，ライフサイクルを
回す仕組みやノウハウの共通化が図られていない。そこで，
タブレットパソコンを三菱電機の全社員に配布するのを

機に，本社で全タブレットパソコンのライ
フサイクルを集中管理する仕組みを構築し，
ノウハウの共有化を図り，情報システム部
門の運用を効率化させる。まずはタブレッ
トパソコンから集中管理を行うが，将来的
には全社で使用されている全パソコンを同
じ仕組みの中で集中管理することを目指し
ている。三菱電機では，MINDパソコン端
末利用サービスを活用しながら，以下のよ
うなライフサイクル管理を実現している。
⑴　計画と設計

全社共通で使用するソフトウェアを決定
し，その稼働に必要なスペックを持った機
種を選定する。また，ソフトウェアの共通
設定項目の決定，及び全社で標準的なセ
キュリティ関連の設定項目を決定する。
⑵　設定

前項で決定されたソフトウェアや各種設
定が反映されたタブレットパソコンのマス
ターイメージを作成する。また，利用者が
容易にセットアップできるようセットアッ
プ自動化スクリプトを準備する。さらにタ
ブレットパソコンの出荷時にマスターイ
メージからのキッティング，管理番号ラベ
ルの貼付を実施する。
⑶　展開

需要予測に応じた端末の手配，利用者に
対して納期の調整を行う。

⑷　運用
タブレットパソコンの利用開始の申請から，故障時の対

応，問合せ，返却及び継続申請の手続など，タブレットパ
ソコンの運用を集中的に実施する。全社共通のヘルプデス
クを開設し，利用者からの問合せや情報システム担当者か
らの各種申請を受け付ける。ヘルプデスクに蓄積されるノ
ウハウは全社に向けて公開し，ノウハウの共有化を図る。
また，IT資産管理システムを稼働させ，ヘルプデスクへ
の申請内容を即時にIT資産管理システムに反映すること
で情報の全社共有化を図る。
⑸	 保守

ヘルプデスクで端末の故障かどうかの切り分けを行い，
故障の場合は技術者を利用者のもとへ派遣し，故障部品の
修理又は交換を実施する。
⑹	 返却と更新

タブレットパソコンの使用期間が満了日に近づいた時点
で端末の更新案内を利用者に連絡し，更新を促す。また，
現状の使用端末の返却とデータ削除方法を通知する。更新
の場合は満了日までに新しい端末を送付する。

図３．会議室でのタブレットパソコンの使用環境事例

図２．自席でのタブレットパソコンの使用環境事例
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5．む　す　び

三菱電機では“働き方改革”として，業務効率化に向け
たITの更なる活用を目指しており，その一環として三菱
電機全社にタブレットパソコンを導入している。全社にタ
ブレットパソコンを導入することで，ペーパーレス会議に
よる会議運営の効率化や，遠隔会議実現による出張時間の
削減などが実現できる。また，タブレットパソコンを全社
に導入すると同時に端末のライフサイクルを本社で集中管
理する仕組みをMINDの運用支援サービスを活用して構
築することで，三菱電機全社での端末の管理・運用業務
の効率化が期待できる。2018年度中に本社・支社・製作
所の全社員にタブレットパソコンを配布し終える予定であ

り，現在はまさに実行中の段階にある。タブレットパソコ
ン導入による具体的な効果はタブレットパソコンの配布が
終わった2019年度に確認する予定である。また，ライフ
サイクルの集中管理も実際に運用を開始してから問題点や
改善点が浮き彫りになると思われ，これらも継続的に改善
を続けていき，将来的にはこのプロジェクトを三菱電機関
係会社まで展開することを検討していく。

参　考　文　献

⑴	 働き方改革実現会議決定：働き方改革実行計画（概要） 
（2017）

	 ht tp : //www.kante i . go . jp/ jp/head l ine/pd f/ 
20170328/05.pdf

①計画と設計
・機種選定支援
・キッティング設計
・セキュリティ設計

④運用
・ヘルプデスク
・資産管理
・デバイス監視
・分析レポート（ポータルの提供）
・デバイスロック　

②設定
・マスターイメージ作成
・キッティング
・ラベル及びタグ付け
・セットアップ自動化

③展開
・フォーキャスト
・納期調整
・配送
・設置

⑥返却と更新
・パソコン引取りや新機種への交換
・データの消去
・HDDの廃棄
・既存パソコンのメーカー買取代行

⑤保守
・ヘルプデスク
・オンサイト保守
・予備機提供
・リモートアシスト
・障害予測分析

図４．一般的なパソコンライフサイクル
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本村孝彰＊

渡辺和也＊

最新モデル“ネカ録５”では，ネカ録ハードウェアを一新したNS－x850シリーズを開発した。また，記憶装置にSSDを採用したコンパクト
モデルNS－850を開発した。さらに，ネカ録が録画・配信している映像をAPIを通じて外部に提供可能とし，他社ソリューションと連携するこ
とで高度なソリューションを構築可能とした。

ネカ録５の機能強化

耐環境性・省スペース化
・記憶装置に SSD を採用
オールインワンパッケージ
・パソコンを使わずに，設定・録画・
　映像表示まで可能

NS－850

ネカ録が録画・監視している映像を，
API を通じて外部に提供可能
・顔認証，画像解析などに活用

他社ソリューション連携
ハードウェアモデルチェンジ
 ・ 録画容量， 接続カメラ台数の拡大
管理ユーティリティの改良
 ・ Webインタフェースに変更

NS－x850シリーズ

NS－850

NS－x850

クライアント
パソコン

…

ネットワークカメラ

“NS－x850”シリーズ “NS－850”
（1）　諸元拡大と機能改良

諸元の拡大 〇 ―
管理ユーティリティの改良 〇 〇
ユニット概念の導入 〇 ―

（2）　耐環境性・省スペース化
耐環境性・保守性 ― 〇
省スペース化 ― 〇
オールインワンパッケージ ― 〇

（3）　他社ソリューション連携 〇 〇

ネカ録５の機能強化項目

API

ネカ録は，三菱電機インフォメーションネットワーク㈱
（MIND）が提供するネットワークカメラ用録画・配信サー
バである。映像の長期録画を特長としており，設置される
カメラ台数が多い大中規模システムをターゲットにしてい
る。今後も新規商談獲得と製品の魅力を維持し続けるには，
ネカ録の機能強化は必要不可欠である。また，販売ター
ゲットの拡大も重要であり，従来提案できていない耐環境
性・省スペース化へのニーズに対応していくことや，画像
解析などの高度な映像ソリューションとの連携も視野に
入れた開発を行っていく。これらの背景の下，最新モデル
“ネカ録５”では“NS－x850シリーズ”とコンパクトモデル
“NS－850”を開発し，次の機能強化を実現した。
⑴	 録画容量・カメラ台数の諸元拡大

NS－x850シリーズの上位・中位・下位機共に，ネカ録4.0
に比べて録画容量を1.5倍，接続カメラ台数を1.5～3.0倍に
拡大した。
⑵	 耐環境性・省スペース化
記憶装置にSSD（Solid State Drive）を採用したコンパ

クトモデルNS－850を開発した。粉塵（ふんじん）・振動が
ある環境下での動作や，NS－x850シリーズの下位機に比
べ，横幅・奥行き・高さ共に約半分のスペースでの設置を
可能としている。
⑶	 他社ソリューションとの連携
ネカ録が録画・配信している映像をAPI（Application 

Program Interface）を通じて外部に提供し，他社ソリュー
ションと連携できる機能を実装した。

Takaaki Motomura, Kazuya Watanabe
Functional Enhancement of Recording and Distribution Server "NECAROKU 5" for Network Cameras

ネットワークカメラ用録画・配信サーバ
“ネカ録５”の機能強化
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1．ま　え　が　き

ネカ録は，大容量HDD（Hard Disk Drive），RAID（Re-
dundant Arrays of Inexpensive Disks）ホットスワップ
対応を特長として，機密性が高く，高品質な映像の長期
録画が求められている金融・工場・データセンターなど
の，大中規模企業を販売ターゲットとしている。アナログ
カメラからネットワークカメラ利用への急速な変化の中で，
ネットワークカメラ市場に対応し，新たなニーズを取り込
んでいくことでシェア拡大を目指している。また，ネット
ワークカメラの録画だけにとどまらず，カメラ画像を有効
活用することで，画像解析を始めとする新たな付加価値の
創出を目指している。
最新モデルネカ録５では，ネカ録ハードウェアを一新
し，NS－x850シリーズ（NS－1850／3850／5850）を開発し
た。ネカ録５では，録画容量と接続カメラ台数の諸元を拡
大し，ユーティリティ管理等の機能強化を行った。また，
記憶装置にSSDを採用したコンパクトモデルNS－850を開
発し，販売ターゲットの拡大を図っている。
本稿では，ネカ録５のNS－x850シリーズの機能強化と，

コンパクトモデルNS－850の特長について述べる。

2．市場動向とネカ録の方向性

2. 1　市　場　動　向

㈱富士経済の“2017年 セキュリティ関連市場の将来展
望”（1）によると，監視カメラ市場はIP（Internet Protocol）
カメラがけん引して堅調に需要が伸びており，2020年に
350億円規模に達すると見込まれている（表１）。
また，映像録画装置・映像転送装置・映像管理ソフト

ウェアなどを含む監視カメラシステム市場は，東京2020オ
リンピック・パラリンピック需要のピークとなる2019年
には900億円を突破すると見られている（図１）。
用途別では，工場向けの作業効率化，安全対策，ライン
監視などで需要が高まっているほか，中小案件を中心とし
た流通小売向け，街頭監視，病院・福祉施設内の監視など
が好調である。
2. 2　ネカ録に求められていること

市場動向調査や販売パートナー・顧客へのヒアリングの
結果から，ネカ録に求められているのは次の３点である。
⑴	 録画容量・カメラ台数の諸元拡大
ネカ録は従来，金融・工場・データセンター分野などの
大中規模システムをターゲットとしており，この分野では，

セキュリティを強化するために映像の長期保存を可能にす
る録画容量の拡大とカメラ設置可能台数の拡大への要求が
高まりつつある。
⑵	 耐環境性・省スペース化
ビル・マンションなど，振動・粉塵のある環境への設
置や，流通小売（店舗）・金融のATM（Automatic Teller 
Machine）などのスペースが限られた場所への設置といっ
た，耐環境性と省スペースが求められる分野にもニーズが
顕在化し始めている。従来の“ネカ録4.0のNS－x800シリー
ズ”（2）ではこの分野に製品を投入できていなかった。
⑶	 映像・セキュリティソリューションの提供
近年ではカメラ映像の録画・監視だけにとどまらず，顔
認証による入退室管理との連携や，画像解析による行動分
析など，高度な映像・セキュリティソリューションが求め
られている。
2. 3　ネカ録の方向性

ネカ録は，2. 2節で述べた顧客ニーズを満たすために，
次の３点の機能強化を行い，魅力ある製品化を進めている
（図２）。
⑴	 諸元拡大と機能改良
ネカ録4.0のNS－x800シリーズの機能を更に強化し，既
存顧客領域の維持・拡大を行う。
⑵	 耐環境性・省スペース化
耐環境性・省スペースを満たすモデルを投入し，販売
ターゲットの拡大を狙う。
⑶	 他社ソリューションとの連携機能
ネカ録が録画・配信している映像を，APIを通じて外部
に提供可能とし，他社ソリューションと連携することで高
度なソリューションを構築可能とする。
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図１．セキュリティ関連の国内市場（1）

表１．監視カメラの市場規模（1）

2017年見込 2020年予測（2016年比）
IPカメラ 314億円 350億円（123.7％）
アナログカメラ 119億円 141億円（117.5％）
合計 433億円 491億円（121.8％）
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3．ネカ録５の機能強化

3. 1　諸元拡大と機能改良

2. 3節の⑴で述べたように，ネカ録５のNS－x850シ
リーズでは，諸元の拡大等，主に次の３点の機能拡充を
行った。
⑴	 諸元の拡大
ネカ録５では，上位・中位・下位クラス共に，“ネカ録
4.0”に比べて録画できる容量を1.5倍に拡大，接続可能な
カメラ台数も1.5～3.0倍の諸元拡大を行い，市場への要求
に応えている（表２）。
⑵	 管理ユーティリティの改良
ネカ録4.0では，カメラ設定や録画スケジュー
ル設定などを行うために，専用クライアントソ
フトウェアが必要であった。そのため，専用ク
ライアントソフトウェアのインストールと，付
随してMicrosoft	.NET	Framework（注1）やVisual	
C＋＋	2010	Redistributable（注1）をインストール
しなければならないという煩わしさがあった。
“ネカ録５”では，専用クライアントソフト
ウェアをWebインタフェースに変更し，カメラ
設定やユーザー設定などネカ録に関わる設定・
管理を“統合管理ツール”として新たに開発した。
これによってWebブラウザさえあれば他のソフ
トウェアをインストールすることなく設定・管
理が可能になった（図３）。

表２．ネカ録4.0とネカ録５の録画容量・カメラ台数の比較

上位モデル
NS－5800 NS－5850

最大録画容量 40TB（RAID6） 60TB（RAID6）
最大接続
カメラ台数 64台（録画・配信	64） 192台

（録画・配信128	+	配信専用64）

中位モデル
NS－3800 NS－3850

最大録画容量 24TB（RAID6） 36TB（RAID6）
最大接続
カメラ台数 64台（録画・配信	64） 96台（録画・配信64	+	配信専用32）

下位モデル
NS－1800 NS－1850

最大録画容量 ４TB（RAID1） ６TB（RAID1）
最大接続
カメラ台数 32台（録画・配信	32） 48台（録画・配信32＋配信専用16）

映像・セキュリティ市場

録画市場

データセンター

工場 ・ 倉庫

学校 ・ 病院 ・ 公共施設

大規模ビル
商業施設
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流通 ・ 小売 ・ 外食

オフィス ・
マンション

自営業 ・ ホーム

交通

駐車場
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耐
環

境
性

良い 悪い

多

少
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NS－3850

NS－850NS－1850

将来ターゲット拡大

顔認証 入退出管理

行動分析 マーケティング

連携

連携

連携

連携

図２．ネカ録の市場と方向性

図３．統合管理ツールの画面
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⑶	 ユニット概念の導入
ネカ録５では，カメラ管理をグループ化し，その単位
に対して“ユニット”という概念を導入した。ネカ録５の
NS－x850シリーズでは，三つのユニットを持ち，ネカ録
に接続されるカメラは必ずどこかのユニットに所属する。
ユニット１，ユニット２は録画・配信用，ユニット３は録
画機能を持たない配信専用となっており，ユーザーは用途
に合わせてカメラのユニット割付けができる。また，ユ
ニット１とユニット２に割り当てる録画保存領域の割合
を自由に変更することができる。例えば録画保存領域をユ
ニット１に多く，ユニット２に少なく割り当て，録画期間
を長くとりたいカメラをユニット１に，短い録画期間で十
分なものはユニット２に所属させるといった設計が可能に
なる。これによって“ネカ録4.0”よりもフレキシブルな設
計が可能になっている（図４）。
（注１）	 Microsoft .NET FrameworkとVisual C＋＋ 2010 Redistributable

は，Microsoft Corp. の登録商標である。

3. 2　耐環境性・省スペース化のコンパクトモデルNS－850

2. 3節の⑵で述べたように，耐環境性・省スペースに対
応する記憶装置にSSDを採用したコンパクトモデルNS－
850を開発した（図５，表３）。
NS－850の特長は次の３点である。

⑴	 耐環境性・保守性
ファンレスのため比較的故障しやすい回転部品が付属し
ていない。これによって，粉塵・振動がある環境下でも安
定した動作が可能であり，保守性を高めている。
⑵	 省スペース化
発熱量が少ないCPU（Central Processing Unit）の選定
と，SSDを搭載したことによって，ファンレスとなって
いるため，NS－x850シリーズの下位機の“NS－1850”と比
べて横幅・奥行き・高さが約半分のサイズとなった。これ
によって，従来設置できなかった場所にも設置できるよう
になった。

⑶	 オールインワンパッケージによる導入コスト削減
NS－850は，本体１台だけで，一部機能に制約はあるも
のの設定・録画・映像表示まで完結できるように設計して
いる。本体に録画・配信機能を備えているのはもちろん
のこと，ディスプレイを接続すれば，ビューア機能で映
像を表示でき，統合管理ツールを使用してカメラ定義など
のネカ録全体の設定・管理を行うことができる。ビュー
ア機能は従来ネカ録と接続されたクライアントパソコ
ンのWindows（注2）アプリケーションとして提供してきた
が，WindowsアプリケーションをNS－850のLinux（注3）上
で動作させる仕組みを新たに設けて，アプリケーションを

表３．NS－850とNS－1850の仕様比較
項目 NS－850（960GB） NS－1850（６TB）

サイズ（mm） （W）150×（D）150×（H）66 （W）350×（D）280×（H）100
記憶装置 2.5inch SSD SATA×１ 3.5inch HDD SATA×２
RAID なし RAID1（ソフトウェア）
消費電力（W） 20 80
動作周囲温度（℃）０～50 ５～40
ファン なし あり

SATA：Serial Advanced Technology Attachment

図５．コンパクトモデルNS－850

ユニット1
5か月録画

変更前

50％

50％
ユニット2
5か月録画

ユニット1
3か月録画

変更後

二つのユニットで容量を自在に分割

30％

70％
ユニット2
7か月録画

図４．録画・配信用ユニットの録画領域の変更
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NS－x850シリーズと共有化し，保守性を高めている。
また，次の機能も備えている。
①従来ハードウェアパネルで提供していた機能をソフト
ウェアパネルで実現
②物理キーボードが不要になるようソフトウェアキー
ボードを提供
これらの機能を備えることによって，本体１台だけで構
築・運用まで行うことが可能になり，導入コスト削減を実
現している。
（注２）	 Windowsは，Microsoft Corp. の登録商標である。
（注３）	 Linuxは，Linus Torvalds氏の登録商標である。

3. 3　他社ソリューションとの連携機能

2. 3節の⑶で述べたとおり，ネカ録が録画・配信してい
る映像を，APIを通じて外部に提供可能にしている。
従来，MJPEG（Motion Joint Photographic Experts 

Group）とH.264の映像について対応していたが（2），ネカ録５
ではさらにJPEGにも対応し，対応可能な他社ソリュー
ションの幅を広げている。
JPEGとMJPEGのAPIとしてはHTTP（HyperText Trans-

fer Protocol）を通じて提供している。HTTPリクエストパ
ラメータにカメラと時刻範囲を指定することで録画映像を
取得できる。H.264/AVCについては，RTSP（Real Time 
Streaming Protocol）を通じて同様にAPIを提供している。
このようにHTTPやRTSPといった標準プロトコルを使用
することによって，他社ソリューションとの連携を容易に
している。
今後の用途としては，顔認証による入退室管理や，店舗
での動線分析などへの活用が考えられ，映像を再利用した
高度なソリューションと連携できる。

4．む　す　び

最新モデル“ネカ録５”ではネカ録のハードウェアを一新
し，NS－x850シリーズを開発した。更なる広範囲監視と
長期保存を可能にするため，録画容量とカメラ接続可能台
数の諸元拡大を図った。これによって，大中規模システム
で求められている録画容量・カメラ台数拡大のニーズに応
えることが可能になった。
また，記憶装置にSSDを採用したコンパクトモデル
NS－850を開発した。耐環境性・省スペース化を図ること
によって従来設置できなかった場所にも設置できるように
なったことで，従来まで参入が難しかった新たな市場への
ネカ録の提案・販売活動にも取り組めることになった。
さらに，ネカ録が録画している映像は，APIを通じて外
部に提供できるようになるため，他社ソリューションとの
連携によって新たな価値を創出することが可能になった。
今後は，NS－x850シリーズ及びNS－850の諸元拡大と

機能強化を継続し，市場拡大を図っていく。
さらに，ネカ録からの映像を活用し，他社ソリューショ
ンとの連携だけでなく，自社内でも活用方法を検討し，従
来の監視カメラシステム市場だけでなく，映像・セキュリ
ティ市場の開拓を図っていく。

参　考　文　献

⑴	 ㈱富士経済： 2017 セキュリティ関連市場の将来展望 
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本番環境のITインフラ（Nutanix）上に基幹システムインタフェースとなるアプリケーションサーバ群を構築。遠隔地の災害対策環境には
Nutanixのリモートレプリケーション機能を利用して仮想マシンの同期を行う。

新システムの全体構成

データ同期回線

本番環境

Nutanixクラスタ
Nutanixノード Nutanixノード

ハイパーバイザー

CVM（注2） ゲストVM（注3）

仮想共有ストレージ
ローカルストレージ

災害対策環境

SCSI（注4）コントローラ

Nutanixのリモート
レプリケーション機能

（注２）　CVM（Controller VM） ： Nutanixの独自ソフトウェア（AOS）を格納したアプライアンス仮想マシン。
（注３）　VM（Virtual Machine） ： 仮想マシンのこと。
（注４）　SCSI（Small Computer System Interface） ： ハードウェア間のデータのやりとりを行うインタフェース規格の一つ。
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CVM ゲスト
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ローカルストレージ

SCSIコントローラ

ゲスト
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新システムではNutanix
アーキテクチャによる
専用ストレージ環境を構築

コンポーネントの集約化
サポート窓口の一本化
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近年，企業を取り巻くビジネス環境が急速に変化するこ
とに伴い，ITインフラ構成として従来型のオンプレミス
システムに加え，オンプレミス型のプライベートクラウド，
ホスティング型のプライベートクラウド，パブリッククラ
ウド等，企業のITインフラ構成は多様化している。

また，インフラ機器のマルチベンダー化，システム構成
の複雑化が進むとともに，将来的な事業拡大を見据えて，
機器拡張の柔軟性を備え，かつ迅速にインフラ機器を整
備，増強するニーズが高まっている。そこで三菱電機イン
フォメーションシステムズ㈱（MDIS）では，某金融機関の
基幹システム更改時にハイパーコンバージド基盤（Hyper 
Converged Infrastructure）製品であるNutanix（注1）を採
用・導入した。

新システムでは，従来のインフラ構成での課題であった，
機器の維持・メンテナンスのための各種変更作業時にシス

テム全体への影響が見えにくい点や，極めて限られた時間
内で実施しなければならない作業時間リスクの問題を解決
できる。また，コンポーネントの集約化やサポート窓口の
一本化によって性能問題発生のリスクの軽減，及び障害発
生時の原因究明までの所要時間短縮にもつなげることがで
きる。さらに新システムはスケールアウトでの機器拡張を
想定したアーキテクチャによってノードの増強が容易に実
施可能である。 これによって，上流工程での非機能要件

（性能，容量等）の仕様決定時には最小限の機器台数でシス
テムを構成し，下流工程でのリソース不足時や変更要求発
生時には速やかに機器拡張をすることができる。また，顧
客の将来的なビジネス要求に対応可能な柔軟性，拡張性の
あるシステム構成を実現した。

（注１）	 Nutanixは，Nutanix，Inc.の登録商標である。

Keisuke Yamada, Kentarou Matsumoto, Kiminari Miyagawa, Yoshinori Sakai, Shunsuke Yamamoto
Construction of Large-scale Enterprise System Using Hyper Converged Infrastructure

ハイパーコンバージド基盤を活用した
大規模基幹システムの構築
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1．ま　え　が　き

近年，企業を取り巻くビジネス環境が急速に変化するこ
とに伴い，顧客の要求にスピーディに対応していくために
クラウド化に舵（かじ）を切る企業も少なくない。しかし，
パブリッククラウドのメリットは理解しつつも，“データの
物理的な保存場所が不明であること”“隣接利用者の影響を
受ける場合があること”“クラウド事業者の都合でサービス
が中止される場合があること”等から，企業の基幹システ
ムは依然としてオンプレミスで構築するケースが多い。

一方，オンプレミスのシステムを多数持つ企業では，
サーバ，ストレージ，ネットワーク等のインフラ機器構成
がマルチベンダー化し，ビジネス環境の変化とともにIT
システムの複雑化が進んでいる。さらに，将来的な事業環
境の拡大に備えて，柔軟かつスピーディにインフラ機器を
整備，増強するニーズが高まっている。

これらに対応するため，MDISでは，某金融機関の基幹
システム更改で，ハイパーコンバージド基盤製品である
Nutanixを採用・導入した。

本稿では，従来システムから新システムへのリプレース
での顧客の抱える従来インフラ環境の課題，及びそれらの
解決に向けた取組みについて述べる。

2．従来インフラ環境の課題

2. 1　従来システムの構成

従来システムの構成を図１に示す。当該システムは，基
幹システムのインタフェースとなるアプリケーションを，
仮想アプリケーションとしてユーザーに提供する，Citrix
社のCitrix XenApp（注6）を用いて構成されたアプリケー
ションサーバ群である。

アプリケーションサーバの台数は約100台で，それらは
VMware社のハイパーバイザー（VMware ESXi）で実装さ
れた仮想基盤上で稼働している。IA（Intel Architecture）
サーバのハードウェアはIBM社のIBM BladeCenter，外
部ストレージとしてIBM社のIBM XIV Storage System
をSVC（IBM System Storage SAN Volume Controller）
を使用して仮想ストレージとして利用している。仮想スト
レージは基幹システム（IBM Power795で実装）と共用す
る構成となっている。災害対策環境も同様の構成を組み，
SVCの機能を使い災害対策環境へのデータ転送を行う仕
組みとしている。

これに対して，新システムでは従来システムをハード
ウェア製品の老朽化対応，及びアプリケーションの画面開
発言語の変更（Visual Basic（注7）6.0アプリケーションから

（注５）　FCIP（Fibre Channel Over IP） ： Fibre ChannelコマンドをIPネットワーク経由で通信し， 遠隔地にある
 記憶装置を直接操作するプロトコル。 これによって， 同期データの圧縮による伝送速度の向上を実現している。

仮想ストレージ環境

アプリケーションサーバ
（IBM BladeCenter）

基幹システム
（IBM Power795）

SVC
FCIP（注5）変換装置 データ同期回線

データ同期

ハイパーバイザー

VM
（XenApp）

VM
（XenApp）

IAサーバ

本番環境

仮想ストレージ環境

アプリケーションサーバ
（IBM BladeCenter）

基幹システム
（IBM Power770）

SVC
FCIP変換装置

ハイパーバイザー

VM
（XenApp）

VM
（XenApp）

IAサーバ

災害対策環境

図１．従来システムの構成
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Visual Basic.NETへの変更）を目的に更改する。更改に際
し，従来システムの課題を解消することがユーザーからの
主要な要件の一つであり，各課題及びその対策を後述する。

（注６）	 XenAppは，Citrix Systems，Inc.の登録商標である。
（注７）	 Visual Basicは，Microsoft Corp.の登録商標である。

2. 2　従来システムでの課題

2. 2. 1　ストレージの共有によるメンテナンス時間確保等
	 	 の運用上の制約

先に述べたとおり，従来環境ではSVCを介して基幹シ
ステムのサーバが，アプリケーションサーバと同一の仮想
ストレージを共有する構成となっている。

アプリケーションサーバのサービス時間はオンライン時
間帯だけだが，基幹システム側はオンライン時間帯に加
え，夜間にもバッチ処理が稼働しておりアプリケーション
サーバとサービス時間が異なる。そのためアプリケーショ
ンサーバの仮想ストレージに関するメンテナンス作業では，
基幹システムのサービス時間に合わせた作業日時の設定，
影響調査が必要となり，他システムと共有することによる
運用上の制約が大きい。そのため，新システムでは，アプ
リケーションサーバだけのサービス時間に基づいてメンテ
ナンス運用時間を設定できるように制約の解消を図る必要
があった。
2. 2. 2　ディスク性能不足に伴う不具合への対処

従来のアプリケーションサーバはCitrix社のPVS（Pro-
Visioning Services）機能（1）を利用して，システムのブート
イメージを一元管理する構成としていた（図２）。従来シス
テムの構築当初では，IBM BladeCenterのハードディス
クにアプリケーションサーバの更新情報（Write Cache）を
配置する構成であったが，ディスク性能不足による性能
問題が出たことに起因し，PVSが保持する各アプリケー
ションサーバのブートイメージを保存している仮想スト

レージ領域に配置するよう構成変更を行った経緯がある。
しかし，一方で仮想ストレージやSAN（Storage Area 
Network）環境の構成変更の影響によってストレージに負
荷がかかり，アプリケーションサーバがハングアップする
などの障害が発生する場合があった。そのため，新システ
ムの構成検討では，十分なディスク性能の確保，コンポー
ネントの集約によって不具合発生を抑止する機器選定を行
う必要があった。
2. 2. 3　製品スキル，製品サポート窓口の多様化に伴う
	 	 障害発生時の対応遅延

先に述べたとおり，従来システムは複数のハードウェ
ア，ソフトウェアからなる仮想基盤で構成している。運用
保守では客先業務に関する知識に加え，サーバ，ストレー
ジ，SANに関する知識，VMware ESXi，XenApp等の
多種多様なハードウェア，ソフトウェア製品の知識が必要
となる。また，各製品の問合せ窓口が異なることから，各
製品間に関連し合う複雑な障害の原因究明に時間を要する
ケースがある。新システムでは運用保守業務での製品スキ
ル，製品サポート窓口を可能な限り集約できるように機器
を選定する必要があった。

3．新システムの構成

3. 1　ハイパーコンバージド基盤

従来システムの課題解消に向けて，新システムでは“ハ
イパーコンバージド基盤”技術を備える製品を検討し，そ
の中でも代表的なNutanixを採用した。

ハイパーコンバージド基盤の概念は“ITインフラを構成
する複数のコンポーネントの統合”（2）である。例えば，Nu-
tanixでは，サーバとストレージを一つのアプライアンス
として統合できる。これによって，単に二つのコンポーネ
ントを一つの筐体（きょうたい）に集約するだけではなく，
それらを一元管理して一つのユニットとして取り扱うこと
ができる。NutanixはCVMと呼ばれるハイパーバイザー
上で稼働する一つの仮想アプライアンスとして扱うことに
よって，分散ファイルシステム管理（ストレージ管理）や仮
想環境管理（サーバ管理）を統合して行うことができる。
3. 2　Nutanixの特長と従来課題の解決策

3. 2. 1　共有ストレージ

Nutanixでは複数の筐体（ノード）でクラスタと呼ばれる
グループを構成する。各ノードに分散したローカルスト
レージを一つの共有ストレージとすることで，従来の集中
型の共有ストレージ装置を必要としない構成を実現している。

CVMを利用することによってストレージ管理機能とし
て，①データ冗長化機能（図３），②データ保護機能，③重
複排除・圧縮機能が標準的に提供される。

さらに，Nutanixは次の機能によってストレージアクセ
スの高速化を図っている（3）。

ストレージ環境

PVSサーバ

システム
ブートイメージ

SVC

Writeキャッシュ

アプリケーション
サーバ群

ネットワークブート

更新情報書き込み

図２．PVS機能
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⑴	 データローカリティ
ゲストVMのデータは同一ノード上に配置されるため，

ネットワークを経由したRead／Writeが削減できる。す
なわち，従来システムの構成とは異なり，大量のI／O発
生時でのネットワーク遅延の懸念から解放される。
⑵	 データ階層化

各ノードのローカルストレージはSSD（Solid State 
Drive）とHDD（Hard Disk Drive）の混載が可能である。
各ノードはSSDとHDDの２種類のストレージを搭載でき，
頻繁にアクセスされるデータはSSD上のデータ保存領域
に格納し，アクセス頻度の低いデータはHDDに移動する
ことで，I／O性能とコストとのバランスを実現している

（図４）。
新システムでは，移行対象のアプリケーション仮想化環

境でのストレージ性能に起因する不具合の解消，並びにス
トレージを共有していた他システムからの影響排除を目的
に，先に述べたストレージ管理機能，及び柔軟なデータへ
のアクセシビリティを利用している。
3. 2. 2　災害対策環境の構築

新システムの災害対策環境は，Nutanixのリモートレプ
リケーション機能を用いた同期・復旧を採用した。Nutanix
のリモートレプリケーション機能には以下の特長がある。
⑴	 差分転送が可能
⑵	 非同期型のレプリケーション
⑶	 標準機能であり設計・設定がシンプル

特に３点目については，災害対策環境の管理を含めて
Nutanix Prismで包括的に管理できることによって，将来
的な対象サーバ追加時にも柔軟に対応できる。

また，災害対策発動時のBCP（Business Continuity Plan）
サイトへの切替えオペレーションを，Nutanix Prism画面
からのシンプルな手順で実施できる。
3. 2. 3　拡　張　性

Nutanixはスケールアウトでの拡張を想定したアーキテ
クチャを保持しており，Nutanixクラスタにノードを追加
することで簡単にリソースを追加できる。

Nutanixクラスタに追加したノードは自動的に検知され，
既存の設定ポリシーを適用できるため，改めてのストレージ

Nutanixクラスタ

Nutanixノード

CVMゲスト
VM

ハイパーバイザー

ストレージ

SCSI
コントローラ

①ゲストVMがローカルストレージにデータ書き込み
②CVMがデータを書き込まれたノードから別のノードにコピーし， 冗長性を担保

②

②

①

Nutanixノード

CVM

ハイパーバイザー

ストレージ

SCSI
コントローラ

Nutanixノード

CVM

ハイパーバイザー

ストレージ

SCSI
コントローラ

図３．データ冗長化機能

データ書き込み

①ゲストVMのローカルSSDに最優先でデータを書き込む。
②ローカルSSDに空きがない場合， 他ノードのSSDにデータを書き込む。
③アクセス頻度の低いデータをHDDに移動する。

②①

ローカルSSD

他ノードのSSD

HDD

CVM

③③

図４．データ階層の優先順位
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及びSANの設計を抑えることができる。したがって，Nuta-
nixノードの拡張に関して設計コストの削減が期待できる。

新システムでは基本設計段階で，基幹アプリケーション
の必要とする仮想マシンリソースが確定しておらず，本番
サイトと災害対策サイトにそれぞれ初期構成として必要最
低限の環境を準備した後，基幹アプリケーションの性能試
験結果に応じてNutanixクラスタへ柔軟にノード追加を実
現する方針とした。結果として，上流工程での性能，容量
等の非機能要件の要求仕様決定の難しさがプロジェクトの
QCD（Quality，Cost，Delivery）目標の未達成につながる
リスクを抑えつつ，顧客のコスト負担をも最小限に抑えら
れるメリットを享受できた。

4．従来課題への対応

２章で示した従来システムの課題に対して，Nutanixを
採用した新システムで解消できたと評価する。専用のIT
インフラを構築することで他システムを意識せずにメンテ
ナンス時間帯の設定ができるようになった。また，Nuta-
nixが持つアーキテクチャによって十分なストレージ性能
を確保できた。障害発生時等の製品サポート窓口に関して
も従来システムと比較して集約でき，運用保守効率の向上
に寄与できている。

5．今後のNutanix機能拡充

今後更に加速していくITインフラのスピードに応える
ため，Nutanixではクラウド対応の機能拡充が進められて
いる。その代表例として，ハイブリッドクラウドがあり，
オンプレミス環境とクラウド環境をシームレスに接続し，
それぞれの安全性と柔軟性を併せ持つメリットを享受できる。

一般的に，企業プラットフォームの25％は急激なリ
ソース増減が発生し得ると言われている（4）。ハイブリッド
クラウドを利用することで，リソース予測ができないが高
い安全性を要求されない開発環境をクラウド上に構築し，
開発終了後安全なオンプレミスの本番環境に移行すると
いった，オンプレミス，クラウドの柔軟な使い分けを行う
ことができる。

新システムではクラウド環境への構築は実施していない
が，今後の追加開発では，拡張の手法として検討の価値の
ある有力な構成と考えている。

6．む　す　び

ハイパーコンバージド基盤Nutanixを活用した大規模基
幹システムの構築について述べた。

容易な拡張を特長とするNutanixはデスクトップ仮想
化（Virtual Desktop Infrastructure）環境や，アプリケー
ション仮想化環境との親和性が高い。今回のNutanixによ
る環境構築は今後，それらの環境を構築・拡張していくに
当たっての土台となるという側面も持つと考えており，新
システム構築時の技術ノウハウ・構築経験は大いに役立つ
ものとなった。また，新システムでは運用性・保守性を向
上させ，本稿で挙げた従来システム課題の解決に寄与でき
ると評価する。

Nutanixでは現在，“エンタープライズクラウド”と呼ば
れるビジョンの元，オンプレミス，クラウドを一元管理す
るハイブリッドクラウドの機能拡充が進められている。従
来のいわゆる，SIer（System Integrator）による設計・構
築というものは，時代とともに変化しつつあると感じてい
る。今後は顧客のニーズとソリューションを理解し，それ
らを柔軟に“統合”していくことがSIerの価値となると考
えられる。

MDISは経営スピードに応えられるITインフラ，顧客
個々のニーズに合わせたITインフラの提供に今後とも取
り組んでいく。
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プライベートクラウドDIAPLANETからパブリッククラウドAWSへのIoTシステムの移行を実施した。移行方式として，“リフト&シフト”を
採用したことで，少ない作業量での移行が実現できた一方で，現行システムのアプリケーションの制約によってクラウドに最適化された構成と
はなっておらず，更なる“クラウドネイティブ”なアーキテクチャへの刷新を検討している。

プライベートクラウドからパブリッククラウドへの移行

プライベートクラウド（DIAPLANET） パブリッククラウド（AWS）

NoSQL

RDB

プッシュ
通知
サーバ

Web
サーバ群

アプリ
ケーション
サーバ群

スマート
フォン

… …

…

ゲートウェイ
装置

NoSQL

RDB
スマート
フォン

ゲートウェイ
装置

マネージドサービスの活用によって，構築・運用の負荷を大幅に軽減

RDS
（マスタ）

RDS
（スレーブ）

DynamoDB

ELB

EC2

アプリ
ケーション
サーバ群

SNS

ロード
バランサ

RDB：Relational Database， ELB：Elastic Load Balancing， EC2：Elastic Compute Cloud， SNS：Simple Notification Service， 
RDS：Relational Database Service， NoSQL：Not only SQL

クラウドサービスの世界市場は，年平均20％以上で
成長を続けており，その一翼を担っているのが，AWS

（Amazon Web Services）を始めとしたパブリッククラウ
ドサービスである。このパブリッククラウドサービスをい
かにうまく活用するかが，企業のシステムの成否を左右す
るような状況である。

そうした状況の中，コスト削減や開発スピードの高速化
などを目的として，オンプレミスやプライベートクラウド
で構築されたシステムをスムーズにパブリッククラウド
へ移行させる必要がある。今回，三菱電機のプライベー
トクラウド“DIAPLANET”上で稼働するIoT（Internet of 
Things）システムをAWSに移行した。

移行は３段階に分けて実施することにした。1st，2nd
ステップでは，既存アプリケーションを流用する“リフト
&シフト”方式で移行を実施し，構築・運用負荷の大幅軽
減を実現した。現在，パブリッククラウドを最大限活用す
る“クラウドネイティブ”なアーキテクチャに刷新する3rd
ステップを検討中である。さらに，①クラウドベンダーが
環境の構築・運用等を行うマネージドサービスの採用によ
るブラックボックス部分の増加への対応，②諸外国の法規
制への対応を含むグローバルクラウドの活用，③スマート
スピーカーへの対応，④AWS以外の様々なクラウドサー
ビスへの対応などに今後取り組むことでパブリッククラウ
ドの活用を推進していく。

Ryo Furuya, Hiroyuki Suzuki, Yukiyasu Shioigawa
System Migration to Public Cloud Service

パブリッククラウドへのシステム移行
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1．ま　え　が　き

総務省 平成29年版情報通信白書（1）によると，クラウ
ドサービスの世界市場は，年平均20％以上で成長を続け，
2020年には3,090億ドルに達すると予測されている。同書
によると，クラウドサービスの需要が急増している要因と
して，“AWS を始めとしたパブリッククラウドサービスの
普及に伴う，所有から利用へという企業の意識変革”“クラ
ウドサービスのセキュリティや機能の向上”が挙げられて
いる。

これらの要因にとどまらず，“マネージドサービスを活用
した開発スピードの高速化”“システム基盤のグローバル
化”“Amazon Echo（注1）を始めとしたスマートスピーカー
対応アプリケーションの開発”などを目的として，オンプ
レミスやプライベートクラウドから，パブリッククラウド
へ移行するシステムが増加していくことが予想される。

このような状況の中で，既存システムをパブリッククラ
ウドへ移行するためのノウハウを蓄積するため，当社のプ
ライベートクラウドである“DIAPLANET（2）（3）”のベース
サービス（基盤）上で稼働しているIoTシステムのパブリッ
ククラウドのAWSへの移行を実施した。

本稿では，このAWSへの移行の取組みと今後の展望に
ついて述べる。

（注１） Amazon Echoは，Amazon.com Technologies，Inc.の登録
商標である。

2．移行対象システム

移行対象のシステムは，DIAPLANETベースサービス
上で稼働しているエネルギーマネジメント系のIoTシステ
ムである。システム構成を図１に示す。Web ３層モデル
を採用し，プレゼンテーション層はWebサーバ群で構成，
アプリケーション層はアプリケーションサーバ群で構成，
データ層はRDBとNoSQLで構成し，利用するデータの特
性に応じて使い分けを行っている。

このシステムは，次の機能を具備している。
2. 1　データ蓄積機能

ゲートウェイ装置からHTTPS（Hypertext Transfer 
Protocol Secure）接続でクラウド側にデータを送信する。
アプリケーションサーバは，データを必要に応じて加工処
理し，RDB又はNoSQLに格納する。
2. 2　機器制御機能

ゲートウェイ装置とクラウドをHTTPSで接続し，ロン
グポーリング方式でクラウドとセッションを維持する。維
持されたセッションに対してアプリケーションサーバから
制御指示が発行されると，ゲートウェイ装置はその指示を
受け取って自身の制御又は配下機器の制御を行う。

ロングポーリング方式は，ゲートウェイ装置がトリガー
となってセッションを維持する方式であり，クラウドから

プライベートクラウド（DIAPLANET）

NoSQL

RDB

Webサーバ群スマートフォン

オペレータ

プッシュ
通知
サーバ

アプリケーション
サーバ群

……

ゲートウェイ装置

ロード
バランサ

監視
サービス

図１．移行対象システムの構成
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の指示は即時性を持ってゲートウェイ側に伝達できること，
ゲートウェイ側にグローバルIPアドレス付与は不要であ
ることなどの利点がある。
2. 3　通　知　機　能

アプリケーションサーバで通知のトリガーが発生した場
合にスマートフォン向けに通知を発行する機能である。

この機能は，Apple社のAPNs （Apple Push Notifica-
tion service），Google社のGCM（Google Cloud Messag-
ing for Android）と連携して実現している。

3．移行ステップ

今回のシステム移行では，３段階で移行を計画し，2nd
ステップまで完了した。1st，2ndステップでは“リフト
&シフト”方式を採用し，3rdステップでは“クラウドネイ
ティブ”方式を採用する。
3. 1　単純移行（1stステップ）

1stステップでは，DIAPLANET上で稼働する現行シス
テムをほぼそのままの構成でAWSに移行した（図２⒜）。

負荷分散機能にAmazon ELB，RDBは現行システム
と同じデータベースエンジンを利用できるAmazon RDS，
監視にはAmazon CloudWatchを採用し，その他はコン
ピュートリソース（仮想マシン）を提供するAmazon EC2（注2）

を用いて構成している。
この構成によって，アプリケーション自体には一切手を

加えずにAWSへの移行を実現した。
（注２）	 Amazon EC2は，Amazon Technologies，Inc.の登録商標

である。

3. 2　マネージドサービスの活用（2ndステップ）

2ndステップでは，1stステップで構築した構成をベー
スに，アプリケーションを除く機能をマネージドサービス
へ代替した（図２⒝）。具体的には，次の３点についてマ
ネージドサービスを利用した。
⑴	 Webサーバが担っていたリバースプロキシの機能を

1stステップでも利用していたAmazon ELBが持つ機能
に置き換える

⑵	 プッシュ通知機能にAmazon SNSを活用する
⑶	 NoSQLにAmazon DynamoDB（以下“DynamoDB”と

いう。）を採用する
三つの機能をマネージドサービスに代替したことで，管

理しなければならない仮想マシンはアプリケーションサー
バだけとなり，構築及び運用の負荷を大きく軽減できた。
なお，採用したマネージドサービスのインタフェースに合
わせるため，小規模な追加開発が発生しているが，既存の
アプリケーション自体への改修は発生しなかった。

また，比較的料金が割高なサービスであるAmazon 
EC2のインスタンス数を減らすことができたため，1stス
テップと比較し，ランニングコストを低減できた。

3. 3　クラウドネイティブ化（3rdステップ）

2ndステップまでの“リフト&シフト”方式では，既存の
オンプレミスやプライベートクラウドに最適化されたアー
キテクチャがベースとなっており，必ずしも移行先のクラ
ウドに最適な構成とならない。そこで，3rdステップでは，
移行先のクラウドに最適化可能な“クラウドネイティブ”
アーキテクチャへの移行を計画した。
“リフト&シフト”方式では，アプリケーションの改修が

不要であることから，作業が少なくて比較的容易に移行で
きる反面，移行先のクラウドで次のような技術的な課題が
ある。
⑴	 仮想マシンの運用負荷

台数は少なくなったとはいえ，OS（Operating System）
やミドルウェアのパッチ適用を始めとした仮想マシンの運
用は依然として実施していく必要がある。
⑵	 非効率なDynamoDBの利用方法

現行システムでは，OSS（Open Source Software）の
KVS（Key Value Store）型のNoSQLデータベースを採用
していた。2ndステップで採用したDynamoDBもKVS型
のデータベースであるが，仕様が異なるため，本来であれ
ば一から再設計すべきであるが，アプリケーションへの影
響を考え，現行システムの設計を極力踏襲した非効率な使
い方をしている。
⑶	 スケールアウト／スケールインができないアーキテクチャ

現行システムのアプリケーションサーバは“Active－Ac-
tive”の冗長構成となっており，片系でも全てのデバイス
との通信を処理可能な十分なスペックを備えている。その
ため，サーバ数を増減させ，リソースを変化させるスケー
ルアウトやスケールインに対応したアーキテクチャとは
なっていない。“必要なときに必要なだけリソースを確保”
できるクラウドのメリットを生かすには，スケールアウト／
スケールインへの対応が必要となる。

⑴と⑶の解決策として，コンテナの実行環境である
Amazon ECS（Elastic Container Service）やAmazon 
EKS（Elastic Container Service for Kubernetes）を活用
したコンテナ型アプリケーション，又はサーバレスのコー
ド実行環境であるAWS Lambdaの活用を検討中である。

⑵の非効率なDynamoDBの利用による一番大きな問題
はコストである。一般的にパブリッククラウドでは，コン
ピュートリソースを提供するサービスは他のサービスと
比べて割高な料金体系となっていることが多い。それは
DynamoDBの場合でも例外ではなく，不要なデータは可
能な限りAmazon S3（Simple Storage Service）などの安
価な別サービスに保存するなどの対応が必要である。

これらの課題を解決し，移行先のクラウドに最適化可能
な“クラウドネイティブ”のシステムに刷新するよう，現在
検討を進めている。
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4．その他の取組み

この章ではパブリッククラウド活用でのその他の取組み
について述べる。
4. 1　ブラックボックス部分増加への対応

“クラウドネイティブ”なアーキテクチャを志向していく
ためには，マネージドサービスの利用が前提となり，それ
は自分たちでは管理できないブラックボックスの部分が増
えることを意味している。品質を担保するために，AWS

が公開している責任共有モデルやSLA（Service Level 
Agreement）等の情報に基づいた品質設計を検討している。
4. 2　グローバルクラウドの活用

グローバルクラウドを活用し，システム基盤をグローバ
ルで統合することで，従来個別システムとして運用されて
いた各業務システムを統合し，アーキテクチャの統一や統
合管理，データ収集・分析が可能となる。

今回移行を実施したIoTシステムについても，今後，他
のIoTシステムと共通のアーキテクチャとし，システムの

…

NoSQL

RDB

RDS
（マスタ）

RDS
（スレーブ）

ELB

EC2

Web サーバ群

…

EC2

EC2

アプリケーション
サーバ群

スマートフォン

オペレータ

CloudWatch

ゲートウェイ装置

スマートフォン

オペレータ

ゲートウェイ装置

…
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VPC ： Virtual Private Cloud

RDB

RDS
（マスタ）
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EC2

アプリケーション
サーバ群

SNS

CloudWatch

パブリッククラウドAWS
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パブリッククラウドAWS
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⒜　1stステップの構造

⒝　2ndステップの構造

図２．移行ステップ
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統合管理，蓄積されたデータの活用促進を図る予定である。
一方で，システムをグローバルに統合するためには，諸

外国の法規制に対応する必要がある。例えば，2018年５月
に施行されたヨーロッパ連合（EU）の“一般データ保護規則

（General Data Protection Regulation：GDPR）（1）”が 挙
げられる。GDPRでは個人情報のデータを含む電子ファイ
ルをメールに添付してEU域外に送付することや，EU域
内のサーバで管理している個人情報をEU域外からアクセ
スして閲覧することは“移転”とみなされ，規制の対象と
なる。そのため，統合したデータベースをEUに置く場合，
日本からEUのサービス利用者の個人情報のデータを参照
しない仕組み等が必要になることから，日本からの運用保
守や各種分析・管理が困難になる。対策として社内体制・
ルールや業務プロセスの整備，システムでの対応が必要で
あり，当社でも環境の整備を進めている。
4. 3　スマートスピーカーへの対応

IoTを推進していく上で，音声による機器の操作を実現
するスマートスピーカーは，数多くの機器を製造する当社
にとって，見過ごすことのできない分野である。

一方で，スマートスピーカーに対応したアプリケーショ
ンを開発するには，VUI（Voice User Interface）と呼ばれ
る“音声”によるインタフェースの設計が必要となる。この
VUIの設計には，従来のITスキルとは異なるスキルが求
められ，当社もこのスキルを持った社員の育成に取り組ん
でいく。

5．む　す　び

システムのグローバル化，開発スピードの高速化，コス
トの適正化が求められる中で，パブリッククラウドサービ
スの需要は今後も増加していくことが予測される。パブ
リッククラウドを活用していくためには，本稿で述べたこ
とを始めとして様々な課題を解決していく必要がある。

これらの課題を解決しつつ，新たなサービスや技術の
情報を継続的にキャッチアップしながら，AWSにとどま
らず，Microsoft Azure（注3）を始めとした様々なクラウド
サービスの中から最適なサービスを選択し，クラウド活用
を推進していく。

（注３）	 Microsoft Azureは，Microsoft Corp. の登録商標である。
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高須賀史和＊

櫻井卓哉＊＊

三菱電機では技術・事業のシナジーによる新たな付加価値サービスを，プライベートクラウドとパブリッククラウドを要件に応じて選択して
組み合わせたハイブリッドクラウド基盤上で実現する。M2M，データ分析，データ連携などのPaaS，xEMS，遠隔保守などのSaaSをインテ
グレートしたシステムの設計・構築，監視・運用を行い，各分野のIoTシステムを実現する。

ハイブリッドクラウド上での三菱電機IoTシステム実現のイメージ

プライベートクラウド パブリッククラウド

ハイブリッドクラウドサービス

クラウド間接続

IoTシステム

映像監視システム

データ分析 データ連携

FAシステム ビルシステム スマート家電 ヘルスケア

遠隔保守 遠隔制御

設計・構築 監視・運用

予兆監視

M2M

xEMS

IaaS

PaaS

SaaS

SaaS：Software as a Service，PaaS：Platform as a Service，IaaS：Infrastructure as a Service
xEMS：Energy Management System，M2M：Machine to Machine

スマートマンション

近年，IoT（Internet of Things）システムを実現するた
めの重要なプラットフォームとして，クラウドサービスの
活用が進んでいる。クラウドサービスの利用形態として，
アプリケーションサービスのグローバル展開や新規開発，
簡易検証のコスト低減などのメリットを持つパブリックク
ラウドが注目され，各業界で活用・移行が検討されてい
る。一方，完全にパブリッククラウドへ移行できないケー
スもあり，プライベートクラウドとパブリッククラウドを
組み合わせた“ハイブリッドクラウド”上でIoTサービスを
受けたいというユーザーのニーズが高まっている。しかし，
ハイブリッドクラウド上でIoTシステムを実現するには設
計・構築や運用面で課題がある。

ハイブリッドクラウド上でIoTシステムを設計・構築，

運用する場合，異種クラウド間のデータ連携やセキュリ
ティ対策，独自の監視ツールを持つ複数クラウドの監視に
よる運用コスト増などの課題がある。そうした課題は，三
菱電機インフォメーションネットワーク㈱（MIND）が提供
している異種クラウド間を専用線で接続するサービスや
統合監視システムによる一元監視を実現した監視サービス
などの導入によって解決できる。また，三菱電機のプライ
ベートクラウドサービスである“DIAPLANET（1）”での情
報セキュリティ対策など，三菱電機で培ってきた高信頼シ
ステムのセキュリティ対策技術を適用することでセキュリ
ティ面を強固なものにすることができる。今後，こうした
解決策などを活用し，ハイブリッドクラウド上での三菱電
機IoTシステムの実現に取り組んでいく。

Fumikazu Takasuka, Takuya Sakurai
Realization of IoT Systems on Hybrid Cloud Platform

ハイブリッドクラウド上での
IoTシステムの実現
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1．ま　え　が　き

近年，IoT（Internet of Things）の市場は成長が著しい。
IDC Japan社の2017年４月度予測によると，国内IoT市場
は2017年実績で６兆2,286億円であり，さらに今後５年間
で年平均14.9％成長し，2022年には12兆4,634億円に達す
ると予測されている（2）。

また，IoTを活用したサービスや社会の実現での重要な
プラットフォームとして，クラウドサービスの市場は年平
均20％以上で成長を続け，2020年には世界で3,090億ドル
に達すると予想されている（3）。クラウドサービス市場拡大
の一因としては，Amazon Web Services社のAWS（Am-
azon Web Services）やMicrosoft社のAzureに代表される
パブリッククラウドの活用拡大が挙げられる。2017年に
は三菱UFJフィナンシャルグループが自社で持つシステ
ムをパブリッククラウドへ移管する計画を発表し，システ
ムのクラウド移行が活発化する一つのきっかけとなった（4）。
パブリッククラウドを活用することで，アプリケーション
のグローバル化への対応やシステムの迅速な開発ができる
ようになる。

三菱電機では，これまでIoTシステム構築支援環境と
運用環境を提供するプライベートクラウドサービス“DIA-
PLANET”，パブリッククラウドAWSを利用した大規模
動画配信システム（5）などのクラウドサービスを提供して
いる。

これまでの三菱電機のクラウド上でのIoTシステム開発
では，プライベートクラウド又はパブリッククラウドを選
択し，どちらかに閉じた形を取ることが一般的であった
が，セキュリティや既存システムの制約などでプライベー
トクラウドにIoTシステムの一部を残しつつ，パブリック
クラウドを活用したいというユーザーニーズが高まってい
る。しかし，このプライベートクラウドとパブリッククラ
ウドのサービスを組み合わせた“ハイブリッドクラウド”上
でIoTシステムを実現するには設計・構築や運用面で課題
がある。

本稿では，ハイブリッドクラウド上でのIoTシステムの
設計・構築及び運用を行うための課題，解決策及び三菱電
機の取組みについて述べる。

2．パブリッククラウド活用のメリット

パブリッククラウドは世界各地のコンピューティングリ
ソース活用が可能，従量課金による利用料だけで初期投資
が不要などの特長を持っている。そのため，特にIoT市場
が成長する現在で次のようなメリットが享受できる。
⑴	 アプリケーションサービスのグローバル展開

海外拠点にデータセンター及びハードウェアを独自調達
することなく，海外でのサービス展開が可能である。

⑵	 新規開発と簡易検証のコスト低減
ハードウェア調達にかかるコストが低減され，かつ利用

サービスの機能を停止（例：サーバを停止状態にする）すれ
ば利用料も定額制のサービスやオンプレミスシステムのコ
ストに対して大幅に削減される。このため，開発や検証の
ための環境としても適している。開発の後そのまま本番利
用に移行することも可能である。

3．ハイブリッドクラウド活用での課題

ハイブリッドクラウド上でのIoTシステムの設計・構築
及び運用面での課題について述べる。
3. 1　異種クラウド間の接続・連携

ハイブリッドクラウド上でIoTシステムの設計・構築を
行うためには，次のような課題が挙げられる。
3. 1. 1　異種クラウド間の連携

パブリッククラウドベンダーでは，仮想マシン以外にも
ブラックボックス化された“マネージドサービス”を提供し
ている。プライベートクラウド上のシステムの一部をパブ
リッククラウドへ移行するに当たっては，仮想マシン上の
アプリケーションで実現していた機能をパブリッククラウ
ド上のマネージドサービスで実現することが多い。このマ
ネージドサービスを使うためには，パブリッククラウドに
受け渡すための既存システムで扱っていたデータ形式を変
換しなければならないという課題がある。
3. 1. 2　パブリッククラウドのセキュリティ

パブリッククラウドは，Webブラウザからの操作に
よって設定が容易にできる利点を持つ一方で，誤った操作
一つでサービスの扱う機密情報・個人情報を全世界に公開
してしまうというリスクがある。また設定内容に対してセ
キュリティリスクがないことをパブリッククラウドベン
ダーは保証しないため，異種クラウド間の接続・連携機能
の実現には，ハイブリッドクラウドとしてのセキュリティ
対策が課題となる。
3. 2　運用コスト

先に述べた“マネージドサービス”の機能提供での異常発
生はベンダー独自の監視ツールによって検知される。ハイ
ブリッドクラウド上でのIoTシステムを監視するためには，
プライベートクラウドの監視ツールとパブリッククラウド
ベンダーの監視ツールをそれぞれ使うことになる。そのた
め，監視オペレータの増員や複数の監視ツールに関する教
育，監視ツール稼働のためのリソースが必要になって運用
コストがかかるという課題がある。

4．課題解決策

ここでは，３章で述べたハイブリッドクラウド上での
IoTシステムの設計・構築や運用面での課題に対する解決
策と三菱電機の取組みについて述べる。
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4. 1　異種クラウド間の接続・連携の実現

4. 1. 1　連携インタフェースと専用線接続

異種クラウド間を接続・連携する手段としては，クラウ
ドサービスで用意されている連携インタフェースを用いる
のが一般的である。クラウドサービスではアプリケーショ
ンのコマンド実行やデータ呼出しなどを行うためのインタ
フェースとして，REST（REpresentational State Trans-
fer），SOAP（Simple Object Access Protocol）などのAPI

（Application Programming Interface），又はSDK（Soft-
ware Development Kit）が用意されている。ユーザーは
連携元のインフラ上でのAPI呼出し又はSDKを使用した
アプリケーションを実装することで，連携先クラウド上の
データの呼出し，コマンド実行などができる。

また，APIをそのまま実装したアプリケーションを個別
に開発するだけでなく，クラウドサービスで用意されて
い るAPIに 対 応 し たETL（Extract／Transform／Load）
ツールやEAI（Enterprise Application Integration）ツー
ルを活用することによって，異種クラウド間でのデータ受
渡しを実現する方法もある。

一方，このような仕組みを使った異種クラウド間の接
続・連携で，ネットワーク回線のセキュリティや品質の観
点から，専用線接続を要望するユーザーもいる。専用線接
続によって，インターネット接続でのサイバー攻撃による
脅威や予期せぬ輻輳（ふくそう）から生じる遅延などのリス
クを低減できる。
4. 1. 2　MINDパブリッククラウド閉域接続サービス

MINDでは，MINDデータセンターのプライベートク
ラウドサービスとAWSやAzureなどのパブリッククラウド
とを閉域で接続するサービス“CloudMinder（6）”を2016年
11月から提供している（図１）。CloudMinderを導入する
ことで，パブリッククラウドベンダーが提供する専用線
接続サービス（例：“AWS Direct Connect（注1）”“Azure 
ExpressRoute（注2）”）を用いてMINDデータセンターとパ

ブリッククラウド間を専用線で接続し，各ユーザーに帯域
保証する形でインターネット経由の接続に比べ，安全性と
信頼性の高い閉域ネットワークを提供できる。
4. 1. 3　三菱電機のクラウドサービスセキュリティ対策

三菱電機では安心・安全なクラウド環境を実現するた
め，総務省発行の情報セキュリティ対策ガイドライン，各
クラウドベンダーが発行する設計ガイドラインに，三菱電
機のセキュリティ基準を加えることで，高いセキュリティ
管理レベルを実現している。例えば，プライベートクラウ
ドサービスDIAPLANETの場合には以下のような情報セ
キュリティ対策を実現している。
⑴	 ウイルス及び脆弱（ぜいじゃく）性対策などの総合セ

キュリティとして“Trend Micro Deep Security（注3）”を
全ての仮想マシンに導入することによる安全性確保

⑵	 あらかじめセキュリティ設定をした仮想マシンを提供
することによる設定漏れリスクの低減

⑶	 定期的なセキュリティ診断実施によるセキュリティリ
スクの低減

（注１）	 AWS Direct Connectは，AWS Inc.の登録商標である。
（注２）	 Azure ExpressRouteは，Microsoft Corp.の登録商標である。
（注３）	 Trend Micro Deep Securityは，トレンドマイクロ㈱の登

録商標である。

4. 2　監視コスト低減

4. 2. 1　異種クラウドの一元監視

異種クラウドの監視コスト低減策としては，異種クラウ
ドに統合監視ソフトウェアを使い，一元的に管理すること
が考えられる。例えば，オープンソースの“Zabbix（注4）”を
使い，各クラウドの監視ツールをAPI呼出しにすることが
できる。また，Zabbixはパブリッククラウド上で動作す
る仮想マシン上にエージェントをインストールすること
で，OS（Operating System） からCPU（Central Processing 
Unit），ディスク，メモリの使用率，ネットワーク流量な
どのデータを取得・監視することも可能である。

（注４）	 Zabbixは，Zabbix SIAの登録商標である。

MINDデータセンター

プライベートクラウド

各利用者領域

利用者
システム

Azure
クラウド環境

AWS
クラウド環境 閉域接続網

各利用者領域

利用者システム

各利用者領域

利用者システム

CloudMinder

Azure
ExpressRoute

AWS
Direct Connect

図１．MIND CloudMinderのシステム構成
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4. 2. 2　MIND統合運用管制センター

MINDの統合運用管制センター（Integrated Control 
Center：ICC）では，統合監視サーバを用いて，プライ
ベートクラウドとパブリッククラウドの両方に対応した監
視を行っている。パブリッククラウド環境の監視は，パブ
リッククラウド用のプロキシを介して行い，マネージド
サービスなどパブリッククラウド固有のサービスの監視に
対応している。監視データは，プライベートクラウドと
パブリッククラウド共にMIND ICCに送られており，こ
れによって監視窓口一本化を実現している。また，MIND 
ICCでは監視をトリガーにした運用も行っており，監視窓
口を一本化することで教育等のコストを削減している。

MIND ICCで運用されているパブリッククラウドと
MINDデータセンター内のプライベートクラウドに対する
監視システムの構成を図２に示す。

今後三菱電機では，プライベートクラウドとパブリック
クラウドの両方に対応したMIND ICCの監視・運用シス
テム技術を活用することで，24時間365日対応の高信頼シ
ステムを設計・構築から監視・運用まで提供する。

5．む　す　び

パ ブ リ ッ ク ク ラ ウ ド で はIoTとAI（Artificial Intelli-
gence）などに関わる新機能のリリース，機能拡張，アッ
プデートが日進月歩の勢いで急速に進んでいる。三菱電機

では，これらの動向を継続的にキャッチアップし，様々な
要件に応じて各クラウドの最新技術を組み合わせたハイブ
リッドクラウド上でのIoTサービスを展開していく。
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要　旨

＊㈱三菱電機ビジネスシステム46（486）

石本公則＊

ぼさんは標準パッケージの基本システム，請求管理システム，納骨管理システムとオプションパッケージの引落管理システム，工事管理シス
テム，祭祀管理システムで構成している。

霊園管理トータルシステム“ぼさん”のシステム構成

請求管理
システム

納骨管理
システム

基本システム

引落管理
システム

工事管理
システム

祭祀管理
システム

標準パッケージ オプションパッケージ

墓所情報参照

墓所情報参照

墓所情報参照

墓所情報参照

管理料・使用料
情報参照

埋葬者情報参照

引落結果反映

請求情報参照

㈱三菱電機ビジネスシステム（MB）では，霊園管理トー
タルシステム“ぼさん”をリニューアルし，2017年12月か
ら提供を開始した。

旧システムでは，Microsoft Windows（注1）10 Pro以降
に対応できず，早急に最新プラットフォームへの追随が必
要になっていた。そこでリニューアル開発は，Webシス
テムでデータベースとしてPostgreSQL（注2）を使用して構
築する方針とした。開発ツールとしてはGeneXus S.A.社
のアプリケーション自動生成ツールGeneXus（注3）を採用し
て，短納期，低コストで開発することを目指した。また，
外付けであったマスタメンテナンス機能をシステム内に取
り込んで統合することにした。

このシステムは，霊園管理業務独特の特徴である，項目
名の変更，霊園独自の帳票，外字対応，特殊な請求処理を
サポートしている。

新システムでは霊園管理での一連の業務の流れを考慮し，

サブシステムを意識することなく業務オペレーションがで
きるようにした。トップページには検索画面である墓所一
覧を表示して，墓所の情報を集めた墓所詳細を，その一覧
表示情報を起点に直感的に操作できるようにユーザーイン
タフェース設計を行い，利用者の入力ミスを軽減した。

ぼさんシステムの構成は標準パッケージとなる基本シス
テム，請求管理システム，納骨管理システムとオプション
パッケージの引落管理システム，工事管理システム，祭祀

（さいし）管理システムで構成しており，業務に応じた機能
を選択して導入可能としている。

今後も顧客の様々なニーズに合わせた機能強化を行い，
継続的にブラッシュアップし，霊園業界への貢献を果たし
ていく。

（注１）	 Windows は，Microsoft Corp.の登録商標である。
（注２）	 PostgreSQLは，PostgreSQLの登録商標である。
（注３）	 GeneXusは，GeneXus S.A.の登録商標である。

Kiminori Ishimoto
Cemetery Management Total System "Bosan"

霊園管理トータルシステム“ぼさん”
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1．ま　え　が　き

霊園管理トータルシステム“ぼさん”は管理料の請求，入
金，個人情報の管理などの霊園管理に必要な業務機能を網
羅したMBのパッケージシステムであり，霊園管理業務を
行う公営・民営の業者をターゲットとして販売を展開して
いる。

今回，最新のプラットフォームに追随して対応するため，
新たに霊園管理トータルシステム“ぼさん”をWebシステ
ムとして作り直し，2017年12月にリリースした。

本稿では，リニューアルした新システム“ぼさん”の機能，
特長について述べる。

2．新システムの開発

2. 1　旧システムの開発経緯と課題

旧システムは，20年以上前にVisual Basic（注4）6.0を用い
て構築したシステムであり，その後，改修を繰り返してき
ていた。

2004年 のWindows XP Professionalに 対 応 す る 改 修
を実施した後は，大規模な改修は行わなかったが，Win-
dows 7 Professionalまでは利用可能な状況にあった。し
かし，Oracle（注5）Database 12cでサポート対象外となっ
たOO4O（Oracle Objects for OLE）を使用しているため，
Windows 10 Proに対応できないという問題が発生した。
また，Windows 7 Professionalのサポート期限も2020年
１月までと迫っている中，コストを抑えつつ最新のプラッ
トフォームであるWindows 10 Proに対応するためのシス
テムのリニューアルが急務となっていた。

（注４）	 Visual Basicは，Microsoft Corp.の登録商標である。
（注５）	 Oracleは，Oracle Corp.の登録商標である。

2. 2　新システムの開発方針

2. 2. 1　プラットフォーム

最新のプラットフォームに対応するためのWebシステ
ムとして構築するが，コスト削減と納期短縮のため対応ブ
ラウザはInternet Explorer（注6）11だけをサポートするこ
とにした。

（注６）	 Internet Explorerは，Microsoft Corp.の登録商標である。

2. 2. 2　データベース

旧システムではOracle Databaseを使用していたが，
Oracle社のライセンスの提供形態が変更され，ライセン
ス費用が高額になっているという問題があった。対象とす
る顧客には小規模の霊園業者が多く，当該ライセンス費用
を新システムの価格に上乗せするのは困難であるとの判
断から，無償で利用可能なオープンソースソフトウェアの
データベースの採用を検討した。検討の結果，MBの他の
パッケージでも採用していて実績のあるPostgreSQLを採
用することにした。

2. 2. 3　開発ツールの選定

2. 2. 1項と2. 2. 2項を実現し，短納期，低コストで新シ
ステムを開発するための開発ツールとして，マルチデー
タベース対応，マルチプラットフォーム対応のGeneXus.
S.A.社のGeneXus 15を選定した。
2. 2. 4　データ管理方法の改善

旧システムでは，Microsoft Access（注7）で作成したマス
タメンテナンスプログラムがシステム本体から独立してい
たため，請求を含む全てのデータを編集することができる
という利点があったが，一方では，システム本体との間で
不整合が発生するという問題があった。

新システムでは，この不整合が起きないようにマスタメ
ンテナンスプログラムにチェック機能を追加するとともに，
システム本体に組み込むことにした。

（注７）	 Accessは，Microsoft Corp.の登録商標である。

3．霊園管理業務と課題

3. 1　霊園管理業務

霊園管理業務を図１に示す。霊園管理の主な業務は契約
者（墓所の使用者）からの各種申請や契約者への請求処理の
ほか，月次で行う自治体への埋改葬件数の報告，引落代
行業者への引落依頼，墓石工事の登録と石材店への工事依
頼，法要の内容と場所や僧侶，会食の登録，手配などがあ
り，埋改葬が伴う申請には自治体が発行する許可証が必要
である。
3. 2　霊園管理業務の課題とその対応

霊園管理業務では，次の⑴～⑷の課題があり，それぞれ
に対処した。
⑴	 項目名の変更

業種特有の専門用語が多く，墓所を管理する番号は墓所
番号や区画番号，契約者を管理する番号は使用者番号や承
諾証番号などと，同じ内容の情報でも宗派や管理団体に
よって項目の名称が異なる場合がある。そのため，Gen-
eXus 15のローカライズ機能を利用して複数の画面，帳票
に表示される項目名称を一括で変更する機能を実装するこ
とにした。
⑵	 独自帳票

墓所使用承諾証，請求書などは，特定の業界団体が定め
た統一フォーマットのようなものはなく，霊園ごとに異な
るフォーマットで作成している。そのため，９割以上の顧
客ではシステムが提供する帳票機能のカスタマイズ作業が
発生していた。

そこで，今回のリニューアルに当たり，管理帳票の一部
はMicrosoft Excel（注8）のテンプレートを利用した帳票にす
ることにして，帳票機能を外出しにして，パッケージ本体
へのカスタマイズ作業を最小限にし，現地での印字位置調
整も可能になるよう設計した。
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⑶	 外字への対応
特殊な文字を使用する氏名や戒名などでは外字への対応

が必要である。
PDF（Portable Document Format）への印刷時に外字

が混在した文字列のままでは出力ができないことから，外
字を使用する可能性のある帳票についてはExcelのテンプ
レートを利用した帳票にすることで対処し，外字の印刷を
可能にした。
⑷	 請求処理

霊園では一般的に管理料を年次で管理しているが，複数
年分をまとめて請求をする場合があることも考慮して請求
サイクルを設定可能にしている。また，過入金分を発生し

た請求金額と相殺する機能も備えている。
このほかに新規契約時だけで発生する新規使用料の計算

と契約開始時期によって，月割り請求や半期割りで計算す
る必要がある初年度管理料の請求処理にも対応する。

（注８）	 Excelは，Microsoft Corp.の登録商標である。

4．新システムの構成

ぼさんシステムの構成は，標準パッケージとなる基本シ
ステム，請求管理システム，納骨管理システムとオプショ
ンパッケージとなる引落管理システム，工事管理システム，
祭祀管理システムで構成しており，業務に応じた機能を選
択して導入可能としている（表１）。

実線　 ： システム対象動作
二重線 ： システム外
　　　 ： 霊園からの動き
　　　 ： 墓所の使用者からの動き
　　　 ： 霊園と墓所の使用者以外からの動き
　　　 ： データ参照先

請求管理システム 引落管理システム

基本システム

標準パッケージ

オプションパッケージ

納骨管理システム

工事管理システム

口座振替依頼書（記入済み）

銀行

引落結果
振込

引落

振込確認
引落データ 引落結果

データ

死亡届

口座振替依頼書（未記入）

振込通知表

埋葬 ・ 改葬報告

霊園関係者

墓所の使用者

霊園，墓所の使用者以外

引落代行業者

口座振替依頼書
（控え）

霊園自治体（市， 区）

ぼさんシステム

埋葬許可証
業務担当者

・ 新規契約申込
・ 変更 ・ 解約申請
・ 問合せ
・ 埋葬申込
・ 支払い
・ 法要申込
・ 工事依頼

墓所の使用者
使用
承諾証

承認 ・
否認

使用者
管理者

墓所の契約者

祭祀管理システム
連絡先 ・ 使用承諾証の発行

・ 請求書送付
・ 領収書発行
・ ダイレクトメール
 送付
・ 引落不能通知書
 送付
・ 問合せ

使用者の親戚

手配
支払い

配送

工事依頼
支払い

法要僧侶手配
工事 ・
報告法要

花屋 ・ 弁当屋など寺院
僧侶手配（直接）， お布施

工事 ・ 報告
石材店

工事依頼（直接）， 支払い

図１．霊園管理業務
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4. 1　基本システム

霊園管理業務の基本となる墓所に関する情報（面積や墓
石の向きなど）と使用者に関する情報を管理する。使用者
のほかに親族などの連絡先を登録して，請求先に指定する
こともできる。また，墓所の変更，解約処理を行うと，処
理前の情報を履歴データとして保持することで後から参照
できる。
4. 2　請求管理システム

使用料と年次管理料やスポットで発生する手数料の請
求・入金を管理する。数年分の管理料を前もって入金する
前納処理にも対応している。入金過不足リストなど入金状
況を簡単に確認できる帳票を出力することが可能である。
4. 3　納骨管理システム

お墓に遺骨を納める埋葬，お墓から遺骨を取り出す改葬
など遺骨の情報を管理する。霊園がある役所には月次で埋
葬・改葬がどれだけあったかを報告する必要があるため，
登録した内容から簡単に件数を出力できる帳票を用意して
いる。また，埋葬されている人の宗旨，死亡日から対象の
期間に年回忌や年祭をむかえる墓所を簡単にリスト出力で
き，顧客へのダイレクトメールなどに利用できる。
4. 4　引落管理システム

請求管理システムで作成した請求情報をもとにした全銀
フォーマットの引落データ作成と引落結果の取り込み処理
を行うオプション機能である。年次で請求処理を行うため，
特定の時期に集中する入金処理を現金の授受ではなくデー
タ取り込みに置き換えることで事務作業の手間を大幅に省
くことができる。
4. 5　工事管理システム

墓石と墓石工事の種類，担当石材店，状況を管理するオ
プション機能である。工事内容ごとのリスト出力や石材店
ごとの請求書発行などが出力でき，墓所への設置状況がど
うなっているかを確認できる。

4. 6　祭祀管理システム

法要のスケジュールと寺院や施設，会食などの手配を管
理するオプション機能である。墓所を指定して登録する方
法のほかに，法要の登録状況をカレンダーで確認しながら
登録することもできる。 

5．新システムの特長

5. 1　サブシステム間のシームレスな連携

旧システムではサブシステム間の連携がなく，例えば手
数料が発生する契約変更処理があった場合，請求管理シス
テムで手数料の登録と入金処理を行い，基本システムで契
約変更処理を行うというようにそれぞれ個別に墓所を検索
しなおして処理を行う必要があった。

新システムでは墓所一覧から墓所を選択することで，対
象の墓所に登録されている情報を表示し，サブシステムを
意識することなく様々な情報の登録・修正ができる。

また，帳票管理など墓所の特定を必要としない業務を選
択する場合は常に表示されているメニューバーから目的の
業務を選択できるような画面構成としている。
5. 2　墓所一覧からの迅速な検索

霊園管理業務のオペレーションは特定の墓所を選択して
から始める処理が多いので，墓所を特定するための検索機
能が必要となる。そのため，トップページは一般的なメ
ニュー画面ではなく検索画面である墓所一覧（図２）とし，
素早く目的の墓所を検索できるような構成にした。

墓所一覧からの検索機能では，次の工夫をしている。
⑴	 検索方法はインクリメンタルサーチで実装しており，

検索ボタンの押下を必要とせずに入力の途中でもリアル
タイムに検索結果が表示される。また，初期設定は前方
一致検索だが，曖昧検索，完全一致検索にも対応して
いる。

⑵	 良く利用する墓所番号や使用者番号はもちろん，使用
者や連絡先の氏名，住所や埋葬者名などからも絞り込み
検索ができる。

⑶	 必要に応じてより詳細な条件から検索することで的確
に目的の墓所を見つけられるようにしている。

⑷	 検索結果の一覧は，管理料未納や注意事項があるなど，
状況に応じた色分けが行え，瞬時に状況の把握が可能で
ある。

5. 3　直感的操作による墓所詳細情報の参照と入力

墓所一覧の墓所番号リンクをクリックすることで当該墓
所の詳細情報画面が表示される。

霊園管理事務所は高齢の事務員が多いため，直感的に操
作でき，操作ミスを減らすよう，システム上で工夫をして
いる。

例えば現在の登録状況に応じた入力ができるように設計
しており，墓所の状態が空墓所の場合は予約入力，申込入

表１．サブシステムの機能
サブシステム 機能概要

基本システム

①墓所情報の管理
②現使用者の各種情報管理（連絡先，本籍など）
③履歴データの管理
④墓所の状態管理（空墓所，予約中，申込中，使用中）

請求管理システム

①永代使用証，年次管理料，その他手数料などの
　請求情報の管理
②請求に対応する入金情報の管理
③入金状況及び未入金の管理

納骨管理システム

①納骨者情報の管理
②履歴データの管理
③年回忌・年祭のダイレクトメール発行
④納骨者情報による墓所の検索

引落管理システム
（オプション）

①銀行・郵便局への口座振替データの作成
②引落結果データの取込，入金消込

工事管理システム
（オプション）

①墓石工事（墓石，墓誌，外柵など）の状況管理
②建立済みの石碑管理

祭祀管理システム
（オプション）

①法要の受付情報管理
　（法要の種類，斎場の手配，寺院の手配など）
②法要の履歴管理
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力などの新規契約に関する機能が利用できる。また，空墓
所の削除が可能になっている。タブは概要と印刷しか表示
されない（図３⒜）。

一方，墓所の状態が使用中の場合は新規契約に関する機
能や墓所の削除に関する機能は表示しないようにして，代
わりに変更，解約，墓所移動などの契約変更に関する機能
と，使用者編集機能が利用可能になり，それらに関する操
作情報を表示している。タブには対応履歴，埋葬，請求・
入金など契約後に利用できる情報が表示されて編集できる
ようにした（図３⒝）。

6．む　す　び

今回の霊園管理トータルシステムのリニューアル後，多
くの問合せを受けており，複数の霊園向け導入作業も並行
して始まっている。

今後とも，顧客の様々なニーズに応えられるよう機能強
化やInternet Explorer 11以外のブラウザへの対応など段
階的・継続的にブラッシュアップしながら霊園業界にとっ
てより使いやすいシステムの提供を進めていく。

⒜　空墓所の場合 ⒝　使用中の墓所の場合

図３．墓所詳細情報の画面例

図２．墓所一覧の画面例
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