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国内のIPTV（Internet Protocol Television）は，次世代

ネットワーク（NGN：Next Generation Network）などの高

信頼なブロードバンド・ネットワーク上で，フルハイビジ

ョン品質の放送コンテンツが安定視聴できる映像配信サー

ビスとして発展してきた。

一方，スマートフォンによるインターネット利用の拡大

を背景に，テレビのインターネット利用を促進する“スマ

ート化”が期待されている。スマートテレビでは，インタ

ーネットの動画視聴や様々なアプリケーション（以下“アプ

リ”という。）の追加利用が可能になり，ユーザーにとって

は使う楽しみが広がる。

三菱電機はIPTVの黎明（れいめい）期から同サービス向

けセットトップボックス（IP－STB）の開発に取り組んでき

た。今回，IP－STBのスマート化に対応するために，新た

にAndroid（注1）を搭載した第２世代のIP－STBを開発した。

開発に当たり，不正アクセスなどへのセキュリティ強化

や，長期間安定動作のためのシステム高信頼化等が課題と

なった。セキュリティ強化についてはアプリ署名によるア

クセス制限などを，システム高信頼化については万一

Androidアプリに異常が発生した場合の再起動処理を実装

することで課題を解決した。

当社は，今後も最新の通信・放送連携技術の進化に対応

し，よりスマートで安心な社会の発展に貢献していく所存

である。
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VoD：Video on Demand，SNS：Social Networking Service
ONU：Optical Network Unit，IP：Internet Protocol，STB：Set Top Box

IPTVは，品質やセキュリティが管理されているクローズドなIP網を利用して，VoD，IP放送，及び地上デジタル，BS放送IP再送信を行う
映像配信サービスとして発展してきた。今回，当社の第2世代のIPTVサービス向けSTBとして，スマートフォンに搭載されているAndroidを
活用しスマート（テレビ）化に対応した。これによって，ユーザーはアプリを自由に追加して楽しめ，またSTBの使いやすさや軽快さも大きく
向上した。

IPTVサービス向けセットトップボックスのスマート化

Android－based IPTV Set Top Box
Nariaki Kishishita, Taro Hayasaki, Yukinori Endo, Junichi Yokosato

Android搭載IPTVセットトップボックス
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（注１） Androidは，Google Inc. の登録商標である。
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1．ま え が き

国内のIPTVは，次世代ネットワーク（NGN）などの高信

頼なブロードバンド・ネットワーク上で，フルハイビジョ

ン品質の放送コンテンツが安定視聴できる映像配信サービ

スとして発展してきた（1）。一方，スマートフォンによるイ

ンターネット利用の拡大を背景に，テレビのインターネッ

ト利用を促進する“スマート化”が期待されている（2）。この

流れを受けて，当社は第２世代のIP－STBを開発した。こ

のIP－STBでは，スマートフォンと同じAndroidを搭載す

ることで，インターネットの動画視聴や様々なアプリの追

加利用が可能になり，ユーザーにはIP－STBを使う楽しみ

が広がった。

本稿では，当社初のAndroid対応IP－STB開発における

技術課題とその解決策について述べる。

2．IP－STBへの取組みと技術課題

2. 1 映像配信サービスの分類

IP網を利用した映像配信サービスは，次の要因を背景に

目覚ましく発展してきた（3）（4）（5）。

盧 ブロードバンド通信インフラの普及

盪 映像圧縮（符号化）技術の進歩

蘯 CPUの高性能化

IPTVは映像配信サービスの一形態であり，特に品質や

セキュリティが管理されているクローズドなIP網，例えば

NGNのような通信事業者網をサービス基盤の前提とする。

このため，オープンなIP網では困難な衛星放送の専門チャ

ンネルや地上デジタル放送等の再配信を行う“IP放送”や

“IP再送信”サービスを提供することが可能である（表１）。

一方，現在はYouTube（注2）に代表されるユーザー投稿型

の動画共有サービスや，Hulu（注3）又はNHKオンデマンドに

代表されるVoD型ビデオ視聴サービスを始め，多くのサ

ービスが提供されている。また，携帯電話や公衆無線

LANのブロードバンド無線通信エリアの拡大を背景とし

て，スマートフォンやタブレットを用いて，いつでもどこ

からでもビデオ視聴が可能な環境も整ってきた。

2. 2 IP－STBへの取組み

当社は，IPTVサービスの黎明期から国内／国際標準化

活動に積極的に参画するとともに，国内でいち早くIPTV

商用サービスを開始した㈱NTTぷららの“ひかりTV（注4）”

向けIP－STBを開発してきた（6）（7）（8）（9）。

初期のIP－STB開発では，デジタル放送（受信機）に求め

られるサービス品質の同一性や限定受信，著作権保護等を，

IP受信環境でも忠実に担保することが求められ，それらの

機能を実現した。現在，当社の“ひかりTV”向けIP－STB

ではH.264/AVC（Advanced Video Coding）映像による

HDTV（High Definition Television）品質の放送コンテンツ

を安定して視聴できる（10）（11）（12）（13）（14）（15）。

一方，これまでパソコンを使っていたインターネット利

用がスマートフォンの登場とともに拡大した。次にテレビ

のインターネット利用によって，使う楽しみが広がる“ス

マート化”が期待されている。そこで，このスマート化に

対応するために，当社では新たにスマートフォンと同じ

Androidを搭載した第２世代のIP－STBを開発した。

2. 3 Android搭載IP－STBの特長

新たに開発したAndroid搭載IP－STBを図１に，主要諸

元を表２に示す。また次に特長を述べる。

2. 3. 1 複数の映像の同時処理

Android搭載IP－STBでは，H.264及びMPEG－2 Videoの

デュアルHDデコーダを搭載する高性能メディアSoC

（System on Chip）を採用し，ストリームバッファ用メモ

リとして1GBのDDR3 SDRAM（Double Data Rate3 Syn-

chronous Dynamic Random Access Memory）を割り当て

ることで複数の映像を同時処理する性能を実現している。

例えば，次の動作を同時に実行可能である（図２）。

盧 接続されているテレビで放送を視聴

IP－STBはブロードバンド・ネットワークから受信した

映像を，HDMI（High Definition Multimedia Interface）（注5）

（注２） YouTubeは，Google Inc. の登録商標である。
（注３） Huluは，Hulu, LCCの登録商標である。

表１．映像配信サービスの分類

(サービス例)

(注6)　Ustreamは，Ustream，Inc. の登録商標である。

(YouTube) (Podcast)(Ustream(注6))

網の種類

配信形態

ダウンロード型VoD型

放送型
(番組編成型)

個別要求型

クローズドなIP網

オープンなIP網
ダウンロード
視聴

動画共有，
VoD

ライブ中継
視聴

IP放送

IP再送信 VoD

ITU－T定義によるIPTVの範囲

ITU－T：International Telecommunication Union－
　　　　Telecommunication standardization sector

図１．Android搭載IP－STB

（注４） ひかりTVは，㈱NTTぷららの登録商標である。
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などの映像ケーブルで接続されているテレビへ送信する。

盪 録画用HDDに１番組録画

IP－STBはブロードバンドネットワークから受信した映

像を，USB（Universal Serial Bus）ケーブルで接続されて

いるHDD（Hard Disk Drive）に録画する。

蘯 別の部屋のテレビで放送を視聴

IP－STBはブロードバンドネットワークから受信した映

像を，ホームネットワークに接続されているテレビへ

LAN経由で送信する。

盻 録画した番組をスマートフォン，タブレットで視聴

IP－STBはUSBケーブルで接続されているHDDから受

信した録画映像を，ホームネットワークに接続されている

スマートフォン，タブレットへ送信する。

市場ではスマートフォンやタブレットが普及しており，

これらの機器との連携に対するニーズが存在する。IP－

STBはスマートフォンやタブレットとの連携を重視して

おり，放送されている番組や録画済みの番組を，ホーム

ネットワークに接続されている機器に配信することができ

る。ユーザーは家庭内のこれらの機器でリアルタイムに放

送を視聴したり，IP－STBで録画した番組をスマートフォ

ンやタブレットに持ち出し，外出先で視聴したりすること

が可能である。また，本体上面にはNFC（Near Field

Communication）規格であるISO/IEC15693に準拠した

NFCタグを搭載しており，スマートフォンやタブレット

等の機器からタグを読み込むことで機器同士を紐（ひも）

付け，機器間連携に必要な手順を簡略化することができる。

2. 3. 2 快適に動作するユーザーインタフェースの実現

Android対応IP－STBの開発では高速で直感的なユーザ

ーインタフェースの実現にも注力している。1.0GHzデュ

アルコアCPU，400MHzクアッドコアGPU，及びプログラ

ムワーク用の１GBのDDR3 SDRAMの構成によって，ユ

ーザーインタフェースの応答速度を向上させている。

さらにZigBee（注7）RF4CE（Radio Frequency for Con-

sumer Electronics）準拠の無線方式を採用することで（16），

IP－STBとリモコン間の通信速度を上げ，コマンド間の時

間間隔を短縮，リモコンの反応性を向上させた。また

2.4GHz帯使用のためIP－STBに向けてリモコンを操作する

必要がなく，本体から10m離れていても操作可能としてい

る。さらに，感圧式センサを搭載することで，方向キーを

押す力に応じて番組表のカーソルが動く速度を変化させる

など，ユーザーの利便性向上を図った。

2. 4 Android搭載IP－STB開発の技術課題

Androidはスマートフォンなどのモバイル端末向けオー

プンソフトウェアプラットフォームである（17）。このため，

Androidをモバイル端末以外の機器に搭載するには次の課

題がある。
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図２．IP－STBの同時動作
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HGW：Home GateWay
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(4)視聴
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Android対応IP－STB

HGW／ONU

（注５） HDMIは，HDMI Licensing LLCの登録商標である。

（注７） ZigBeeは，ZigBee Alliance，Inc. の登録商標である。

表２．Android搭載IP－STBの主要諸元

項目 仕様

CPU デュアルコア1.0GHz

GPU クアッドコア400MHz

メモリ ２GB（DDR3－1600）

リモコン 無線方式（ZigBee RF4CE準拠）

LAN端子 10／100Base－TX（RJ－45）×１

映像出力端子
HDMI 1.4b×１

コンポジット出力×１

音声出力端子
ライン（L／R）出力×１

光デジタル（5.1ch）出力×１

録画用HDD接続端子 USB2.0×２

NFC ISO/IEC15693準拠

電源 AC100V／50－60Hz ACアダプタ

消費電力 30W以下（USB機器への供給含む）

外形寸法 W250×D180×H40（mm）（突起含まず）

質量 820g

CPU：Central Processing Unit，GPU：Graphics Processing Unit，
ISO：International Organization for Standardization，
IEC：International Electrotechnical Commission
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盧 セキュリティ強化

盪 システム高信頼化の対応

蘯 Android標準サポート外の機能実装（リモコン，IPv6

（Internet Protocol version 6））

盻 Androidの互換性確保

次章では，これらの解決策の詳細について述べる。

3．Android適用

3. 1 ソフトウェア構成

図３にAndroid搭載IP－STBの全体ソフトウェア構成を

示す。

IP－STBのソフトウェアは，Android環境に当社開発の

IPTV機能を搭載するソフトウェア構成としている。

Android環境はOS（Linux（注8）カーネル），標準ライブラ

リ，Androidランタイム，アプリケーションフレームワー

ク，Androidアプリの５つのスタックで構成される。

OSはLinuxカーネルを採用し，標準ライブラリは，C／

C＋＋のネイティブコードで動作するOSの標準ライブラ

リによって構成される。Androidランタイムは，Java（注9）

の仮想マシンと，Javaの大部分の機能を提供するコアラ

イブラリから構成されるAndroidアプリの実行環境である。

また，JavaからC／C＋＋のネイティブコードを呼び出す

JNI（Java Native Interface）を提供する。アプリケーショ

ンフレームワークは，Androidアプリの起動から終了まで

のライフサイクルを管理する。また，UI（User Interface）

の表示やユーザー操作等の状態変化を各アプリに伝える手

段を備える。Androidアプリは，Androidランタイム上で

動作するJavaのアプリである。

このAndroid環境を，映像・音声処理機能を持つメディ

アSoCのSDK上にポーティングした。これによって，

Android環境からメディアSoC機能を使用可能とした。

次に，このAndroid環境にIPTV機能を組み込む方法に

ついて述べる。

IPTV機能は，プラットフォームライブラリ，IPTVミ

ドルウェア，STB専用JNI，STBアプリの４つのスタック

で構成される。

プラットフォームライブラリは，IPTVミドルウェアと

メディアSoC SDKの間に設けた抽象化レイヤである。SoC

ベンダーごとのAPI（Application Programming Interface）

差分を吸収し，プラットフォームライブラリの変更だけで

他のSoCに対応可能としている。IPTVミドルウェアはIP

放送視聴や録画等のIPTVサービスを制御するミドルウェ

アである。メディアSoCを使用してIPTVサービスにおけ

る放送視聴や録画といったメディア制御系処理を行う。

STB専用JNIは，STBアプリからIPTVミドルウェアを呼

び出すためのインタフェースであり，JNIをIPTV機能用

に独自に拡張している。STBアプリは，テレビ画面上で

IPTVサービスを操作するためのUIをAndroidアプリとし

て実現している。高機能で操作性の高いUIを提供すると

ともに，ゲームなどのAndroidアプリと連携した付加価値

の高いサービスを提供する。

3. 2 技術課題とその解決策

3. 2. 1 セキュリティ強化の対応

従来機種は，第三者作成のAndroidアプリをIP－STB上

で動作させる機能は搭載していないため，セキュリティ問

題のリスクは少なかった。しかし，今回のAndroid適用に

よって，第三者作成のAndroidアプリをIP－STB上で利用

できるようになった。その結果，悪意あるAndroidアプリ

による不正アクセスの脅威の対策が必要となった（18）。

このため，Android標準のセキュリティ機能を活用しつ

つ，不足する機能はプラットフォームライブラリに追加し

て，セキュリティを強化した。また，システムプログラム

（この装置のアプリ以外のプログラム群）改ざんの脅威の対

策も実施した（詳細は，3. 3節を参照）。

3. 2. 2 システム高信頼化の対応

IP－STBは一般のテレビと同等の長時間安定動作が求め

られる。そこで，万一Androidアプリの処理に異常が発生

し継続動作ができなくなった場合に，Androidアプリを再

起動する仕組みをアプリケーションフレームワークに実装

した。Androidアプリの再起動に伴い，IPTV機能も連動

して再起動させることで，ユーザーの手を煩わすことなく

図３．全体ソフトウェア構成

アプリケーション
フレームワーク

STBアプリ ゲーム SNS …

STB専用JNI

標準ライブラリ

Android
ランタイムIPTVミドルウェア

Android環境

メディアSoC

プログラムローダ

プラットフォームライブラリ

Android
アプリ

OS(Linuxカーネル)

メディアSoC SDK(Software Development Kit)

IPTV機能

（注８） Linuxは，Linus Torvalds氏の登録商標である。
（注９） Javaは，Oracle Corp. の登録商標である。
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継続動作が行えるようにした。

また，電源の瞬断などによるファイル破壊が発生した場

合を想定して，バックアップファイルを用いて素早くファ

イル復旧を行う機能をプラットフォームライブラリへ実装

し，異常動作とならないようにした。

3. 2. 3 リモコン入力デバイスへの対応

IP－STBは一般のテレビと同様にリモコンによって操作

を行う。Androidでリモコンを使用できるようにするため

に，リモコンキーをアプリケーションフレームワークのキ

ーコードにマッピングした。Androidの標準キーコードに

ないテレビ機能特有のキーについてはキーコードを拡張す

ることで対応した。

3. 2. 4 IPv6プロトコルの対応

IPv6のIPTVサービスにも対応するために，Android標

準では非対応のIPv6機能を追加しIPv6／IPv4のデュアル

スタックを実現した。

盧 プラットフォームライブラリにDHCPv6（Dynamic 

Host Configulation Protocol version 6）クライアント

を追加

盪 標準ライブラリの中に含まれるシステム設定情報に

IPv6を追加

蘯 IPTVミドルウェアにDHCPv4とDHCPv6の同期動作

の仕組みを追加

3. 2. 5 Androidの互換性確保

Androidはオープンなソフトウェアプラットフォームで

あることから，一般に流通しているAndroidアプリがIP－

STB上でも互換性を持って動作することが期待される。

IP－STB向けにポーティングを行ったAndroid環境が，

Android本来の機能を損なわれていないかを確認する目的

で，CTS（Compatibility Test Suite）による検証を実施し

た。CTSはGoogle社が認定評価用に提供するテストスィ

ートである。約17,000項目から成り，Androidアプリが使

用する主要な公開APIを自動実行しチェックする。CTSを

実施することで，このSTBに搭載したAndroidの互換性を

確保した。

3. 3 セキュリティの脅威と対策

表３に，セキュリティの脅威と対策を示す。

3. 3. 1 IPTV機能の不正利用への対策

AndroidアプリからのIPTV機能の不正利用を防止する

ためには，信頼できる（提供元が明白）Androidアプリだけ

にIPTVミドルウェア機能の利用を許可するアクセス制限

が必要である。

このアクセス制限を，Androidが提供する標準のセキュ

リティ機能（アプリ署名，パーミッション定義）を用いて実

現した。具体的には，STB専用JNIと同一のアプリ署名が

付与されたAndroidアプリだけにSTB専用JNIの使用を許

可する対策を実施した。これによって，Androidの標準セ

キュリティ機構を適切に使用し，Androidアプリからの不

正利用を防止する。

3. 3. 2 不正なroot権限取得への対策

悪意あるAndroidアプリがシステムのセキュリティ・ホ

ールを不正利用しroot権限を取得すると，システム内の全

てのファイルにアクセス可能となる。その結果，この装置

が持つ重要な情報の改ざんや抜取りが行われるおそれがあ

る。

この問題への対策として，起動中のプロセスを監視プロ

セスによって監視し，不正にroot権限を取得したプロセス

を検出した場合は，当該プロセスを強制終了する機能を，

IPTVミドルウェアに実装した。また，監視プロセス自体

は不正に終了された場合も自律的に再起動することで監視

機能の強靭（きょうじん）性を確保する。

3. 3. 3 システムプログラム改ざんへの対策

システムプログラムが改ざんされると，装置内の重要情

報の不正な取り出しなどの脅威が発生する。

このため，システムプログラムがどのような方法で改ざ

んされたとしても，改ざんを検出する機能をLinuxカーネ

ルをロードするプログラムローダに実装した。具体的には，

プログラムローダは，プログラム起動時に，そのプログラ

ムの正当性を署名で確認する。もし，署名が確認できない

場合は，そのプログラムの起動を抑止し，バックアップさ

れているプログラムを起動する。これによって，システム

プログラムが改ざんされた場合でも，装置内の重要情報の

不正な取り出しなどの脅威を防止できる。

また，署名チェックは，タスクの起動が集中する初期処

理で高頻度に発生するため，起動時間増加が懸念された。

このため，初期処理を最適化し，起動時間７％増で完了す

る高速化を実現した。

4．む　す　び

当社IP－STBの第２世代機となる，Android搭載IP－

STBについて述べた。新たにAndroidを搭載することで

IP－STBの“スマート化”を図り，安定品質での放送視聴サ

ービスに加え，インターネットを使った動画視聴やアプリ

の自由な追加が可能になり，ユーザーはIP－STBを使う楽

しみが広がる。

当社は，今後も最新の通信・放送連携技術の進化に対応

し，よりスマートで安心な社会の発展に貢献していく所存

である。
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表３．セキュリティの脅威と対策

脅威 対策

不正
アクセス

IPTV機能の不正利用 アプリ署名によるアクセス制限

不正なroot権限の取得 不正にroot権限を取得したプロセスの強制終了

システムプログラムの改ざん モジュールに付与された署名を起動時に確認
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