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スマートで安心な社会を支える
通信及び映像の技術動向

スマートで安心な社会

M2M通信

宅内通信

スマートコミュニティ／スマートグリッド

HEMS／BEMS

HEMS：Home Energy Management System，BEMS：Building Energy Management System

映像監視

画像認識

画像符号化

スマートで安心な社会の実現とは，言い換えればエネルギーの賢い利用による持続可能な社会の実現と，人々が安心に暮らせる社会の実現と
言える。これらの実現には，近年注目度が高まっているM2M通信技術をベースとしたエネルギー供給系統と需要家間の通信，及びデジタル化
と高解像度化が進む映像監視技術が重要な役割を担う。

スマートで安心な社会を実現する要素技術群
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要　旨

安全で安心な社会の実現は，古くからの社会的ニーズだ

が，これにここ数年で加わったのがスマートな社会の実現

であろう。ここで言うスマートは，英語としての本来の

smartの意味に加え，“通信機能を持って他とつながる”

という概念が含まれている。すなわち，スマート社会の実

現に通信技術は不可欠な技術となっている。

スマートな社会を実現する上でビッグデータを収集・分

析するM2M（Machine to Machine）が着目されており，

ITU－T（注1），IEEE（注2），IETF（注3），W3C（注4），oneM2Mで標

準化が進められている。特にM2Mエリアネットワークに

ついては，国内でのスマートグリッドやスマートハウスの

実現に向けてTTC（Telecommunication Technology

Committee）で標準化が進められている。

もう一つの社会的ニーズである安心な社会の実現に向け

ては，特に監視カメラで画質改善，画像認識，画像符号化，

画像蓄積クラウド，蓄積画像応用を中心に技術開発が活発

に進められており，三菱電機は世界的に普及が進みつつあ

る高解像度デジタル監視カメラで必要とされる，画質改善

技術（ノイズ低減，高感度化，ダイナミックレンジ拡大），

画像認識技術（人物検出・追跡），画像符号化技術，画像蓄

積技術に取り組んでいる。

持続的に発展可能な社会の実現，また，安心に暮らせる

社会の実現は万人の願いであり，当社は今後もスマートで

安心な社会の実現を目指した研究開発を進めていく。
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（注１） International Telecommunications Union－Telecommunica-
tion standardization Sector

（注２） Instifute of Electrical and Electronics Engineers
（注３） Internet Engineering Task Force
（注４） World Wide Web Consortium
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1．ま え が き

スマートグリッド，スマートコミュニティ，スマートハ

ウス，スマートメータ等，世の中はスマートブームと言え

るほど様々なモノや仕組みが“スマート”になろうとしてい

る。これらの“スマート”が何を意味するかは種々考えられ

るが，多くの場合“通信機能を持つ”という意味を含んでい

る。スマート社会では，この通信機能を介して多種多様な

機器やシステムがつながることになる。そのため，本稿で

はまずスマート社会の実現に不可欠な通信技術の標準化動

向について述べる。次に，スマート社会の実現と並ぶ社会

的ニーズとして，“安心な社会の実現”をとりあげる。“安

心”には，防犯，防災など，様々な面が考えられるが，本

稿では，安心な社会の実現に向けた映像監視に関する技術

開発の動向と当社の取組み状況について述べる。

2．スマート社会を実現する通信技術の動向

2. 1 概　　論

ビッグデータと呼ばれる大量の情報は，スマート社会の

実現に不可欠な要素の一つである。このような大量の情報

の発生源は，主に各種のセンサや機器（以下“デバイス”と

いう。）である。スマート社会の実現には，これらのデバイ

スから情報を収集し，収集したデータを分析して人に分か

りやすい形で見える化したり，分析結果に基づいて機器を

制御するM2MやIoT（Internet of Things）と呼ばれるシス

テムが必要となる。図１に，M2Mシステムの構成を示す。

ここで，M2Mエリアネットワークは，広域網に直接つ

なげられないデバイスをゲートウェイに接続する局所的な

ネットワークのことである。M2Mエリアネットワークで

は，データリンク層以下の通信プロトコルはITU－Tや

IEEEで，ネットワーク層以上の通信プロトコルはIETFや

W3Cで各々標準化が行われている。

ゲートウェイは，デバイスとサーバをつなげるための通

信プロトコル変換や機器管理の機能を提供し，M2Mサー

ビスを実現するアプリケーションも実行可能である。

M2M共通サービスは，アクセス制御などM2Mシステムに

必要な共通機能を提供するプラットフォームであり，イン

タフェースプロトコルの標準化がoneM2Mなどの標準化団

体で行われている。

アクセスネットワークについては，多数のデバイスを効

率的に収容するための通信方式の標準化が3GPP（3rd Gen-

eration Partnership Project）やIEEEで行われている。さ

らにコアネットワークについては，多数のデバイスから生

じる大容量トラフィックを低遅延で転送可能な光伝送方式

の開発が進められている。

今後，スマート社会を実現するサービスのトライアル実

施や実サービス運用を行う中で得られた知見に基づき，運

用性向上などM2Mシステムの普及に必要な技術開発や，

標準化・社会制度整備が進むことが期待される。

2. 2 M2Mエリアネットワーク例としての宅内通信技術

近年，情報技術を活用した再生可能エネルギーの導入推

進や，省エネルギー推進を含む地域サービスと地域社会の

活性化等，“スマートコミュニティ”や“スマートシステム”

などの概念に基づく新しい街づくりを志向する取組みが増え

ている。このような中，日本国内では経済産業省が，スマー

トグリッドやスマートハウスの実現時に活用されることを

想定してHEMSと住宅内機器を接続する標準通信インタ

フェースとしてECHONET Lite（注5）を推奨した（2012年２月）。

また，TTC（一般社団法人情報通信技術委員会）の次世代

ホームネットワークシステム専門委員会では，ECHONET

Lite規格の下位層通信インタフェース実装ガイドラインと

して，TTC技術レポート（TR－1043）を制定し，920MHz

特定小電力無線や無線LAN，PLC（Power Line Communi-

cation）等をHEMSにおける公知な通信手段として示した。

このように，HEMSと住宅内機器を相互に接続する無線

通信技術や通信プロトコルは実用化されつつあり，各ベン

ダーから電力見える化を実現するための実証実験や製品が

多数発表されている。なお，現状では，ベンダー指定の装

置をそろえることによって宅内のネットワークを実現する

方法が主流である。しかし今後は，相互接続検証などに

よって様々な物と物の接続が可能になり，多様なサービス

が創出されることが期待されている。
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図１．M2Mシステムの構成
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（注５） ECHONET Liteは，エコーネットコンソーシアムの登録商
標である。
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2. 3 ゲートウェイ技術

M2Mシステム構成デバイスには，広域通信機能を持つ

スマートフォンや，シリアルインタフェースしか持たない

センサなど，様々なものが存在する。多様なデバイスをサ

ーバに接続する方法には，次の２種類が存在する。

盧 携帯電話通信モジュールなどを利用し，デバイスを直

接広域網に接続

盪 デバイスはM2Mエリアネットワーク経由でゲート

ウェイに接続し，ゲートウェイが広域網に接続

ここでは後者で必要となるゲートウェイについて述べる。

ゲートウェイは，サーバとデバイス間のセキュアな通信を

確保するとともに，デバイスの種類や能力に応じて無線な

どの通信手段を使い分け，デバイスからのデータ収集を効

率よく行うとともに，収集データの一時的な蓄積と通信プ

ロトコルやデータ変換を行う。また，接続する多数のデバ

イス及びゲートウェイ自身のメンテナンスや機能追加のた

め，ソフトウェア更新や拠点内ネットワークの保守機能を

提供する。ゲートウェイに必要な技術として，デバイス管

理技術，安全なソフトウェア実行環境，センサデータ一次

処理技術，高信頼化技術，省電力技術，給電技術（エネル

ギーハーベスティング，ワイヤレス給電）が挙げられる。

デバイス管理に関する標準として，BBF（Broadband

Forum）が固定系通信機器を中心とする機器の管理のため

に策定したTR－069や，OMA（Open Mobile Alliance）がモ

バイル系端末を中心とする機器の管理のために策定した

OMA－DM（Device Management）が存在する。ソフト

ウェアの更新や安全なソフトウェア実行環境に関係する標

準として，OSGi（Open Service Gateway initiative）

Allianceが策定したOSGiフレームワークが存在する。

3．安心な社会を実現する映像監視技術の動向

3. 1 概　　論

映像監視が利用される分野は，防犯，防災，事故防止，

マーケティング，品質管理，工場などでの生産性向上等，

多岐にわたる。中でも防犯を目的とした監視カメラは，先

進国だけでなく新興国でも普及が進み市場の拡大も著しい。

このような市場動向を受けて，特に高解像度化が進むデジ

タル監視カメラについて，画質改善，画像認識，画像符号

化，画像蓄積クラウド，蓄積画像応用等を中心とした技術

開発が活発に進められている。そこでこの章では，デジタ

ル監視カメラに関する当社の取組みについて述べる。

3. 2 画質改善技術

画質改善を実現する技術として３つの技術を開発した。

3. 2. 1 ノイズ低減技術

カメラ映像のノイズを除去できれば，低照度でも映像の

ざらつきを解消しクリアで視認性の高い映像を実現できる。

当社では，解像度を落とさずにノイズを低減できる画像の

ノイズ低減技術を開発した。

今回開発した方式では，輝度変化が大きいノイズについ

ては強く振幅を低減し，輝度変化が小さいノイズについて

は弱く低減する制御を行っている。これによってノイズを

低減する一方，毛髪のような細かい被写体の解像度特性を

保持した画質が得られる。この技術によって，画像のノイ

ズを従来比で20％以上低減し，暗い場所でも明るい屋外と

同様に鮮明な画像を撮影可能なカメラが実現できる。特に

薄暗い通路や非常階段など，低照度の撮影環境で効果を発

揮する。図２にノイズ低減技術の効果を示す。

3. 2. 2 高感度化技術

夜間や，消灯後のフロアのような低照度環境では，真っ

暗で被写体が視認できなかったり，被写体がノイズに埋も

れていたり，また長時間露光モードに入ることによって動

きのある被写体がぼやけたり，残像が生じたりする。この

ような低照度環境向けに，当社では感度性能を８倍まで向

上できる高感度化技術を開発した。

一般に感度向上は信号レベルを上げるため増幅処理を行

う。しかし有意な信号と同時にノイズも増幅するため感度

上昇に伴い画質が低下する。今回開発した方式は，近傍画
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図２．ノイズ低減技術の効果

秬　ノイズ低減処理非適用

秡　ノイズ低減処理適用
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素間の相関特性を用いて有意な信号とノイズを分離し，有

意な信号だけ増幅することでノイズの少ない高感度画像を

実現している。

これによって，従来方式で発生していた動きに対する残

像やぶれを発生させず，動きに強いクリアな映像が得られ

るようになった。また，従来の1/8の明るさまで撮影が可

能な高感度カメラの実現や，電子シャッター時間を1/8ま

で短く抑えることでぶれの少ない撮影も可能となる。図３

に高感度化技術の効果を示す。

3. 2. 3 ダイナミックレンジ拡大技術

店舗など建物の出入口を監視するような場合，日差しの

強い屋外と，暗い屋内を同じ画面内に含んで撮像すること

から屋外の被写体が白飛びしたり，屋内の被写体が黒潰れ

したりする。当社では，このような広い撮像照度範囲向け

のダイナミックレンジ拡大技術の開発を進めている。

今回開発した方式は，それぞれ照度の異なる被写体や背

景，周囲の画像データを分析することで，最適画質を自動

設定する。これによって明暗差の大きな逆光映像をより自

然でくっきりとした映像に補正する。図４にダイナミック

レンジ拡大技術の効果を示す。

3. 3 画像認識技術

監視映像のニーズが“見る・録る”から“活用する”へ変化

する中，映像中の人物検出・追跡技術が注目を集めている。

人物にモザイクをかけて個人情報に配慮しつつ，人物動線

を追跡・分析することで，流通店舗におけるマーケティン

グデータや，工場における生産性向上・安全管理，公共空

間における特定行動検知といった様々な活用が可能になる

と考えられる。これらの映像活用に不可欠な基本技術が，

映像の中から人や物などの対象物を検出する技術とその対

象物を追跡する技術であり，近年の計算機能力向上ととも

に様々な手法が提案，実用化されている。

当社では，視野を共有する複数カメラを用いて，三次元

空間における人物を実時間追跡する技術を開発した。カメ

ラを用いた人物追跡では，人物の見え方の変化や照明変動

などの問題に対応する必要があるが，これらの問題に頑健

かつ高精度な追跡を実現している。

また，検出された複数人物の動線データ群から行動パタ

ーンを自動的に分類したり，逸脱行動人物を自動検出する

技術を開発した。この技術は，逸脱行動人物を検出する際

に逸脱行動に関する特徴量及び環境情報の事前定義が不要
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図４．ダイナミックレンジ拡大技術の効果

秬　ダイナミックレンジ拡大処理非適用

秡　ダイナミックレンジ拡大処理適用

図３．高感度化技術の効果

秬　高感度化処理非適用

秡　高感度化処理適用
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であるため，オペレータの技量・経験に依存しないという

特長を持つ（1）。

3. 4 画像符号化技術

映像監視システムのデジタル化進展に伴い，監視映像の

高画質化と長時間記録の観点で画像符号化技術に対する期

待が高まっている。放送・DVDなどに用いられるMPEG－2

（Moving Picture Experts Group phase 2）の２倍の圧縮性

能を持つ国際規格MPEG－4 AVC（Advanced Video Cod-

ing）/H.264は，監視映像のフルHD（High Definition）化を

支えている。当社は，放送素材伝送用コーデック・LSI開

発（2）で培った高画質符号化技術を活用し，映像監視システ

ムの高画質化を進めている。また2013年１月に標準化が完

了したHEVC（High Efficiency Video Coding）/H.265は，

4Kなどの超高精細映像の伝送・記録を可能にする技術で，

次世代の映像サービス・システムへの適用を見据えて，業

界に先駆けた実用化開発を進めている（3）。HEVC/H.265は，

既存システムでも方式変換によって伝送・記録効率を高め

るニーズがあるほか，狭帯域での遠隔配信，映像のクラウ

ド化の流れを想定する上でも，将来の映像監視システムで

重要な技術となる。引き続き映像監視システム高度化に向

けた開発を進める。

3. 5 画像蓄積技術

現在の一般的な映像監視システムは，監視先にカメラ，

モニタ，レコーダを設置するローカル監視が主流である。

しかし，ネットワークの高速化と常時接続コストの低廉化

に伴い，今後はカメラの近くに設置されたレコーダで映像

を蓄積するのではなく，映像記録機能をネットワーク上の

サービスとして提供する遠隔蓄積の形態が増加すると予想

される。しかし一方で，ネットワーク帯域などのリソース

不足が発生すると遠隔映像蓄積では映像ストリームの取り

こぼしが起こる可能性がある。そのため，遠隔蓄積であっ

ても高信頼な映像記録機能を実現するために，カメラ台数

に合わせたネットワークの帯域調整など，各種のリソース

競合を低減するスループット制限方式や監視規模に合わせ

た最適なリソース割当て方式の検討，及び開発を進めてい

る（4）。

3. 6 映像活用の広がり

セキュリティ意識の高まりという社会的背景の下，映像

監視技術は主として安心な社会を実現するための技術とし

て発展してきた。しかし現在では，防犯・防災のために開

発された技術や製品を他の分野でも活用しようとする動き

が広がっている。

例えば先に述べた人物追跡技術を用いて，流通店舗にお

けるマーケティングに活用したり，監視カメラと映像レコ

ーダを工場の生産自動化ラインに導入し，生産ラインで発

生するトラブルの原因解析や，ヒューマンエラーの分析に

活用するシステムの開発も進めている（5）。

一方，安心な社会を実現するための映像監視という視点

でも，今後，これまでになかった新たな動きが発生すると

予想している。例えば，スマートフォンに内蔵されている

カメラやアクションカメラに代表されるウェアラブル機器

としてのカメラなど，個人がエンターテイメントのために

持っているカメラの映像情報をクラウドなどに集約し，そ

の映像を防犯・防災目的にも活用するという流れなどが考

えられる。このような映像活用は，2013年に発生したボス

トンマラソン爆破事件の犯人捜査でも行われており，今後，

より一層広がるものと予想される。

4．む　す　び

スマートで安心な社会の実現に向けた通信関連技術の標

準化動向，及び映像監視技術の開発動向について，当社に

おける取組みを交えつつ述べた。具体的な取組みの詳細に

ついては，この特集号の各論文を参照願いたい。

持続的に発展可能な社会の実現，また安心に暮らせる社

会の実現は万人の願いであり，当社は今後もスマートで安

心な社会の実現を目指した研究開発を進めていく。
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