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要　旨

クラウドコンピューティングは今後，利用の拡大が期待

されている（1）。しかし，クラウド環境を構築する際には，

認証・認可や機密情報の管理等のセキュリティ上の問題が

存在する。具体的には，機密情報であるアカウント情報を

組織の外部となるクラウド環境中に保持することは避ける

べきであり，かつ利用者の権限に応じてクラウド環境上の

リソースに対するアクセスを制限しなければならないとい

うことである。

これらを解決するためには，クラウド環境上のシステム

は，企業内システムでの認証システムと連携し，クラウド

環境上の認証やリソースのアクセス制御を実現する必要が

ある。既存の企業内システムとクラウド環境間でアカウン

ト情報の連携と保護を実現する手段を提供することが不可

欠となる。

今回の“クラウド環境活用に向けた企業内既存システム

との連携実証実験”で，認証とアカウント情報を企業内に

集約しつつ，クラウド環境上で認証・認可及びアクセス制

御を実現することができる認証基盤の研究開発を行い，セ

キュリティ要件を満たすことの検証を目的として実証実験

を実施した。

実証実験では，次の要件から評価を実施した結果，先に

示したセキュリティ上の問題が解決されており，十分に実

システムでの使用に耐え得ることを確認することができた。

盧 企業内システムからクラウド環境へのシングルサイン

オン

盪 インターネットからクラウド環境へのシングルサイン

オン

蘯 認証情報に基づいたクラウド上のアプリケーションに

よるアクセス制御
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クラウド環境活用に向けた認証基盤のシステム構成は，企業システムのクラウド移行を想定した企業システムとプライベートクラウド，パブ
リッククラウドからなる。アカウント情報は，企業システム内で管理を行う。クラウド環境上のアプリケーションを利用する場合には，企業シ
ステム上の認証サーバで認証を行い，その認証に基づきアクセス制御を実施する。
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1．ま え が き

現在，ITリソース調達の柔軟性や費用対効果などの面

から，クラウド環境は企業システムのプラットフォームと

して非常に魅力的であるが，セキュリティ実装の不明確さ

などの課題が残されているため，企業システムとしてのク

ラウド環境の利用は制限されている（2）。

セキュリティ上の問題の一つとして，クラウド環境にお

ける認証・認可といったアカウント管理の機能が挙げられ

る。アカウント情報は個人情報を含む高度な機密情報であ

ることから，組織から見て外部となるクラウド環境に保存

することは避けるべきである。また，アカウント情報を含

む各種の機密情報は，利用者サイドでアクセスコントロー

ルすべきであり，システム上の特権ユーザーであるクラウ

ド事業者に対するアクセスも制限する仕組みが必要である。

このような機密情報の保護を実現した上で，既存の企業シ

ステムでの認証結果に基づきクラウド環境上のシステムと

連携する手段，すなわち，認証連携を実現する。

クラウド環境におけるセキュリティ上の不安要素のうち，

特にアカウント管理に焦点を当て，認証とアカウント管理

機能を企業に集約しつつ，認証情報の連携によってクラウ

ド上システムで利用できる認証基盤を研究開発し，実証実

験システムを構築して検証した結果について述べる。

2．認証技術の動向

2. 1 認証連携技術

認証連携（IDフェデレーション）技術は，ドメインを跨

（またが）ったシステム間でのSSO（フェデレーテッド・シ

ングルサインオン）や，ログアウト（グローバル・ログアウ

ト）を実現するために，システム間で認証情報を伝播（でん

ぱ）する技術のことである。

2. 1. 1 主 要 技 術

IDフェデレーションにおける主要技術としてSAML

（Security Assertion Markup Language），OpenID，

CardSpaceがあり，図１に示すような関係となっている。

それぞれ独立して仕様が策定されたため，技術分野とし

て共通する領域があり，これらの仕様間の相互接続を実現

するための取組みが行われている。

盧 SAML

SAMLはLiberty Allianceで策定されOASIS（Organiza-

tion for the Advancement of Structured Information

Standards）で標準化された技術仕様であり，認証，認可，

属性といったセキュリティ情報をサービス間で交換するた

めの表現形式及びプロトコルを規定している。強固な認証

基盤を持つIdP（Identity Provider）を中心に高いセキュリ

ティを必要とする企業，キャリア向けの認証連携の技術と

して主に用いられている（4）（5）。

盪 OpenID

OpenIDはURL（Uniform Resource Locator）を利用し，

サイトを越えて使用できる認証方式であり，シンプルで

Webとの親和性が高いことから，ポータルサイトやブロ

グなどWeb事業者向けの技術として主に利用されている（3）。

蘯 CardSpace

Microsoft社が開発したインターネット上でのID管理，

制御，交換のためのシステムである。.NET Framework

3.0の一部としてWindows Vista（注１），XP等で使用可能な，

ユーザービリティ向上のための技術である（4）。

2. 1. 2 標準化の取組み

2009年６月に，IDフェデレーション技術を含めたID管

理技術に関する標準化を目的としたカンターラ・イニシア

ティブ（3）が設立された（図２）。合わせて，これまで個別に

活動してきたID管理技術の議論の場を１か所にまとめ，

より広い視点からオープンに議論できる場を提供すること

も目的としている。

実質的な活動の中心は分科会活動で，ワークグループ

（WG）とディスカッショングループ（DG）の２種類から構

成される。WGは文書の発行，他団体への技術仕様のドラ

フト提出が可能であるが，DGは文書発行，提出する権限

はなく，気軽に参加可能なフリーディスカッションの場と

して設立されている。

2. 2 今後の動向

IDフェデレーションのプロトコルは，2. 1. 1項で述べた

３技術に収束しつつあり，現在は各プロトコル間での相互

運用の検討・実証実験の動きが盛んになっている。

クラウド環境において認証連携は不可欠な技術要素であ
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図２．カンターラ・イニシアティブの組織（2）
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り，これらの標準化・相互運用の動きとともに，基盤技術

としての利用が進むものと期待される。

3．実証実験システム

3. 1 認証基盤及びシステム構成

機密情報の保護が不可欠であるドメイン間の認証連携方

式には，高いセキュリティを提供するSAML2.0（4）を用いた。

また，クラウド環境内のシステムを隠蔽（いんぺい）するた

めに，リバースプロキシ型シングルサインオン環境（6）をオ

ープンソースソフトウェア（OSS）のOpenSSO Enterprise

8.0 Update1（7）（以下“OpenSSO”という。）を使用し認証基盤

を構築した。SAML2.0による認証連携をサポートしてお

り，独自の認証機能をプラグインモジュールとして追加す

ることが可能であるため，OpenSSOを採用した。

また，実証実験システムでは，企業システムのクラウド

移行を想定した企業システム／プライベートクラウド／パ

ブリッククラウドの３つの構成とした（図３）。なお，プラ

イベートクラウドは，グループ企業への業務委託による運

用を想定している。

3. 2 評 価 方 針

このシステムで，企業システムにアカウント情報と認証

機能を集中することで，クラウド上にアカウント情報を持

たない認証基盤を構築し，認証連携を実システムへ適用す

るための次の要件を満足することを検証する。

盧 企業内システムからのシングルサインオン

企業内システムにID／パスワード認証でログインした

ユーザーが，再度認証を要求されることなくクラウド上の

アプリケーションにアクセス可能である。

盪 インターネットからのシングルサインオン

モバイル端末からクラウド上のアプリケーションにアク

セスする際，PKI（Public Key Infrastructure）認証／PUZ-

ZLET認証（8）が行われる。

最初の認証後，企業システム又は別のクラウド上のアプ

リケーションに対して，再度認証を要求されることなくア

クセス可能である。

蘯 ユーザーを識別したサービス提供

アカウント情報を持たないクラウドにシングルサインオ

ンしたユーザーのIDを，クラウド上のアプリケーション

が利用可能である。

なお，企業システム内の認証はID／パスワード方式を

採用しているが，セキュリティ上の観点から，インターネ

ットからクラウド上のアプリケーションへのアクセスを許

可する場合には，より強固な認証方式を採用することが望

ましい。そこで，モバイル端末に対してはPKI認証（クラ

イアント証明書を用いた認証）とPUZZLET認証（三菱電機

独自のモバイル認証）を切り換えて利用できるようにした。

3. 3 実 証 方 法

実証実験システムでは，認証基盤上に評価用業務アプリ

ケーションとして，社内ユーザーがクラウド環境において社

内外のユーザーとファイルを共有するシーンを想定したファ

イル共有アプリケーションを開発した（1）。

盧 処理概要

企業システムの社内LAN上の端末から，又はインター

ネット上のモバイル端末から，各ドメインのWebアプリ

ケーションが利用可能である。すべてのドメインへのアク

セスについて，必ず企業システムの認証サーバへリダイレ

クトされ，認証が行われる。一度認証をパスしたあとは，

その認証セッションが継続する間，再度の認証を求められ

ることなく任意のドメインのアプリケーションにシングル

サインオンが可能である。認証は必ず企業システムの認証

サーバが提供する認証機能を用いて行われ，アカウント情

報は企業システム内にしかないことが特徴である。

ドメイン間のシングルサインオンは，SAML2.0のプロ

トコルを利用して実現している。企業システムの認証サー

バがIdPとして認証機能を提供し，クラウド上の認証サー

バがSP（Service Provider）としてサービスを提供する。ユ

ーザーがクラウド上のアプリケーションにアクセスすると，

クラウド上の認証サーバ（SP側）によって認証済みかどう

かのチェックが行われ，認証がまだ行われていなければ，

SAML2.0プロトコルに従って企業システムの認証サーバ

（IdP側）にユーザー認証の実施を要求する。IdPはユーザ

ー認証を実施し，ユーザーの認証情報（SAMLアサーショ

ン）をSPに送信する。SPは認証情報を検証し，ユーザーが

認証に合格したことを確認すると，ユーザーにSP側のア

プリケーションへのアクセスを許可する（シングルサイン

オン）。ここで，クラウド上のSPにはアカウント情報が存

在しないため，ユーザーは認証セッションが継続する間の

み有効な一時アカウントを利用する。ユーザーIDはIdPか

らSPに送信され，アプリケーションで利用可能だが，ア

カウント情報として保存されることはない。

盪 検証シナリオ

3. 2節の要件を検証するためのシナリオは次のとおりである。

①企業システムを経由してプライベートクラウド上のシ

ステムを利用
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②プライベートクラウド上のシステムを直接利用

③パブリッククラウドのシステムを利用

④プライベートクラウドを経由して企業システムを利用

⑤プライベートクラウドを経由してパブリッククラウド

のシステムを利用

3. 4 実証実験結果

3. 3節盪に示した５個のシナリオを実施した結果，3. 2

節で取り上げた要件を満足していることが検証できた。次

に，検証結果をまとめる。

盧 シナリオ①の結果から，企業内システムとプライベー

トクラウドのアプリケーション間のシングルサインオン

が可能であることを確認できた。

盪 シナリオ②③④⑤の結果から，社内・社外等のアクセ

ス場所に合わせた認証が行われることを確認できた。

蘯 シナリオ④⑤の結果から，プライベートクラウドと企

業内システム／パブリッククラウド間のシングルサイン

オンが可能であることを確認できた。

盻 シナリオ①②③の結果から，プライベートクラウドと

パブリッククラウド環境で，企業内の認証システムから渡

されたユーザーのIDを利用可能であることを確認できた。

3. 5 評　　価

3. 2節で述べた盧～蘯の検証項目については，機能，性

能面ともに問題なく動作することが検証できた。今回の評

価結果について述べる。

盧 アカウント情報管理

クラウド環境上にアカウント情報を持たずに，安全な企

業内でアカウント情報の管理を行うことで，セキュリティ

的に問題なくクラウド環境上のシステムを利用可能なこと

を検証することができた。

盪 企業，クラウド間のシングルサインオン

複数の企業システムと複数のクラウド環境上のシステム

間における様々な形態のシングルサインオンが可能なこと

を検証することができた。

蘯 OSSの利用技術

複数の企業システムと複数のクラウド環境上のシステム

認証連携の基本的なプロトコルであるSAML2.0について，

利用者の要件に合わせた形での利用技術を確立することが

できた。また，今回のようなID管理，認証連携システム

を構築するために商用ソフトウェアを利用すると高額であ

るため，OSSを利用したが，その有効性の検証や技術蓄積

が限られていた。この検証によって，OSSを利用して独自

の認証連携システムを安価に構築する技術を確立できた。

4．む　す　び

企業間連携の標準プロトコルであるSAML2.0を利用し，

企業内システムのID情報を用いて，アカウント情報を持

たないクラウドとの連携を可能にする認証基盤の構築を行

い，実システムでも十分に利用可能なことが検証できた。

また，複数の企業システム及びクラウド上に構築したシス

テム間での認証連携が可能となり，企業システムをクラウ

ド上に移行させる上で基本的な認証連携の技術ノウハウが

蓄積できた。

今回の実証実験では，アカウント情報を企業内で一元管理

し，クラウド上に構築した認証システムは，その情報を用い

て認証を行っていた。しかし，実際にクラウドを用いる場合，

不特定多数の企業がシステムを共有するケースが多くなる。

その際，各企業内で管理しているアカウント情報を利用す

る形で認証を行うケースも増えていくであろう。

クラウド環境利用の拡大をめざして，クラウド上におけ

るシステム構築技術開発を進めるに当たり，次に示す課題

を解決していく。

盧 OpenIDによる認証連携

OpenIDは，Web事業者向けの認証連携技術として，

SAMLと並び普及が進んでいる。将来，様々なWeb事業

者が展開するクラウド環境との連携を考えた場合，認証手

段の一つとして組み込んでいく必要がある。

盪 アカウント情報連携の構築手法

各企業内で管理しているアカウント情報をクラウドから

利用するため，アカウント情報に対しリンクを張ることで

認証を行う方式の実装及び検証を行っていく。

なお，この研究開発は，経済産業省平成21年度“新世代情

報セキュリティ研究開発事業”によって実施したものである。
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