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要　旨

クラウドコンピューティングは，ITリソース調達の柔

軟性や費用対効果などの面から，企業システムのプラット

フォームとしての普及が期待されているが，セキュリティ

上の課題が残されていることなどによって，企業システム

としての利用は一部に留（とど）まっている。クラウド環境

へ移行したシステムを利用するに当たっては，従来の企業

システムと同様に，データやネットワークなど様々なレベ

ルでの利用者に応じたアクセス制御が必要である。その際，

アカウント情報は個人情報であり，高度な機密情報である

ことから，アカウント情報を保護した上で実現する必要が

ある。

我々は，企業システムのクラウド環境への移行期を想定

し，企業システムが置かれた企業環境と，プライベートク

ラウド，パブリッククラウドからなるクラウド環境及びリ

モートアクセス環境からなる実証実験システムを構築し，

次の観点から検証した。

盧 企業システムとクラウド間の認証連携の実現

盪 データの利用者権限管理の実現

蘯 仮想ネットワークによるアクセス制御の実現

盻 大規模ユーザー環境への対応の実現

眈 システム運用者に対するシステム操作制御の実現

検証では，企業ユーザーがクラウド環境で社内外のユー

ザーとファイルを共有するシーンを想定したファイル共有

アプリケーションを使って，企業が業務でクラウド環境を

利用する各種場面を想定したシナリオを実施し，実装した

認証基盤やデータ利用権管理機能などの有用性を確認した。

本稿では，実証実験システムとその実証実験の概要を中

心に述べる。なお，認証基盤及び仮想ネットワークについ

ては，別稿で詳しく述べる。
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1．ま え が き

企業システムは，ホストコンピュータを用いた業務シス

テム，クライアント・サーバシステムを経て，現在では

Webコンピューティング技術の活用によって，業務の効

率性の向上や法規制，各種の脅威などに対応するものとな

ってきている。一方，ここ数年で台頭してきたクラウドコ

ンピューティングについては，ITリソース調達の柔軟性

や費用対効果などの面から，企業システムのプラットフォ

ームとしては非常に魅力的である。しかし，クラウド環境

におけるセキュリティ実装の不明確さなどによって，デー

タ保護への懸念などの課題が残されており，企業システム

としてクラウド環境を利用することを躊躇（ちゅうちょ）

させる原因となっている。仮に，クラウド環境の利用を考

慮する場合，一般には既存のIT資産があることから，す

べてのシステムを一度にクラウドに移行することは少ない

と考えられる。現実的には，既存システムを機能別，役割

別にサブシステムに分割し，クラウド環境が同等の機能を

提供している部分から移行していき，既存サブシステムと

の連携を図るといった移行シナリオを用いることが想定さ

れる。クラウド環境へ移行したシステムを利用するに当た

っては，従来の企業システムと同様に，データやネットワ

ークなど様々なレベルでの利用者に応じたアクセス制御が

必要である。その際，アカウント情報は個人情報であり，

高度な機密情報であることから，アカウント情報を保護し

た上で実現する必要がある。この課題に取り組むため，実

証実験システムを構築して検証した結果について述べる。

2．実証実験システム

2. 1 実証実験環境の全体像

実証実験環境の全体像を図１に示す。

システムは，企業環境とクラウド環境に大きく分かれて

おり，表１に示すようにそれぞれ企業システム，及びプラ

イベートクラウド，パブリッククラウドから構成した。パ

ブリッククラウドの構築に当たってはAmazon EC2サービ

スを利用した。また，携帯電話やモバイル端末からインタ

ーネット経由でリモートアクセスも可能とした。

ソフトウェアはOSS（Open Source Software）をできる

限り活用するとともに，認証機能やデータのアクセス制御

機能の実装に当たり，SAML（Security Assertion Makeup

Language）やXACML（eXtensible Access Control

Markup Language）といった標準仕様を採用した。また，

仮想ネットワーク（1）やPUZZLET認証（2）といった三菱電機

の保有技術も活用した。

2. 2 各サブシステムの構造

企業システム，プライベートクラウド，パブリッククラ

ウドのシステム構造は共通であり，その概略構成を図２に

示す。

盧 企業システム

企業システムでは，ブレードサーバ上に仮想化ソフトウ

ェアとしてVMware（注2）を搭載し，シングルサインオン機

能を実現するOSS のOpenSSO（Single Sign－On）を使った

認証認可サーバ，Webサービスによるアプリケーション

連携機能を実現するOSSのServ i ceMixを使ったESB

（Enterprise Service Bus）サーバなどを動作させた。10万

人分のアカウント情報を認証認可サーバ内に保管した。ま

た，大規模ユーザー環境に対応するため，ロードバランサ

を使ってサーバの処理を負荷分散している。

盪 プライベートクラウド

プライベートクラウドでは，ブレードサーバ上に仮想化

ソフトウェアとしてXen（注3）を搭載し，企業システムと同

様，認証認可サーバ，ESBサーバやロードバランサなどか

ら構成している。また，インターネットアクセス用に

DMZ（DeMilitarized Zone）を構築し，メールサーバなどを

個別に設置した。
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図２．各サブシステムの構造
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図１．実証実験環境の全体像

分類 システム名 説明

企業環境 企業システム
従来の企業システムの中核部分が動作するシス

テム。利用者のアカウント情報を保管している。

クラウド

環境

プライベート

クラウド

従来の企業システムの一部が移行した社内向け

サブシステムの位置付け。社内利用のデータを

保管している。

パブリック

クラウド

従来の企業システムの一部が移行した社外向け

サブシステムの位置付け。社外とやり取りする

データを保管している。

表１．各サブシステムの説明
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蘯 パブリッククラウド

パブリッククラウドは，Amazon EC2サービスを利用し

て，固定IP（Internet Protocol）アドレスを割り当てた７台

のサーバ上に，企業システムと同様認証認可サーバ，ESB

サーバなどを動作させた。

2. 3 評価用アプリケーション

今回，評価用業務アプリケーションとして，社内ユーザ

ーがクラウド環境で社内外のユーザーとファイルを共有す

るシーンを想定したファイル共有アプリケーションを開発

した。社内ユーザーが他の社内ユーザーへファイルを公開

したり，社外ユーザーへ上長承認を経てファイルを公開し

たりするためのユーザーインタフェースを提供する。トッ

プメニューを図３に，ファイル一覧画面を図４に示す。

ファイルの閲覧やワークフローなど，アプリケーション

で共通的に利用する機能はサービスとしてWeb Serviceサ

ーバ上で動作する。アクセス元アプリケーション，及び利

用者の権限の組合せによって各サービスへのアクセスを制

御するサービス認可も実装した。

3．実 証 実 験

実証実験は，企業が業務でクラウド環境を利用する各種

場面を想定した10個のシナリオに基づく検証を行った。そ

の概要について述べる。

盧 企業システムとクラウド間の認証連携

企業システム及びクラウドの相互間で，認証及び認可が

適切に連携できることを検証した。企業システムで認証さ

れたユーザーAが，プライベートクラウドへ再認証するこ

となくアクセスするシナリオの一部を次に示す。

①ユーザーAが企業システム上のパソコンからファイル

共有アプリケーションにログオンする（図３が表示さ

れる）。

②ユーザーAは“ファイルの社内向け公開”を選択し，フ

ァイルXを作成し，ファイルXに対して，ユーザーB

はアクセス許可，ユーザーCはアクセス不可の設定を

行う。

③ユーザーAはファイルXを登録すると，ファイルXが

プライベートクラウド内に保管される（ユーザーAで

プライベートクラウドへ認証連携機能によってシング

ルサインオンが実行される）。

シナリオに沿った操作を実施し，システム動作時に出力

されるアプリケーションやミドルウェアのログによって，

想定した機能が動作していることを確認した。

盪 データの利用者権限管理

プライベートクラウド，パブリッククラウドで，ユーザ

ー単位でデータの利用が適切に制御できることを検証した。

ユーザーCには参照不可の設定がされているプライベート

クラウド上のファイルXが保護されていることを確認する

シナリオの一部を次に示す。

①ユーザーCが企業システム上のパソコンからファイル

共有アプリケーションにログオンする（図３が表示さ

れる）。

②ユーザーCは“社内向け公開ファイルの閲覧”を選択す

る（図４が表示される）。

③ユーザーCはファイルXを指定するが，ファイルを読

み出すことができない。

シナリオに沿った操作を実施し，システム動作時に出力

されるアプリケーションやミドルウェアのログによって，

想定した機能が動作していることを確認した。また，②に

おいて，“社外向け公開ファイルの閲覧”を選択することで，

パブリッククラウド上のファイルについても同様に確認し

た。

蘯 仮想ネットワークによるアクセス制御

IPv6を活用した仮想ネットワークによって，クラウド

環境に配置される各サーバへのアクセスが適切に制御され

ることを検証した。具体的には，企業システム～プライベ

ートクラウド間通信路を論理的に分割し，pingによるサー

チによって，あらかじめ許可された組合せの装置間だけが

通信可能で，他の組合せでは通信不可能となるように制御

できていることを確認した。

盻 大規模ユーザー環境への対応

大規模ユーザー環境での実証実験システムの動作を評価

するため，１万ユーザーがアクセスし，ファイル一覧画面

表示の認証連携機能に関する応答性能（応答時間）やエラー

発生率を測定した。測定に当たっては，図５に示すように

ユーザー操作をシミュレーションする性能負荷ツールによ
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って，企業システムからプライベートクラウドのリソース

へのアクセスを実施した。

表２に示すようにそれぞれ目標性能を満たすことを確認

した。

眈 システム運用者に対するシステム操作の制御

企業システムのクラウド環境移行時に想定されるセキュ

リティ脅威の１つとして，クラウドのシステム運用者が管

理者権限でクラウドを利用するケースが想定される。この

実証実験では，高度なセキュリティ機能が付加された

SELinuxの機能を利用した。プライベートクラウドのシス

テム運用者によるファイルへのアクセスを防ぐセキュリテ

ィポリシーを設定し，OSのログによって想定した機能が

動作していることを確認した。

4．む　す　び

クラウドコンピューティングの普及によって，図６に示

すようにこれまで企業内に閉じていたシステムが，今後ア

カウント情報は企業内で管理した状態で，外部のクラウド

環境に移行すると考えられる。業務の遂行に必要な共通機

能は，サービスとしてクラウド環境で提供され，グループ

企業間などでクラウド環境を共同利用する形態も進展する

と考えられる。今回の実証実験によって，このような新た

なシステム形態で必要となる次の機能を検証することがで

きた。

盧 アカウント情報を企業システム内のみに保管するとと

もに，セキュリティ要件に応じた複数の認証機能を提

供するセキュアなシングルサインオン

盪 企業システム又はクラウド上に配置されたサービス，

データへのアクセス制御

蘯 アドレス資源の豊富なIPv6を活用した仮想ネットワ

ークによるネットワークレベルでのアクセス制御

盻 管理者権限を持っているシステム運用者の操作の制御

実適用に向けては，信頼性や運用性などの非機能面につ

いても検証が必要であり，今後取り組んでいく。

なお，この研究開発は，経済産業省平成21年度“新世代

情報セキュリティ研究開発事業（3）”によって実施したもの

である。
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図５．スケーラビリティ検証での構成

性能指標 目標 測定値

応答性能（ms） ３秒以内 358.0

エラー発生率（％） 0.05未満 0.01
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表２．スケーラビリティ検証結果

MITSUBISHI DENKI GIHO




