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要　旨

企業活動のグローバル化によって，ICT（Information

and Communication Technology）システムの連続稼働と

その安全性が求められている。また，企業の内部統制強化

として，作業履歴に基づく報告，セキュリティ対策などが

求められている。そこで，複雑化する運用業務を効率化す

るため，運用アウトソースとその信頼性への期待が高まっ

ている。

三菱電機情報ネットワーク㈱（MIND）では，このような

期待にこたえるICTシステム運用サービスの共通基盤とし

てSDOC（Secure ＆ Durable Operation Center）アーキテ

クチャを据え，それを基に対象システムごとの特性に応じ

たサービスを提供している。SDOCでは，データセンタと

統合運用管制センタ（ICC）を物理基盤とし，５つの基本機

能を実現する。これらは，①24×365運用管理，②運用員

のインシデント対応，専門技術者へのエスカレーション，

サービスレベル管理などを行うインシデント・レスポンス，

③インシデント，運用員の操作，監視対象機器のログなど

をもれなく取得し保管するすべてのイベントの記録，④

ICTシステムの運用状況を可視化するゼロ・ディフェク

ト・レポート，⑤ISMS（Information Security Management

System）認証を取得した運用管理システム自身のセキュリ

ティである。

MINDはSDOCを基盤として，アプリケーションプラッ

トフォーム運用管理サービス，マネージドセキュリティサ

ービス，電子データ交換（EDI）サービスなどを行うことで，

安全安心なシステム運用管理サービスの提供に努めていく。

アプリケーションプラットフォーム
運用管理サービス

（蹇基本蹉運用管理サービス）
SLAに基づくサービス提供

インシデント処理のワークフロー

電子データ交換
（EDI）サービス
（蹇ASP型蹉サービス）
End－Endのヘルスチェック機能
EDIシステム全体集中管理（CCC）

マネージド
セキュリティサービス
（蹇専門蹉サービス）
専門部隊の設置（SOC）
平常時評価レポート

個
別

サ
ー
ビ
ス
層

運
用
管
理
シ
ス
テ
ム

　
　
自
身
の
セ
キ
ュ
リ
テ
ィ

Ｉ
Ｓ
Ｍ
Ｓ
の
認
証
を
取
得

す
べ
て
の
イ
ベ
ン
ト
の
記
録

　
　
イ
ン
シ
デ
ン
ト
記
録
’
対
応
履
歴
’

機
器
の
ロ
グ
’
性
能
値

ゼ
ロ
・
デ
ィ
フ
ェ
ク
ト
・

レ
ポ
ー
ト

運
用
状
況
の
可
視
化

・・・・・

インシデント・レスポンス
インシデント発生時の迅速で確実な対応，

専門技術者へのエスカレーション，サービスレベル管理

24ｘ365運用管理
運用員による24時間365日の遠隔集中監視

統合運用管制センタ（ICC）

データセンタ
防火・耐震構造，非常用発電設備，冗長化空調設備，
高速・大容量ネットワーク，物理セキュリティ
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SDOCの基本機能

SDOCは，ICTシステムの運用管理サービスを行うための基本アーキテクチャである。ICTシステムに不可欠の安定した電源，空調及びネッ
トワークを提供するデータセンタと，遠隔集中監視を可能とする統合運用管制センタが，SDOCの物理基盤である。5つの基本機能はこれらの
物理基盤，運用マニュアル及び訓練された運用員によって実現される。個々の運用管理サービスは，SDOCの基本機能を基盤として実現される。

SDOCアーキテクチャ
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