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要　旨要　旨

情報システムはネットワークの発達，とりわけ，インタ

ーネットの発展によって，利便性を持つことができた。そ

の一方で，ウイルス，ワームや，サービス不能攻撃DoS

（Denial of Service）等の不正アクセスの脅威にさらされて

いるのも事実である。過日繁殖したMS－Blasterを見ると，

対象ソフトウェアの脆弱（ぜいじゃく）性の公開からワーム

が現れるまでの時間は以前（NIMDAは脆弱性公開から６

か月かかった）に比べ大きく短縮している（MS－Blasterは

１か月で出現）。それだけ，迅速な対応が要求されている

ことが分かる。不正アクセスの手法も多様化し，これらに

対応して，情報システムを守らなくてはならない。

ネットワークセキュリティで重要なことはライフサイク

ルに従って新たな脆弱性，脅威への対応を維持していくこ

とである。これには，ネットワークセキュリティの高度な

専門技術が必要になる。例えば，日々，多くのセキュリテ

ィ情報を収集し，自社システムに対処が必要か否か，緊急

を要するか否かを判断しなくてはならない。これを自社で

行うには，要員の確保・育成が必要で，時間とコストがか

かる。ところが，脅威は待ってくれない。

このような状況に対し，三菱電機情報ネットワーク㈱

（MIND）は，お客様に代ってネットワークセキュリティを

実践するサービスを用意している。MINDマネージドセキ

ュリティサービスは，ネットワークセキュリティのライフ

サイクル全般をカバーする各種サービスを用意している。

調査分析・評価

運用・監視

導　　入

検討・設計マネージドセキュリティ
サービス

プロフェッショナル
オペレーションサービス

セキュリティ
コンサルティングサービス

セキュリティ構築サービスセキュリティ教育・
情報サービス

◆ファイアウォール運用
◆セキュリティ運用
◆ウイルス対策
◆不正アクセス監視
◆インシデントレスポンス

◆セキュリティラーニング(InfoSecU(注1))
◆セキュリティ情報

◆セキュリティコンサルティング
◆セキュリティ診断

◆セキュリティシステム構築

(注1)　InfoSecUは，米国RedSiren社の登録商標である。

MINDマネージドセキュリティサービスは，ネットワークセキュリティライフサイクルに対応したサービスを用意している。個々のサービス
は互いに関連・連携し，システムのセキュリティという広い視野で提供されている。例えば，不正アクセス監視サービスでは，ファイアウォー
ル情報，パッチ適用情報，セキュリティ診断結果等を考慮して監視を実施している。

MINDマネージドセキュリティサービスの構成


