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要　旨

ユビキタスの時代が予感されている。この時代には，あ

らゆるものが電子的につながれ，相互のコミュニケーショ

ンがいつでもできる。自由が増せば悪用のチャンスも増え，

恩恵が多いほど，この悪用による被害が増えていく。ユビ

キタスのセキュリティ対策は，今までの対策の積み重ねの

上にユビキタスの時代の特徴を持った脅威に対する対策を

付加することとなる。今まで，セキュリティキーワードは，

�インターネット上の情報交換に対する盗聴，なりすま

し，�サービス提供者への不正侵入，�インターネット

利用者パソコンへのウイルス感染，�内部情報の漏えい

であった。ユビキタス時代には今までの“インターネット”

と“人”に加えて，“無線による常時接続通信”と“物”とが追

加される形でソリューションの応用を広げていく。“いつ

でも，どこでも，何にでも”のユビキタスインフラの上で

“今だけ，ここだけ，あなただけ”が価値を持つ。ユビキタ

スの時代のソリューションは，利便性を持つものが期待さ

れる半面，個々の価格は安価なものも多い。したがって，

認証といった基本機能も，提供するソリューションに合っ

たものをアウトソーシングも含め安全かつ安価に入手する

ことが成功の鍵（かぎ）となる。三菱電機の優れた暗号技術

を使用し，電子署名法に基づく公的な認定を受けた“認証

局サービス”，またその応用としての“アウトソーシングサ

ービス”などをジャパンネット�（Japan Net）は提供して

いる。

EDI：Electronic Data Interchange，DoS：Denial of Service，IDS：Intrusion Detection System， 
IPーVPN：Internet ProtocolーVirtual Private Network，DMZ：Demilitarized Zone
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インターネット 非武装地帯（DMZ） イントラネット／エクストラネット 

■インターネット商取引 

■電子署名法■ 

�なりすまし 
�改ざん 
�盗聴 

�暗号・認証 
�認証局 

�GーB/C（eーJapan） 
�B to B（EDI） 
�B to C（モール） 
 

�電子データ交換（EDI） 
�認証局 
�セキュアハウジング 
�暗号化ファイル交換 

■インターネットを利用して 
　のサービス促進 

■不正侵入防止法■ ■不正侵入防止法■ 

�不法侵入 
�サービス妨害（DoS） 

�ファイアウォール 
　プロキシサーバ 
�侵入検知システム（IDS） 
�不要プロトコルの遮断 
�24時間監視 

�銀行・証券会社 
（インターネットで売りたい 
　企業） 

�ファイアウォール 
�モバイル 
�サーバ要塞（ようさい）化 
�セキュリティ診断 
�インシデントレスポンス運用 
�IDS 
�IPーVPN

■重要情報取扱い 

■個人情報保護法■ 

�盗聴 
�情報漏えい・公開 

�認証 
�アクセスコントロール 
　・不正アクセス監視 
　・アクセスログ蓄積・解析 
�暗号化・コピープロテクト 
�デジタル指紋 
�コンテンツフィルタリング 
�ポリシーの策定 
　人，情報の質の管理 

�国，自治体 
�病院 
�銀行，証券会社 
�デパート・会員型 

�ポリシー策定コンサルテー 
　ション 
�イントラネットアクセス制御 
�情報セキュア運用管理 
�コンテンツフィルタリング 
�セキュリティ診断 
�Webアクセス制御 

■インターネットからの 
　情報を活用 

�Web／メールから侵入 
�ウイルス感染 

�脆弱（ぜいじゃく）性 
　パッチ 
�アンチウイルスソフト 
　パターンファイル 
�セキュリティパッチ 
�ウイルス隔壁・除去 
�資産管理 

�インターネットを利用 
　したい企業 

�アンチウイルス 
�セキュリティ資産管理 
�セキュアホスティング 
�セキュリティ診断 
�インシデントレスポンス 
　運用 

インターネット上のセキュリティは，その応用対象により，場所を守るやり方（不法侵入やウイルス等の対策）と，対象を認識し情報を守るや
り方（認証局，暗号アクセスコントロール等）がある。ユビキタス時代のセキュリティはインターネットの対応の延長にあるが，より細かく環境
移動する人や物の位置変化までとらえられるため，場所依存の防御よりも人や物に対応した認証が中心になる。これによりユビキタスの中で独
自のグループを作ることができる。
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